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1. SAMENVATTING 
 
Mkb’ers hebben veelal onvoldoende kennis of hulpbronnen om zichzelf te 
beschermen tegen cybercriminaliteit. Eerder onderzoek laat zien dat de 
mate van slachtofferschap onder mkb’ers hoog is en criminaliteit steeds 
meer schade veroorzaakt. Cybercriminaliteit kan zodoende een grote impact 
hebben op het mkb. Daarom is het van belang inzicht te krijgen in hoe het mkb 
zich beter kan weren tegen cybercriminaliteit. 

Om mkb’ers in staat te stellen hun cyberweerbaarheid te verhogen, heeft de 
Haagse Hogeschool, samen met het Platform Veilig Ondernemen (PVO) en 
de VeiligheidsAlliantie regio Rotterdam (VAR) een webapplicatie ontwikkeld. 
Voor de financiering van de webapplicatie heeft het PVO een subsidie 
ontvangen van het Centrum voor Criminaliteitspreventie en Veiligheid (CCV). 
Cyberweerbaarheid is hier gedefinieerd als het vermogen om weerstand te 
bieden tegen bekende en onbekende vormen van cybercriminaliteit en snel 
te herstellen van een cybercrisis. Naast het ontwikkelen van de app is het 
doel om mkb’ers in de regio Rotterdam die de app hebben gebruikt: (1) meer 
bewust te maken van de risico’s van cybercriminaliteit in zijn algemeenheid en 
ook voor hun bedrijf specifiek; (2) inzicht te geven in weten welke maatregelen 
ze kunnen treffen om slachtofferschap te voorkomen en schade bij 
slachtofferschap te beperken; en (3) daadwerkelijk aan de slag te laten gaan 
met de gegeven tips. 

De evaluatie van de app vond plaats onder negen mkb’ers in de regio 
Rotterdam. Zij zijn geworven op cybersecurity congressen in Barendrecht en 
Dordrecht. De evaluatie bestond uit een nulmeting en een effectmeting op 
vier relevante kwaliteiten uit de ISO 25010-norm, namelijk de bruikbaarheid, 
effectiviteit, efficiëntie en het vertrouwen in de uitkomsten. 

De evaluatie laat zien dat het gebruik van de app door mkb’ers leidt tot 
meer bewustzijn van cyberrisico’s. Drie van de negen mkb’ers hebben ook 
daadwerkelijk adviezen die volgen uit het gebruik van de app opgevolgd en 
daarmee hun cyberweerbaarheid verhoogd. Een verbetermogelijkheid is 
de vraagstelling die in de app wordt gebruikt om de adviezen te bepalen. 
Deze was hier en daar verwarrend of sloot niet goed aan bij de organisatie 
en haar context. En hoewel de deelnemers aan de evaluatie over het 
algemeen enthousiast waren over de app bleek het in de praktijk lastig om 
deelnemers te werven. Ook het bewerkstelligen van gedragsverandering 
is een knelpunt gebleken, zoals blijkt uit het geringe aantal mkb’ers dat 
daadwerkelijk maatregelen heeft genomen op basis van de adviezen die 
volgden uit het gebruik van de app. Mogelijke verklaring hiervoor is de lage 
prioriteit die mkb’ers toekennen aan het nemen van maatregelen om hun 
cyberweerbaarheid te vergroten.

Samenvattend kunnen we concluderen dat de app in de huidige vorm 
voldoende kwaliteit heeft om mkb’ers te helpen bij het verhogen van de 
cyberweerbaarheid. Vervolgonderzoek zou zich kunnen richten op de vraag 
hoe mkb’ers te motiveren in het gebruikmaken van de app en het opvolgen 
van adviezen.
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2.INLEIDING  
Achtergrond en probleemstelling

Veel mkb-bedrijven zijn actieve internetgebruikers of sterk afhankelijk van ICT-systemen (Veenstra et al., 
2015). Digitale verstoringen kunnen dan ook een grote impact hebben op het mkb. Eerder onderzoek laat 
zien dat ongeveer twee van de vijf mkb’ers in een jaar tijd te maken heeft gehad met cybercriminaliteit 
(Notté, Slot, Van ’t Hoff-de Goede & Leukfeldt, 2019). Hetzelfde onderzoek laat zien dat één op de vijf hier 
bovendien schade van heeft ondervonden, zoals financiële schade of verstoring van bedrijfsprocessen. 
Mkb’ers hebben vaak echter onvoldoende kennis en hulpbronnen om zichzelf te beschermen (Leukfeldt, 
2018). Slechts 32% van de ICT- en veiligheidsprofessionals stelt dat hun organisatie een hoge mate van 
cyberweerbaarheid heeft - en dit getal neemt af (Van der Kleij & Leukfeldt, 2019). Het idee bij cyber-
weerbaarheid is om als organisatie te accepteren dat er uiteindelijk een digitaal veiligheidsincident 
gaat gebeuren en daarom te focussen op, naast preventie, het verhogen van de veerkracht om, als het 
mis gaat, de impact te kunnen beperken (Van der Kleij & Leukfeldt, 2019). Menselijke aspecten spelen 
hierbij een centrale rol. Bepaalde gedragingen, zoals adequaat reageren op incidenten, verhogen de 
cyberweerbaarheid van een organisatie (zie ook Cain et al., 2018). Maatregelen gericht op het stimuleren van 
dit soort gedrag van medewerkers blijven echter veelal uit. Het opstellen van gedragsregels met betrekking 
tot online gedrag of een informatiebeveiligingsbeleid wordt bijvoorbeeld bij minder dan 40% van de mkb-
bedrijven gedaan (Notté, Slot, Van ’t Hoff-de Goede & Leukfeldt, 2019). Bedrijven zijn dus vaak onvoldoende 
voorbereid voor het voorkomen en herstellen van cyberincidenten, terwijl incidenten steeds schadelijker 
worden voor organisaties (Van der Kleij, De Bruin, Van ’t Hoff-de Goede, & Leukfeldt, 2019). Het verhogen van 
de cyberweerbaarheid van bedrijven beperkt de kans op en impact van een cyberincident. 

In 2019 is een pilotonderzoek afgerond naar de cyberweerbaarheid van mkb-retailers in de regio Den Haag 
(Van der Kleij, De Bruin, Van ’t Hoff-de Goede, & Leukfeldt, 2019; Van der Kleij, De Bruin, Van ‘t Hoff- De 
Goede, Ancher, & Leukfeldt, 2019). Cyberweerbaarheid is in dit onderzoek gemeten met een vragenlijst:  
de Cyberweer baarheidsscan. Het doel was om een eerste beeld te krijgen van de praktische bruikbaarheid 
van de scan, van de huidige cyberweerbaarheid van de mkb-retailers en van factoren die samenhangen 
met de cyberweerbaarheid. Het onderzoek laat zien dat de cyberweerbaarheid van mkb-retailers in de 
regio Den Haag voor verbetering vatbaar is. Gemiddeld genomen scoren de deelnemers een onvoldoende. 
De vragenlijst zelf geeft een goed beeld van de weerbaarheid maar geeft geen advies over hoe deze te 
vergroten. Op basis van de resultaten van deze pilotstudie heeft het Platform Veilig Ondernemen (PVO), 
via een subsidie van het Centrum voor Criminaliteitspreventie en Veiligheid (CCV), de Haagse Hogeschool 
gevraagd om een webapplicatie te ontwikkelen. De applicatie moet ondernemers in staat stellen om de 
cyberweerbaarheid van hun organisatie te vergroten aan de hand van concrete adviezen:  
de ‘Cyberweerbaarheidsapp’. 

Doelstelling en resultaat

De doelstelling is het ontwikkelen van een webapplicatie, gebaseerd op wetenschappelijke kennis en in  
de praktijk getoetste maatregelen, die mkb’ers in staat moet stellen hun cyberweerbaarheid te vergroten. 
Om te zien of de applicatie mkb’ers daadwerkelijk helpt met het vergroten van hun weerbaarheid is tevens 
een evaluatie uitgevoerd onder mkb’ers in de regio Rotterdam. 

Naast het ontwikkelen van de app is het doel om mkb-ondernemers in de regio Rotterdam die de app  
hebben gebruikt 

1. meer bewust te maken van de risico’s van cybercriminaliteit in zijn algemeenheid en ook voor hun  
bedrijf specifiek; 

2. inzicht te geven in weten welke maatregelen ze kunnen treffen om slachtofferschap te voorkomen  
en schade bij slachtofferschap te beperken; 

3. daadwerkelijk aan de slag te laten gaan met de gegeven tips. 
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Doelgroep

De doelgroep van de Cyberweerbaarheidsapp zijn directeuren en/of eigenaren van mkb-bedrijven. De app is 
op hen afgestemd. Mkb staat voor midden- en kleinbedrijf. Het mkb bestaat uit ondernemingen met minder 
dan 250 werknemers, dus inclusief zzp’ers. Van alle Nederlandse bedrijven valt 99% in deze categorie; 
volgens de Kamer van Koophandel waren er in 2018 1.901.397 actieve mkb-ondernemingen. 

Aanpak en leeswijzer

Het onderzoek volgt de User-Centered Design (UCD) methodiek. UCD is een methode om tot een bruikbaar 
applicatie te komen, met de focus op de beoogde gebruikers en diens behoeften. Deze methode beschrijft 
een aantal ontwikkelingsfasen van een product. De precieze fasen verschillen tussen ontwikkelaars. Voor 
deze studie is de UCD methode van Minitab (2018) gebruikt (Zie Figuur 1). 

Figuur 1. Ontwikkelingsfasen van een product (Minitab, 2018).

De opzet van dit rapport volgt de verschillende fasen van de UCD methodiek. In dit inleidende hoofdstuk en 
het volgende hoofdstuk staan we stil bij de fasen ‘Research’ en ‘Define’. Het derde hoofdstuk beschrijft de 
ontwikkeling van de webapplicatie en de methode omtrent de evaluatie, oftewel de ‘Ideate’ en ‘Prototype’ 
fasen. In het vierde hoofdstuk worden de resultaten van de evaluatie beschreven, de ‘Test’ fase, waarna deze 
vanuit een breder perspectief worden beschouwd in de conclusie en discussie sectie. Afsluitend volgt een 
reeks aanbevelingen en mogelijke vervolgstappen met het oog op implementatie, ofwel de “Implement’ fase. 
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3. THEORETISCH KADER

Weerbaarheid

Onderzoek naar weerbaarheid is toegenomen in de laatste jaren. Hoewel er verschillende perspectieven  
en definities van het begrip weerbaarheid zijn in de literatuur (e.g. Van der Beek & Schraagen, 2015;  
Hollnagel, 2011; Matzenberger, 2013), heeft weerbaarheid in alle gevallen betrekking op het vermogen om  
het functioneren aan te passen. Om dit meer concreet en operationeel te maken, stelt Hollnagel (2015) dat  
er vier vaardigheden nodig zijn voor het vertonen van weerbaarheid: 

 ● De vaardigheid om te anticiperen. Weet wat te verwachten, ofwel het in staat zijn om te anticiperen op 
ontwikkelingen in de toekomst.

 ● De vaardigheid om te detecteren. Weet waar te kijken. In staat zijn om dreigingen van binnen en buiten  
af te detecteren.

 ● De vaardigheid om te reageren. Weet wat te doen. Dit is het vermogen om in staat te zijn om te 
reageren op veranderingen en verstoringen door middel van geplande acties of het aanpassen van het 
functioneren.

 ● De vaardigheid om te leren. Weet wat er is gebeurd, ofwel het in staat zijn om de juiste lessen te trekken 
uit de juiste ervaringen. 

Deze vier vaardigheden bepalen dus de mate van de weerbaarheid van een organisatie. Van der Kleij en 
Leukfeldt (2018) passen het model van Hollnagel (2015) toe op het domein van cybersecurity om het concept 
van cyberweerbaarheid te operationaliseren. Cyberweerbaarheid is het vermogen van een systeem om 
operationeel te blijven bij een cyberrisico (Khan & Estay, 2015), waarbij dus ook de vier vaardigheden van 
Hollnagel (2015) van toepassing zijn. Van der Kleij en Leukfeldt (2018) stellen dat, naast de technische 
aspecten, de cyberweerbaarheid van een organisatie voor een groot deel wordt bepaald op het individuele 
werknemersniveau. Mensen zijn immers degenen die dienen te beschikken over de vaardigheden. Menselijk 
gedrag speelt een cruciale rol in de cyberveiligheid van organisaties. 

De menselijke factor

Pas recent zijn onderzoekers gaan kijken naar de menselijke aspecten van de cybersecurity (e.g. Bowen 
et al., 2012; Cain et al., 2018; Yoon et al., 2012). Dit is opmerkelijk, aangezien in veel cyberaanvallen het 
gedrag van de werknemers wordt gebruikt om de aanval uit te voeren (Leukfeldt, 2014; Leukfeldt et al., 
2017; Young et al., 2018). De gebruiker vormt een ingang naar het netwerk, ongeacht de technische maat-
regelen: alle mogelijke technische maatregelen zullen een werknemer er niet van weerhouden om zijn of 
haar wachtwoord te delen met een oplichter. Ook bij interne veiligheidsincidenten spelen werknemers 
een belangrijke rol. Op basis van de cijfers van de Autoriteit Persoonsgegevens (2018), kan er bijvoorbeeld 
geconcludeerd worden dat werknemers in de meeste gevallen de veroorzaker zijn van een datalek. Het 
is dan ook belangrijk dat werknemers zich veilig gedragen, bijvoorbeeld door het gebruik van sterke 
wachtwoorden en mogelijk schadelijke website te vermijden. 

Eerder onderzoek laat echter zien dat de meeste mensen cyberveiligheid wel belangrijk vinden (Madden 
& Rainie, 2015), maar dat hun gedrag niet correspondeert met die overtuiging (Spiekermann et al., 2001; 
Broenink et al., 2009). Veiligheidsmaatregelen worden beschouwd als iets dat wel in orde moet zijn en bij 
een gebrek mogelijk schadelijke gevolgen kan hebben, maar waar men zich niet al te druk over moet maken 
(Hassenzahl et al., 2010; IBM, 2014). Mensen worden dan ook vaak beschreven als de zwakste schakel in het 
weerbaar zijn tegen cyberincidenten (Leukfeldt, 2017).  
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Cyberweerbaar gedrag

Gezien het sterke gedragsmatige component van cybersecurity, verklaren Van der Kleij en Leukfeldt 
(2018) de vier benodigde vaardigheden voor cyberweerbaarheid vanuit een gedragsmatig perspectief. 
Hiervoor gebruiken zij het gedragsmodel COM-B (Michie et al., 2011). Dit model onderscheidt drie essentiële 
voorwaarden voor gedrag: Capaciteit (Capacity), Gelegenheid (Opportunity), en Motivatie (Motivation) – 
afgekort tot COM. Deze factoren interacteren om samen gedrag te genereren. Onder capaciteit verstaan 
Michie et al. (2011) de psychologische en fysieke capaciteit om een activiteit uit te voeren, waaronder het 
hebben van de nodige kennis en vaardigheden. Motivatie betreft alle breinprocessen die gedrag activeren 
en sturen, zoals keuzemakingsprocessen en emotionele reacties. Gelegenheid wordt gedefinieerd als alle 
factoren die buiten een individu liggen en die gedrag mogelijk maken of het beïnvloeden. Denk hierbij aan de 
organisatiecultuur en de aanwezigheid van benodigde software.

Het raamwerk van Van der Kleij en Leukfeldt (2018) stelt dus dat de cyberweerbaarheid van een organisatie 
grotendeels bepaald wordt door de werknemers’ capaciteit, gelegenheid en motivatieom de vier 
componenten van weerbaarheid uit te voeren. Werknemers moeten de psychologische en fysieke capaciteit 
hebben om zich cyberweerbaar te gedragen en daar ook gemotiveerd voor zijn. De organisatie moet 
boven dien de mogelijkheden bieden om dit gedrag mogelijk te maken. Een schematische weergave van het 
raamwerk, ofwel de combinatie van de twee modellen, is te vinden in Tabel 1.  

Tabel 1. Raamwerk cyberweerbaar gedrag (Van der Kleij & Leukfeldt, 2019).
Capaciteit Gelegenheid Motivatie 

Anticiperen Weten wat je kunt verwachten De middelen hebben om 
toekomstige risico’s te zien

Gemotiveerd zijn om potentiele 
dreigingen te vinden

Detecteren Weten waar je naar moet kijken De middelen hebben om eigen 
systemen en de omgeving te 
monitoren

Gemotiveerd zijn om daar te kijken 
waar de impact op eigen systemen 
groot kan zijn

Reageren Weten wat te  doen De middelen hebben om goed 
voorbereid acties te ondernemen

Willen optreden bij veranderingen, 
gelegenheden en verstoringen

Leren Weten wat er is gebeurd De middelen hebben om de juiste 
lessen te trekken uit de juiste 
ervaringen

Willen leren van ervaringen

Naar een meetinstrument van cyberweerbaarheid

Van der Kleij en Leukfeldt (2019) hebben het raamwerk van cyberweerbaar gedrag geoperationaliseerd 
naar een meting. Een meting brengt de cyberweerbaarheid van een organisatie in kaart, wat gebruikt kan 
worden om specifieke interventies te identificeren en daarmee de organisatie te helpen. Op basis van 
literatuur (Parsons et al., 2014; Parsons et al., 2017; Cain, Edwards & Still, 2018) is het raamwerk toegespitst 
op het meten van cyberveiligheid. Dit heeft geleid tot een vragenlijst: The Cyber Resilient Behavior 
Questionnaire. Het instrument bestaat uit specifieke stellingen die de capaciteit, gelegenheid en motivatie 
om te anticiperen, detecteren, reageren en leren meten (bijvoorbeeld: ‘Medewerkers in onze organisatie 
weten wat ze moeten doen in het geval van een cyberaanval’ ). De pilotversie van de Cyber Resilient Behavior 
Questionnaire is herzien op basis van validatie bij een kleine groep mkb’ers en feedback van experts. 
Uiteindelijk bestaat de vragenlijst uit 42 stellingen op een vijf-punts Likertschaal (variërend van sterk mee 
eens tot sterk mee oneens). Elk item heeft een antwoordoptie ‘Weet ik niet’ en zowel positief als negatief 
geformuleerde items zijn gebruikt. Deze versie is onderhevig geweest aan een pilot studie bij 56 mkb-
bedrijven. Alle vier de componenten (Anticiperen, Detecteren, Reageren en Leren) waren op basis van 
de Cronbach’s alpha betrouwbaar te noemen en ook correleerden alle items significant met het te meten 
construct. De Cyber Resilient Behavior Questionnaire vormde de basis van de webapplicatie. 
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4. ONTWIKKELING EN PROTOTYPE

1  Vanwege beperkingen in het aan de appbouwer ter beschikking gestelde budget, zijn niet alle commentaren verwerkt in de alfaversie 
van de app. De commentaren die niet verwerkt konden worden binnen de huidige opdracht zijn meegenomen in de aanbevelingen voor 
verbetering, zoals terug te vinden in deze rapportage. 

2  Het Cyber Security congres is een evenement over cyberveiligheid, georganiseerd voor ondernemers. Bij deze evenementen kwamen 
een aantal sprekers, waaronder de politie en slachtoffers van cybercriminaliteit. Een dergelijk evenement vond onder meer plaats op 
14 november 2019 in Barendrecht en op 3 februari 2020 in Dordrecht. Er waren in Barendrecht circa 150 ondernemers aanwezig, in 
Barendrecht circa 300.  

Procedure

In de periode augustus-september 2019 heeft de Haagse Hogeschool een pilotversie van de Cyber weer-
baar heidsapp laten ontwikkelen door de appontwikkelaar Eaglescience bv. Hierbij zijn items uit de Cyber 
Resilient Behavior Questionnaire gebruikt (Van der Kleij & Leukfeldt, 2019). In dezelfde periode zijn adviezen 
ontwikkeld om de cyberweerbaarheid te vergroten, maar nog niet verwerkt in de pilotversie. De adviezen zijn 
tot stand gekomen op basis van praktische inzichten en wetenschappelijke literatuur binnen de velden van 
cybersecurity en weerbaarheid. De resultaten van deze literatuurstudie worden later beschreven.

In de eerste week van september 2019 ging de pilotversie online. Diezelfde maand hebben experts van 
het Center of Expertise Cybersecurity van de Haagse Hogeschool, de afdeling Cybersecurity & Security 
Risk Management van Hoffmann B.V., Computest en de samenwerkingspartners het CCV en de VAR in 
gezamenlijke werkgroepen feedback gegeven op de pilotversie, zowel op de content als de vorm. De 
feedback is door het projectteam van de Haagse Hogeschool verwerkt in de vorm van een actielijst 
(Bijlage I) en op 10 oktober 2019 verstuurd naar de appontwikkelaar. Nadat de appbouwer de feedback had 
aangepast1, ging op 22 oktober 2019 de eerste openbare versie van de Cyberweerbaarheidsapp online. 
Deze alfaversie is gebruikt voor de evaluatie  en officieel gelanceerd op het door het CCV georganiseerde 
Cyber Security congres voor ondernemers2 op 14 november in Barendrecht. Dit evenement markeert het 
begin van de evaluatiefase. Omdat het een evaluatieversie betreft is de communicatie bewust beperkt 
gehouden tot enkele door het CCV georganiseerde congressen,  bedrijfsbezoeken en een oproep op 
LinkedIN. Op LinkedIn via de volgende tekst:  

**Mkb-ondernemers gezocht voor onderzoek naar cyberweerbaarheid!**  

Beste netwerk, De Haagse Hogeschool heeft een gratis app ontwikkeld waarmee je 
als ondernemer kunt meten of je bedrijf cyberweerbaar is. Ook krijg je concrete tips 
over hoe het beter zou kunnen. Wij zijn benieuwd wat ondernemers vinden van deze 
‘Cyberweerbaarheidsscan’. Daarom zoeken wij een aantal mkb’ers die bereid zijn om deel 
te nemen aan een korte evaluatie door onze onderzoekers. Wil jij graag weten of je bedrijf 
weerbaar is tegen cyberincidenten én bijdragen aan het verbeteren van de app? Aarzel dan  
niet contact met mij op te nemen! Check de scan op: www.hetccv.nl/cyberscan

Op de congressen en tijdens bedrijfsbezoeken is gebruik gemaakt van een flyer om de app onder de 
aandacht te brengen van het mkb (zie Bijlage II). Op de congressen is de app tevens door de dagvoorzitter 
onder de aandacht gebracht van het aanwezige publiek. Een eventuele bredere communicatie over de app 
vindt plaats na de evaluatie. Zo nodig zal het CCV hier een centrale rol bij spelen gezien diens landelijke 
oriëntatie. De adviezen en items die zijn gebruikt in de alfaversie van de app zijn te vinden in respectievelijk 
Bijlage III en Bijlage IV. 
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Adviezen om cyberweerbaarheid te vergroten

Op Google Scholar is gezocht naar literatuur in het veld van cybersecurity en cyberweerbaarheid 
betreffende de 12 mogelijke combinaties van de weerbaarheidscomponenten en de gedragsfactoren,  
zoals de capaciteit om te anticiperen. Hierbij zijn zoektermen als ‘information security compliance’, 
‘cybersecure behavior in organizations’ en ‘security behavior’ gebruikt. De resultaten hiervan vormen  
mede met praktische inzichten uit de workshops de basis voor de uiteindelijke adviezenlijst (zie Bijlage III). 
De belangrijkste bevindingen uit de gevonden literatuur is hieronder samengevat.

Capaciteit om te Anticiperen
Brechbühl et al. (2010) stellen dat cyberveiligheid een collectieve kwestie is. Belanghebbenden, zoals 
branchegenoten, zouden met elkaar moeten communiceren of actie ondernemen op het gebied van 
cyberveiligheid. Door deze interactie ontstaat een sterk netwerk tegen cybercriminaliteit. Een constante 
stroom van informatie over dreigingen en hoe anderen daar mee omgaan is hierbij van belang. Door de 
samenwerking zijn bedrijven beter voorbereid op een cyberincident.  

Gelegenheid om te Anticiperen
Een cybersecuritybeleid biedt medewerkers houvast bij het uitvoeren van cyberveilig gedrag. Hierbij is, naast 
bijvoorbeeld een wachtwoordbeleid, een crisisplan een belangrijk onderdeel: organisaties zouden een plan 
met specifieke procedures moeten hebben voor het moment dat er een dreiging plaatsvindt (Cybersecurity 
Unit U.S. Dept. Of Justice, 2018). Onder meer een rolverdeling, prioritering van data en processen en 
procedures rondom het melden bij de autoriteiten zouden onderdeel moeten zijn van het crisisplan. 

Motivatie om te Anticiperen
Vance et al. (2012) beargumenteren dat de waargenomen ernst van (cyber)dreigingen en diens 
uitkomsten een belangrijke invloed heeft op cyberveilig gedrag. Mohamed en Ahmad (2012) bevestigen 
dat. Werknemers dienen te begrijpen dat non-compliance serieuze problemen kan veroorzaken voor 
het bedrijf, bijvoorbeeld door middel van een training. Mohamed en Ahmad (2012) rapporteren ook een 
significant effect van de waargenomen kwetsbaarheid die de werknemers ervaren op cyberveilig gedrag, 
hoewel Vance et al. (2012) dat effect niet vinden. Ng en Xu (2007) stellen wel dat de waargenomen kans dat 
een veiligheidsincident plaatsvindt van invloed is op het veiligheidsgedrag. Wetzer (2018a) stelt dat veel 
werknemers het risico op een cyberincident- of aanval te laag inschatten. 

Motivatie om te Detecteren
Organisaties moeten ervoor zorgen dat werknemers cyberdreigingen en diens risico’s kunnen herkennen. 
Het creëren van een sterke (cyber)veiligheidscultuur is de beste manier om werknemers te motiveren om 
zich veilig te gedragen (Leach, 2013). Zo worden de attitudes en het gedrag van werknemers wat betreft 
(cyber)security sterk beïnvloed door die van collega’s en het management. Het is dan ook belangrijk dat 
het management de juiste waarden en het juiste gedrag demonstreert. De mate waarin een organisatie 
laat zien dat veiligheid belangrijk is door het belonen van goed gedrag en reageren op slecht gedrag, is van 
invloed op het gedrag van werknemers (Leach, 2013). Ook Knapp et al. (2006) stellen dat zonder zichtbare 
ondersteuning van het management, de uitvoering van het veiligheidsprogramma een lastige strijd wordt.

Capaciteit om te Reageren
Een belangrijk onderdeel van het adequaat reageren op een cyberincident- of aanval door werknemers is het 
maken van een (interne) melding. Vaak is de werknemer zelf niet degene die intern een calamiteit oplost en 
in bepaalde gevallen is het melden bij de autoriteiten ook verplicht, zoals bij datalekken. De Cybersecurity 
Unit van het Amerikaanse Ministerie van Justitie (2018) stelt dat procedures rondom het melden onderdeel 
zouden moeten zijn van elk crisisplan. Het melden van een cyberaanval bij de autoriteiten helpt de organi-
satie onder meer te begrijpen wat er is gebeurd (Buchwald & Newell, 2019). 
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Motivatie om te Reageren
Medewerkers zijn soms minder gemotiveerd op zich veilig te gedragen, omdat dat voor hen voelt als sociaal 
onwenselijk (Wetzer, 2018a). Denk aan het weigeren van een onbekend persoon of iemand zonder pas 
aanspreken. Uit interviews blijkt dat mensen liever behulpzaam en vriendelijk zijn. Het is daarom belangrijk 
om medewerkers handvatten te bieden om het veilige gedrag te vertonen, zonder dat ze zich onbeleefd 
voelen (Wetzer, 2018b). 

Capaciteit om te Leren
Compliance door werknemers aan het (cyber)veiligheidsbeleid wordt beïnvloedt door de mate waarin zij het 
beleid als moeilijk, operationeel zwaar of extra belastend ervaren (Vance et al., 2012; Leach, 2013). Het is dan 
ook van belang dat het beleid relevant en ‘makkelijk’ te gebruiken is (Vance et al., 2012). Organisaties zouden 
gebruikersreviews van alle cyberveiligheidsmaatregelen moeten doen om te zorgen dat het beleid aansluit 
bij de wensen van de werknemers. 

Gelegenheid om te leren
Het bijhouden van voorgaande cyberincidenten en hoe die zijn opgelost (logging), stelt organisaties in staat 
om beter voorbereid te zijn in de toekomst. Dit is een belangrijk element bij cyberveiligheid (Refsdal et al., 
2015; Cybersecurity Unit U.S. Dept. Of Justice, 2018).

Motivatie om te Leren
Het geven van feedback zorgt ervoor dat werknemers in de toekomst eerder het gewenste gedrag vertonen 
(Leach, 2013). Complimenteer werknemers bij goed gedrag en laat zien welke keuzes de werknemer beter 
had kunnen maken bij het maken van fouten. 

Globale beschrijving van de Cyberweerbaarheidsapp

De webapplicatie start met een introductiesectie. Hierin wordt onder meer uitgelegd wat cyberweerbaarheid 
inhoudt en wat ondernemers kunnen verwachten van de scan. De ondernemer doorloopt vervolgens 
een vragenlijst (aangepaste versie van de Cyber Resilient Behavior Questionnaire, zie ook Van der Kleij 
& Leukfeldt, 2019), waarbij diegene stellingen moet beantwoorden op een zes-punts Likert schaal over 
de cyberweerbaarheid van diens organisatie. Na het doorlopen van de items wordt gevraagd om achter-
grondinformatie van het bedrijf, zoals het aantal werknemers en het type bedrijf. Deze informatie is niet 
te herleiden naar het bedrijf of de ondernemer en kan naderhand worden gebruikt om het advies te 
specificeren (niet in de alfaversie). De ondernemer krijgt een algemene score op een schaal van 1 tot 10 wat 
betreft de cyberweerbaarheid van zijn organisatie en bovendien een specifieke score op de vier benodigde 
vaardigheden voor cyberweerbaarheid (anticiperen, detecteren, reageren en leren), eveneens op een 
10-punts schaal. Gekoppeld aan de vaardigheden en de score daarop worden adviezen voor (gedrags)
verandering weergegeven. Deze adviezen zijn gebaseerd op praktische inzichten en wetenschappelijke 
literatuur over het verbeteren van de cyberweerbaarheid. 
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5. EVALUATIE

Methode 

Onderzoeksvraag
Aansluitend op de doelstelling (het verhogen van de cyberweerbaarheid van mkb-ondernemers door  
hen daar handvatten voor te bieden), staan bij de evaluatie de volgende onderzoeksvragen centraal: 

1. Voldoet de app aan de relevante ‘kwaliteiten tijdens gebruik’ van de ISO-25010 en 
2. helpt de app mkb-ondernemers om hun cyberweerbaarheid te vergroten?  

De onderzoeksvragen zijn vertaald naar specifieke interviewvragen (Bijlage V).

Procedure
De beoordeling van de app op kwaliteiten tijdens gebruik is uitgevoerd volgens de vijf fasen van software-
evaluatie uit de ISO 25040. Om te bepalen of de app mkb’ers helpt, zijn een nulmeting en een effectmeting 
uitgevoerd. 

Fase 1: Stel de evaluatiebenodigdheden vast

1.1 Bepaal het doel van de evaluatie  
Het doel van de evaluatie is het vaststellen van de kwaliteit van de Cyberweerbaarheidsapp. 

1.2 Stel de kwaliteitseisen vast 
Om de kwaliteit van de Cyberweerbaarheidsapp te bepalen, is gebruik gemaakt van de ISO 25010. 
Deze norm stelt kwaliteitseisen aan producten, waarbij een onderscheid wordt gemaakt tussen 
‘productkwaliteiten’ en ‘kwaliteiten tijdens gebruik’. Aangezien de evaluatie plaatsvond aan de hand 
van interviews met gebruikers, waren de kwaliteitseisen in gebruik als uitgangspunt genomen. Deze 
kwaliteitseisen richten zich op de interactie tussen de gebruiker en de software. Er zijn vier kwaliteiten 
getoetst die voor dit product van belang zijn:  

 ● Effectiviteit. Nauwkeurigheid en volledigheid waarmee gebruikers gespecificeerde doelen behalen.  

 ● Efficiëntie. Hoeveelheid resources die gebruikt zijn in verhouding tot de nauwkeurigheid en volledigheid 
waarmee gebruikers doelen behalen. 

 ● Bruikbaarheid. Mate waarin een gebruiker tevreden is met de voor de gebruiker waargenomen behaalde 
doelen, inclusief de resultaten en de gevolgen van het gebruik van de applicatie. 

 ● Vertrouwen. Mate waarin een gebruiker of andere belanghebbenden erop vertrouwt dat de applicatie 
zich zal gedragen zoals bedoeld. 

1.3 Identificeer productonderdelen die onderdeel moeten zijn van de evaluatie 
De Cyberweerbaarheidsscan bestaat uit een aantal onderdelen. Deze onderdelen zijn uitgevraagd in de 
interviews (zie ook de interviewvragen in Bijlage V). 

 ● Beginpagina en introductie 

 ● De items 

 ● Achtergrondkenmerken   

 ● Scoreformulier en adviezen 

 ● Vormgeving
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Fase 2: Specificeer de evaluatie

2.1 Selecteer kwaliteitsmaatregelen  
De vier relevante kwaliteiten tijdens gebruik zijn op de volgende manier getoetst.
Bruikbaarheid: 

 ● Mate van gebruiksvriendelijkheid 

 ● Mate van aantrekkelijkheid van de lay-out 

 ● Mate van begrijpelijkheid van tekst  

Effectiviteit: 
 ● Mate van bewustzijn en actiegerichtheid wat betreft cyberweerbaarheid 

 ● Mate waarin adviezen als wenselijk zijn ervaren  

 ● Mate waarin items als wenselijk zijn ervaren 

Efficiëntie: 
 ● Lengte van de vragenlijst 

 ● Hoeveelheid adviezen  

 ● Hoeveelheid tekst 

Vertrouwen:
 ● Mate van consistentie (vastlopen) 

 ● Mate van bezwaar tegen invullen achtergrondinformatie  

Om te toetsen of de app mkb’ers helpt de cyberweerbaarheid te verhogen, zijn twee criteria gedefinieerd: 
het aantal respondenten dat op basis van de adviezen uit de app veranderingen heeft toegepast in de 
periode tot de effectmeting is tenminste 50%; en de perceptie over de meerwaarde van de genomen 
maatregelen is gemiddeld genomen positief.

2.2 Definieer beslissingscriteria voor de kwaliteitsmaatregelen  
Voor alle schalen is bepaald in overeenstemming met de norm om de schaal op te delen in vier score-
categorieën: niet acceptabel, net acceptabel, acceptabel en meer dan acceptabel. In het geval van de 
tweede onderzoeksvraag, waarbij het aantal respondenten dat veranderingen heeft toegepast wordt 
getoetst, corresponderen de vier schalen respectievelijk met 0-40%, 41-60%, 61-80% en meer dan  
80% van het totaal aantal respondenten. 

Fase 3 en 4: Planning en uitvoering van de evaluatie 

De evaluatie is ontworpen en uitgevoerd door het projectteam van de Haagse Hogeschool, bestaande uit 
onderzoekers en stagiaires. Het PVO en de VAR hebben bijgedragen aan het werven van bedrijven door het 
organiseren van regionale netwerkbijeenkomsten en het aandragen van contactpersonen voor toegang tot 
bedrijventerreinen. De webapplicatie is regionaal geëvalueerd volgens plan in regio Rotterdam. 

Participanten zijn geworven op de twee cybersecurity congressen voor ondernemers in Barendrecht 
(november 2019) en Dordrecht (februari 2020). Op deze congressen is de app gepresenteerd door Peter R. 
de Vries, die als dagvoorzitter optrad. Vervolgens zijn aanwezige ondernemers benaderd in de pauze van het 
congres, is hen uitgelegd wat de bedoeling is van de Cyberweerbaarheidsapp en gevraagd of ze deel willen 
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nemen aan de evaluatie ervan. In Barendrecht hebben 12 aanwezigen hun contactgegevens meegegeven. 
Zij zijn later gecontacteerd via email of telefoon. Uiteindelijk is met zes mkb’ers een afspraak ingepland 
op een datum, tijdstip en locatie naar keuze van de respondent. Later zijn op het congres in Dordrecht vijf 
ondernemers benaderd, waarvan er drie daadwerkelijk hebben deelgenomen. In totaal was daarmee bij acht 
van de 17 potentiële respondenten sprake van non-respons. Bij Respondent 9 heeft in verband met een 
technische storing geen nulmeting plaatsgevonden. In dit geval zijn de adviezen per mail verstuurd, waarna 
wel een effectmeting heeft plaatsgevonden. 

Bij de eerste afspraak, de nulmeting, hebben de respondenten de evaluatieversie van de Cyber weerbaar-
heidsapp doorlopen. Hier waren in de eerste zes gevallen een stagiaire en onderzoeker bij aanwezig, 
om eventuele vragen of onduidelijkheden direct te kunnen beantwoorden. Bij de overige drie was enkel 
een onderzoeker betrokken. Tijdens en na het doorlopen van de Cyberweerbaarheidsapp hebben de 
onderzoekers de evaluatievragen gesteld in de vorm van een face-to-face semi-gestructureerd interview. 
Alle nulmetingen vonden plaats bij het bedrijf van de respondent. Vervolgens vond na een periode van 
maximaal drie weken een telefonische effectmeting plaats met dezelfde respondenten. Hierbij is getoetst 
of de scan heeft geleid tot veranderingen in het bedrijf, ofwel of bepaalde adviezen zijn opgevolgd. 
Aan de hand van deze effectmeting is dus vastgesteld of de cyberweerbaarheidsapp mkb’ers helpt 
hun cyberweerbaarheid te verhogen, om daarmee de tweede onderzoeksvraag te beantwoorden. De 
nulmetingen varieerden in duur tussen de 20 en 60 minuten, de effectmetingen tussen de 5 en 20 minuten. 
De interviewvragen zijn ontwikkeld door het projectteam van de Haagse Hogeschool en mede gebaseerd 
op de SUS usability questionnaire (Brooke, 1996). Alle interviews zijn met toestemming opgenomen volgens 
de AVG-normen. De geanonimiseerde opname is gebruikt voor analyse naderhand en na afronding direct 
verwijderd van het opnameapparaat. 

Participanten 
Dit onderzoek richtte zich op eigenaren en/of directeuren van mkb-bedrijven uit de regio Rotterdam (Tabel 
2). In de literatuur verschillen de meningen over het aantal benodigde participanten voor een adequate 
productevaluatie. Guest et al. (2006) rapporteren op basis van een experiment dat na 12 interviews 
voldoende informatie was verkregen. Nielsen en Landauer (1993) stellen op basis van een wiskundig model 
dat 80% van de gebruikersproblemen van een systeem of programma na slechts zes evaluatieparticipanten 
kan worden geïdentificeerd. Andere studies linken de gewenste 80% datasaturatie aan 10 participanten 
(Faulkner, 2003) en vijf tot negen participanten (Alroobaea & Mayhew, 2014). Al met al lijkt negen 
participanten voldoende voor een goede evaluatie en passend binnen het tijdsschema van dit project. 

Tabel 2. Participanten. 

RESPONDENT TYPE BEDRIJF AANTAL MEDEWERKERS FUNCTIE RESPONDENT 

1 Computerservice 2 Werknemer

2 Loonservice 1 Eigenaar

3 Administratief 2 Eigenaar 

4 Financieel advies 2 Mede-eigenaar 

5 Handel 6 Eigenaar

6 Privacyfunctionaris 1 Eigenaar

7 Kledingwinkel 30 Eigenaar 

8 ICT-bedrijf 25 Management

9 Verzekeringsmaatschappij 25 Management 

De vijfde fase van een evaluatie volgens de ISO 25040, de resultaten en conclusie, wordt beschreven aan de 
hand van de resterende onderdelen van dit rapport. 
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Resultaten

De vier relevante kwaliteiten tijdens gebruik, te weten bruikbaarheid, effectiviteit, efficiëntie en vertrouwen, 
zijn vastgesteld op basis van de interviews door de onderzoekers op basis van de eerder besproken 
vierpuntschaal (niet acceptabel, net acceptabel, acceptabel en meer dan acceptabel). Deze score is bepaald 
door specifieke onderdelen van de kwaliteiten te bepalen en de scores vervolgens te middelen. 

1. Bruikbaarheid: acceptabel
 
De bruikbaarheid is vastgesteld als acceptabel. De gebruiksvriendelijkheid en aantrekkelijkheid zijn als  
meer dan acceptabel vastgesteld. De begrijpelijkheid van de tekst kan echter beter, waardoor deze schaal 
niet acceptabel te noemen is. Gemiddeld komen zorgt dat voor een score van acceptabel. 

1.1 Mate van gebruiksvriendelijkheid  
Alle respondenten hebben de app als gebruiksvriendelijk ervaren en zouden de webapplicatie aanraden  
  aan andere ondernemers.  

1.2 Mate van aantrekkelijkheid van de lay-out 
Alle respondenten vinden de app visueel aantrekkelijk. 

1.3 Mate van begrijpelijkheid van tekst 
Bij een aantal respondenten bestaat de verwarring dat de webapplicatie geïnstalleerd moet worden, 
veroorzaakt door het woord ‘scan’ en ‘applicatie’. De algemene uitleg van de app was voor alle respondenten 
helder. Geen van de respondenten vond de concepten van anticiperen, detecteren, reageren en leren 
daarentegen duidelijk uitgelegd. Over specifieke items: 

 ● Bij Respondent 1, 3 en 4 bestond er verwarring over het begrip ‘cyberincident’ (wanneer is iets een 
incident?). Ook Respondent 2 raadt aan om jargon te vermijden, bijvoorbeeld bij ‘cybersecuritybeleid’, 
een begrip dat volgens drie respondenten op verschillende manieren geïnterpreteerd kan worden. 

“De terminologie die jullie eraan hangen kan anders zijn dan de terminologie die wij er 
aanhangen” – Respondent 2

 ● Het aanpassen of verduidelijken van de terminologie is voor Respondent 2 het belangrijkste 
verbeterpunt. Respondent 6 zou de items meer concreet maken, bijvoorbeeld of het bedrijf voldoet aan 
specifieke wetgeving, in plaats van meer algemene terminologie zoals cyberbeleid. 

 ● Respondent 2 begreep het item ‘vaardigheden om te kunnen leren van een cyberincident’ niet. 
Daarnaast begrepen ook een tweetal respondenten het item ‘ons bedrijf heeft duidelijke normen voor 
wat een cyberincident is’ niet.   

 ● Sommige items zijn minder van toepassing voor eenmanszaken/zzp’ers. Zo bevatten een aantal  
items de bewoording ‘medewerkers in ons bedrijf’. Hier liepen alle respondenten met een klein bedrijf 
tegen aan.  

 ● Een aantal respondenten gaven aan dat een antwoordmogelijkheid ‘niet van toepassing’ handig zou zijn. 

 ● Respondent 8 adviseert om een weging toe te kennen aan de items en in hoeverre die meetellen voor  
de score.  
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2. Effectiviteit: net acceptabel

De mate van actiegerichtheid is vastgesteld op meer dan acceptabel. De mate waarin de adviezen als 
wenselijk zijn ervaren is vastgesteld op acceptabel. Bij de items ligt ruimte voor verbetering, met name 
omdat deze niet goed aansloten bij de situatie van respondenten en een aantal items verwarring opriepen. 
Deze schaal is daarom vastgesteld op niet acceptabel. Al met al zorgt dat voor een score van net acceptabel. 

2.1 Mate van actiegerichtheid en bewustzijn over cyberweerbaarheid 
Slechts één respondent ervaart na de webapplicatie te hebben doorlopen geen verhoogde motivatie of call 
to action om iets te doen aan de cyberveiligheid, in tegenstelling tot alle andere respondenten. Volgens het 
merendeel van de respondenten geef je door de items aandacht aan zaken waar je dat normaal niet zou doen. 
Respondent 6:“Je wordt gedwongen al meer na te denken”.

2.2 Mate waarin adviezen als wenselijk zijn ervaren 
De respondenten zijn van mening dat gebruikers in alle gevallen toegang zouden moeten hebben tot alle 
adviezen, mochten zij dat willen. Hierbij zouden drie van de acht respondenten in alle gevallen direct alle 
adviezen weergeven, zonder uitklapmogelijkheid. Twee van die respondenten zouden wel de belangrijkste 
adviezen verduidelijken. Verder raden vier respondenten aan om bij een score van een 8 of hoger de 
adviezen via een uitklapmogelijkheid te laten zien en onder een 8 de adviezen direct weer te geven.  
De overige respondent raadt aan om alle tips via een uitklapmogelijkheid te laten zien. Respondent 6, 7  
en 8 geven expliciet aan op maat gemaakt advies te willen. Respondent 6 spreekt hierbij de wens uit voor 
een soort beveiligingsnorm voor bedrijven van verschillende groottes: 

“Wanneer ben ik voldoende beveiligd?”

Respondent 2 en 5 raden aan om een optie ‘niet van toepassing’ als antwoordmogelijkheid toe te voegen  
bij de items. Het aantal respondenten dat een mail van het scoreformulier prefereert boven een pdf-
bestand ligt gelijk aan het aantal respondenten dat een pdf-bestand prefereert boven een mail, hoewel twee 
respondenten beide zouden willen.

2.3 Mate waarin items als wenselijk zijn ervaren
Zoals vermeld, bestond er bij een aantal respondenten wat verwarring over specifieke items. Buiten de 
begrijpelijkheid van de items, zijn de volgende zaken ter sprake gekomen:

 ● Sommige items zijn minder van toepassing voor eenmanszaken/zzp’ers. Zo bevatten een aantal items 
de bewoording ‘medewerkers in ons bedrijf’. Hier liepen alle respondenten met een klein bedrijf tegen 
aan. Zo geeft Respondent 8 aan dat de app toegespitst zou kunnen worden op degene die de vragenlijst 
invult (werknemer of management) en op het risico dat een bedrijf loopt. 

 ● Een aantal respondenten gaven aan dat een antwoordmogelijkheid ‘niet van toepassing’ handig zou zijn. 

 ● Respondent 8 adviseert om een weging toe te kennen aan de items en in hoeverre die meetellen voor  
de score.
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3. Efficiëntie: meer dan acceptabel 
 
De lengte van de vragenlijst en de hoeveelheid tekst in het algemeen leverde weinig kritiek op, waardoor 
deze twee schalen zijn vastgesteld op meer dan acceptabel. Enkel de scorepagina bevatte volgens 
de meeste respondenten teveel tekst, waardoor deze is vastgesteld op net acceptabel. Dit levert een 
gemiddelde score van meer dan acceptabel.

3.1 Lengte van de vragenlijst
De lengte van de vragenlijst was wenselijk voor alle respondenten.

3.2 Hoeveelheid adviezen 
Zeven van de acht respondenten waren van mening dat de scorepagina teveel tekst bevat. Vijf respon-
denten hadden de adviezen liever via een uitklapmogelijkheid te zien gekregen. Dit biedt meer overzicht. 
De andere respondenten zouden eerder de tekst in de adviezen korter maken, in plaats van een 
uitklapmogelijkheid. Respondent 5:

“Ik vind de tips wel heel veel, zeker als je weinig tijd hebt” 

3.3 Hoeveelheid tekst 
Volgens zes van de acht respondenten bevatten de introductiepagina’s niet te veel of te weinig tekst.  
De andere twee respondenten vonden het daarentegen wel teveel tekst.

4. Vertrouwen: meer dan acceptabel 
 
Geen van de respondenten had bezwaar tegen het invullen van de achtergrondinformatie. In het geval van 
één nulmeting werkte de website van de app niet, verder waren er geen technische mankementen. Deze 
schaal is daarom meer dan acceptabel te noemen.

  2) Helpt de scan mkb’ers om hun cyberweerbaarheid te vergroten?  

Samengevat kan er gesteld worden dat de app op iedere respondent een positieve werking heeft gehad. 
Niet elke respondent heeft gedragsmatig aanpassingen verricht, maar er is wel een verhoogde mate van 
zelf-gerapporteerd bewustzijn van cyberrisico’s. Minimaal drie van de negen respondenten hebben daad-
werkelijk veranderingen doorgevoerd en daarmee diens cyberweerbaarheid verhoogd. Hieruit wordt 
geconcludeerd dat de Cyberweerbaarheidsapp de cyberweerbaarheid van ondernemers in beperkte mate 
helpt te verhogen, met een schaalscore van niet acceptabel.

Zes van de negen respondenten hebben geen adviezen uit de scan opgevolgd in de periode tussen de 
nulmeting en de effectmeting of anderzijds actie ondernomen. Respondent 2 heeft de app wel aangeraden 
bij een ander bedrijf. Degenen die geen actie hebben ondernomen gaven hiervoor een gebrek aan tijd als 
belangrijkste rede. Respondent 6 heeft na het invullen van de scan IT-experts geraadpleegd om te achter-
halen welke maatregelen het beste aansluiten bij diens situatie. Vervolgens heeft de respondent onder 
meer een VPN-verbinding en antivirussoftware geïnstalleerd. Respondent 3 heeft naar aanleiding van de 
nulmeting diens wachtwoorden langer gemaakt en gewijzigd en bovendien de duur verkort voordat het 
beeldscherm vergrendeld. Ook heeft Respondent 3 een memo gestuurd naar een collega bedrijf met een 
aantal adviezen, waaronder het advies om meer zicht te krijgen op de ICT-leveranciers, om wachtwoorden 
aan te passen en over het belang van het aanbieden van de mogelijkheid om intern incidenten te melden.  
Na het nemen van reeds genoemde maatregelen, heeft de respondent de scan opnieuw doorlopen en bleek 
de score te zijn verbeterd ten opzichte van de nulmeting (van onvoldoende naar matig). Respondent 4 geeft 
aan dat diens awareness omtrent cyberveiligheid wel is verhoogd, zoals voorzichtiger zijn bij het openen 
van mailtjes, maar verder geen actie heeft ondernomen op basis van de app. Ook de andere respondenten 
lijken deze awareness te vertonen, aangezien vrijwel alle respondenten aangaven nog wel iets met de app 
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te gaan doen. Respondent 8 heeft intern een presentatie gegeven over de resultaten van de scan en daarbij 
werknemers geattendeerd op de aanbevelingen omtrent wachtwoorden.

Naast de deelnemers van de evaluatie, blijkt op basis van de data van de appbouwer dat binnen de eerste 
maand na lancering van de app 67 mensen zijn begonnen aan het invullen van de scan, ondanks dat we 
slecht minimaal hebben gecommuniceerd over de beschikbaarheid van de app (peildatum: 19 december 
2020). Circa vier maanden na lancering van de app lag dit aantal op 118 (peildatum: 10 februari 2020). 

Tabel 3. Overzicht aanpassingen verricht door respondenten.

Respondent Actie ondernomen    
(binnen periode nulmeting-
effectmeting)

Welke actie

1 Nee -

2 Nee -  
(Cyberweerbaarheidsapp aangeraden bij collega)

3 Ja Wachtwoorden aangepast, duur voordat scherm vergrendeld 
verkort van vijf uur naar een kwartier, collega bedrijf ingelicht 
en geadviseerd, back-ups offline opslaan. 

4 Nee -

5 Nee -

6 Ja Geïnformeerd bij ICT-bedrijf en op basis daarvan virusscanner 
en VPN-verbinding geïnstalleerd. 

7 Nee -

8 Ja Intern presentatie gegeven over de resultaten van de app 
en daarbij werknemers geattendeerd op de aanbevelingen 
omtrent wachtwoorden.

9 Nee -
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6. DISCUSSIE EN CONCLUSIES

Discussie

Dit project had als doel het ontwikkelen van een webapplicatie, gebaseerd op wetenschappelijke kennis en 
in de praktijk getoetste maatregelen, die mkb’ers in staat moet stellen hun cyberweerbaarheid te vergroten. 
Om te zien of de applicatie mkb’ers daadwerkelijk helpt met het vergroten van hun weerbaarheid is tevens 
een evaluatie uitgevoerd onder mkb’ers in de regio Rotterdam. De beoogde resultaten van het project waren 
dat mkb-ondernemers in de regio Rotterdam (1) zich meer bewust zijn van de risico’s van cybercrime in 
zijn algemeenheid, maar ook voor hun bedrijf specifiek; (2) weten welke maatregelen ze kunnen treffen om 
slachtofferschap te voorkomen en schade bij slachtofferschap te beperken; en (3) daadwerkelijk aan de slag 
gaan met de gegeven tips. 

De webapplicatie biedt mkb’ers inzicht in de digitale weerbaarheid van hun bedrijf. Tevens biedt de app 
handvatten om de weerbaarheid van het eigen bedrijf te vergroten. De app is geëvalueerd bij een negental 
ondernemers in de vorm van een nul- en effectmeting. Doel van de evaluatie was het vaststellen van de 
kwaliteit van de app aan de hand van de kwaliteiten tijdens gebruik van de ISO 25010 en het toetsen of de 
app ondernemers daadwerkelijk helpt bij het verhogen van hun cyberweerbaarheid. De app scoort op elke 
kwaliteit tenminste een voldoende. De deelnemers aan de evaluatie waren over het algemeen bovendien 
enthousiast over de app. Het aantal respondenten die daadwerkelijk adviezen uit de app hebben opgevolgd 
is echter beperkt. Alle respondenten rapporteren daarentegen wel een verhoogde mate van bewustzijn wat 
betreft cyberrisico’s. 

Hoewel de respondenten over het algemeen dus enthousiast waren over de app bleek het in de praktijk 
lastig om deelnemers te werven. Zoals vermeld, zijn een aantal potentiele respondenten na het uitwisselen 
van contactgegevens alsnog afgehaakt: bij bijna de helft van alle benaderde ondernemers was sprake 
van non-respons. Hier is geen verklaring voor gegeven. In het vervolg zou er meer aandacht besteed 
kunnen worden aan het bereiken van de doelgroep en hoe ondernemers aangezet kunnen worden om 
de webapplicatie daadwerkelijk te gebruiken. Ondanks de laagdrempelige manier van kennisoverdracht, 
blijft het bewerkstelligen van gedragsverandering dus een knelpunt, zoals ook blijkt uit het geringe aantal 
mkb’ers dat daadwerkelijk maatregelen heeft genomen op basis van de adviezen doe volgden uit het gebruik 
van de app. Een aantal respondenten gaven aan dat ze in de periode tussen de nulmeting en effectmeting 
(maximaal drie weken) niet zijn toegekomen aan het toepassen van de adviezen. Mogelijke verklaring 
hiervoor is een gebrek aan prioriteit wat betreft cyberveiligheid. 

De data die nu voorhanden is over gebruik van de app (circa 65 gebruikers in de eerste maand, circa 116 in de 
eerste vier maanden) laten zien dat een actieve strategie nodig is om de app onder de aandacht te brengen 
van de doelgroep dan wel hen te motiveren de app te gebruiken. Daarnaast is gebleken dat ook nagedacht 
moet worden over hoe mkb’ers te motiveren om daadwerkelijk maatregelen te implementeren die volgen 
uit het gebruik van de app, bijv. in de vorm van een keurmerk voor mkb’ers die aantoonbaar de adviezen 
opvolgen. Ook hosting van de app verdient aandacht. Dit dient naar onze mening een onafhankelijke partij te 
zijn, zonder commerciële belangen, met een landelijk bereik en een goed netwerk onder de doelgroep.  

Conclusies

De test van de app onder negen mkb’ers laat zien dat de scan grotendeels voldoet aan relevante kwaliteiten 
die van dergelijke software kunnen worden verwacht volgens ISO 25010, in termen van bruikbaarheid 
(o.a. mate van gebruiksvriendelijkheid), effectiviteit (o.a. mate waarin adviezen als wenselijk zijn ervaren), 
efficiëntie (o.a. lengte van de vragenlijst) en vertrouwen (o.a. mate van stabiliteit van de software). Er is 
echter ruimte voor verbetering, met name wat betreft de effectiviteit en de mate waarin de app ondernemers 
helpt cyberweerbaar te worden. Belangrijkste punt hierbij is dat de app niet goed aansluit bij specifieke 
organisatiekenmerken van de mkb’ers en de ondernemers onvoldoende aanspoort daadwerkelijk actie te 
ondernemen.
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De app helpt mkb’ers enigszins om hun cyberweerbaarheid te vergroten. Mkb-ondernemers in de regio 
Rotterdam zijn zich meer bewust van de risico’s van cybercriminaliteit in zijn algemeenheid, maar ook voor 
hun bedrijf specifiek. Uit de interviews blijkt dat ondernemers na gebruik van de app beter weten welke 
maatregelen ze kunnen treffen om slachtofferschap te voorkomen en weten ze welke maatregelen ze 
moeten treffen om schade bij slachtofferschap te beperken. Een deel van hen heeft een aantal van deze 
maatregelen ook daadwerkelijk toegepast. Een gebrek aan prioriteit wordt door de mkb’ers gegeven als 
verklaring voor het niet opvolgen van de maatregelen. Dit reflecteert zich ook in het feit dat het lastig bleek 
de app onder de aandacht te brengen bij mkb’ers.

Samenvattend kan gesteld worden dat er een aantal verbeterpunten zijn, maar dat de app in de huidige vorm 
voldoende kwaliteit heeft en het mkb-ondernemers helpt bij het verhogen van diens cyberweerbaarheid. 
Aandachtpunten zijn het motiveren van mkb’ers om de app te gebruiken en, na gebruik, het daadwerkelijk 
nemen van maatregelen op basis van de verkregen adviezen. 
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7. AANBEVELINGEN EN VERVOLG

3   Anticiperen: In staat zijn om te anticiperen op ontwikkelingen in de toekomst.  
Detecteren: In staat zijn om dreigingen van binnenuit en buitenaf te detecteren. 
Reageren: In staat zijn om te reageren op veranderingen en verstoringen door middel van geplande acties of het aanpassen van je 
functioneren. Leren: In staat zijn om de juiste lessen te trekken uit de relevante ervaringen.

 

Het laatste onderdeel van dit rapport betreft verbeterpunten voor het vergroten van de kwaliteit van de 
applicatie om cyberweerbaarheid van mkb’ers te verhogen. Deze punten zijn tot stand gekomen op basis 
van de respons van de deelnemers en inzichten opgedaan door de onderzoekers. Enerzijds gaan de 
aanbevelingen over inhoudelijke verbeterpunten voor de app en anderzijds over hoe mkb’ers te motiveren 
tot het gebruik van de app en het nemen van maatregelen op basis van de gekregen adviezen.  

Aanbevelingen 

FUNCTIONALITEIT VAN DE APP  

1. Personaliseer de scan
Zorg dat de adviezen die volgen uit de vragenlijst beter aansluit bij kenmerken van bedrijven. Maak 
hierbij een onderscheid in de grootte van het bedrijf en eventueel tussen sectoren, risico en werknemer/
management. Dit houdt in dat een klein bedrijf (tot en met drie werknemers) andere adviezen krijgt en 
mogelijk ook andere vragen die beter aansluiten bij diens situatie. Hierdoor wordt ook het aantal adviezen  
en daarmee de hoeveelheid tekst beperkt.

INHOUD VAN DE APP

2. Vermijden of verduidelijken van jargon
Kijk kritisch naar de bewoording en pas dit aan waar nodig. Biedt eventueel een korte verduidelijking aan, 
bijvoorbeeld door middel van een linkje (i) naast het woord. Schakel een communicatieadviseur in om de app 
tekstueel in orde te krijgen.

Maak via de app ook melding van verplichtingen op het gebied van cybersecurity, zoals het melden van 
datalekken of schendingen van de privacy van klanten. Het beeld moet ontstaan dat een gebrekkige 
weerbaarheid ook juridische gevolgen kan hebben.  

Leg bovendien het verschil tussen anticiperen, detecteren, reageren en leren beter uit. Plaats bovenaan bij 
elke itempagina een korte beschrijving van het concept.3 

3. Downloaden pdf-bestand 
Geef gebruikers de keuze of ze het scoreformulier per mail willen ontvangen of het scoreformulier willen 
downloaden in pdf-format.  

INTERFACE 

4.  Weergave van scherm 
Als een gebruiker op ‘volgende’ drukt, blijft het volgende scherm hangen op de hoogte van het vorige 
scherm. Zorg dat het scherm automatisch naar boven springt bij elke nieuwe pagina. 

5.  Uitklapmogelijkheden adviezen
Zorg dat gebruikers bij elke score de adviezen te zien kunnen krijgen, ook bij een 8, 9 of 10. Geef de adviezen 
bovendien in alle gevallen weer via een uitklapmogelijkheid.

 ● Zorg dat op de introductiepagina de tekst onder de zin ‘Wat is cyberweerbaarheid?’ via een 
uitklapmogelijkheid wordt weergegeven. 
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AANZETTEN TOT GEBRUIK VAN DE APP
 
6. Communicatiestrategieën ontwikkelen
Investeer in het ontwikkelen van communicatiestrategieën wat betreft de publiekelijke lancering van de 
app, hoe deze het beste onder de aandacht kan worden gebracht bij de doelgroep en op welke manieren 
ondernemers kunnen worden gemotiveerd om ook daadwerkelijk de app proactief te gaan opzoeken en 
gebruiken. 

Hoe nu verder?

Om de huidige app te brengen naar een eindversie zijn diverse acties nodig, zoals het verwerken van de 
bevindingen uit de evaluatie. Uit de evaluatie volgen een aantal reeds benoemde aanbevelingen in de 
vorm van verbeterpunten. Verder zijn er, naast de Cyberweerbaarheidsapp, diverse andere apps en scans 
voor het vergroten van de digitale veiligheid van het mkb. De focus daarbij verschilt. Door het bundelen 
van deze instrumenten kan het mkb beter worden bediend. Bijlage VI bevat een overzicht van deze andere 
apps en scans. Mogelijkheden voor het integreren van de verschillende toepassingen dienen te worden 
verkend, met name degene die vanuit overheidsinitiatief zijn ontwikkeld. Ook de hosting van de website is 
een aandachtspunt. Beleg deze taak bij een betrouwbare partner, zoals het CCV. Ook zijn er mogelijkheden 
voor vervolgonderzoek, zoals hoe ondernemers meer gemotiveerd kunnen worden de app daadwerkelijk 
te gebruiken en de adviezen op te volgen. Zorg dat de website ook beschikbaar komt als applicatie in de 
verschillende appstores. 
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BIJLAGE I: ACTIELIJST

 ● Voeg op de eerste pagina de logo’s toe die we hebben gestuurd.
 ● Zorg dat de eerste pagina op het hele beeldscherm past, nu moet je naar beneden scrollen. 
 ● Pas de tekst op de eerste pagina aan  
 ● Voeg op de eerste pagina een knop ‘Over’ toe, waarbij men de disclaimer en info over de app (huidige 

versie en de ontwikkelaars) te zien krijgt  
 ● Pas de introductietekst aan 
 ● Pas de score-uitleg aan
 ● Over het blok ‘Achtergrond’ (waar wordt gevraagd naar de achtergrondinformatie zoals type bedrijf): 

• Verplaats het hele blok ‘Achtergrond’ naar voren, na de introductiepagina’s. 
• Voeg bij de vraag ‘Wat is uw functie binnen het bedrijf’ de volgende twee antwoordmogelijkheden 

toe: ‘Directeur (geen eigenaar)’ en ‘Anders…’ (met bij de laatste de mogelijkheid iets in te vullen). 
• Pas de algemene tekst aan.
• Er hoeft niet meer naar een mailadres te worden gevraagd: de scores kunnen gedownload worden in 

pdf-formaat vanaf het scoreformulier op het einde 
• Haal de optie om een bedrijfsnaam in te vullen weg, zodat de gegevens anoniem zijn.
• Gebruikers moeten de achtergrondinformatie verplicht invullen (nu is het nog optioneel).  
• Voeg een definitie toe over focus van de scan; d.w.z. ‘cyberaanvallen- en incidenten’ in de brede zin 

van het woord. 
• >> via i: hyperlinks in de vragenlijst. 
• Onderaan staan dus de knoppen: ‘Vorige’ en ‘Start de scan’. 

 ● Pas de tekst op de resultatenpagina (waar gebruikers hun resultaten te zien krijgen) aan.
 ● Bij een score tot en met 7 op de specifieke onderdelen (dus bijvoorbeeld Leren -> Capaciteit) moeten de 

bijbehorende tips (dus de tips voor de Capaciteit om te Leren) al opengeklapt worden weergegeven op 
het scoreformulier. Bij score 8, 9 en 10 de tips nog niet meteen weergeven, maar een mogelijkheid geven 
om de tips te kunnen uitklappen (zoals dat bij de huidige versie is). 

 ● Onderaan de scorepagina een knop ‘Download resultaten’, waarmee de gebruikers een PDF-uitdraai van 
hun scores downloaden. Deze PDF kan een exacte kopie zijn van het scoreformulier, alleen zorg dat bij 
de PDF wel alle tips die bestaan zijn uitgeklapt. 

 ● Bij de tips staat in sommige gevallen een ‘i’. Deze ‘i’ verwijst naar een externe link, waar gebruikers 
op terecht komen als ze op de ‘i’ drukken. Dit kan ook iets anders zijn, zolang gebruikers maar op die 
externe website komen.

 ● Als iemand ‘Weet ik niet’ invult krijgt diegene 1 van de 10 punten en dus ook mogelijke tips. Technisch 
puntje: met het oog op de analyse moet ‘Weet ik niet’ wel anders zijn gecodeerd, bv. als 999. 

Deze feedback is grotendeels verwerkt door de appbouwer in de testversie, met uitzondering van de 
volgende punten. 

 ● Vanwege het budget was het niet mogelijk om bij een score van een 8 of hoger op specifieke onderdelen 
de adviezen via een uitklapmogelijkheid weer te geven. Die mogelijkheid zou teveel tijd kosten voor 
de appbouwer. Daarom worden in de evaluatieversie de adviezen bij een 7 of lager op een specifiek 
onderdeel (zoals Capaciteit -> Anticiperen) direct weergegeven; bij een 8 of hoger zijn er geen adviezen. 

 ● Vanwege het budget was het niet mogelijk om een knop toe te voegen waarmee gebruikers het 
scoreformulier in PDF-formaat kunnen downloaden. Ook die mogelijkheid zou teveel tijd kosten. 
Gebruikers kunnen in de evaluatieversie het scoreformulier laten verzenden naar hun mailadres. Het 
formulier wordt verzonden vanaf een mailadres van het CCV.
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BIJLAGE II: FLYER 
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BIJLAGE III: ADVIEZEN

DIMENSIE   INDICATOR  TIPS

Anticiperen 
  
  

Capaciteit 
  

AC1 
Maak voor jouw organisatie inzichtelijk waar de risico’s (bedreigingen en kwetsbaarheden) 
liggen op het gebied van cybersecurity: ga na welke processen en data cruciaal zijn voor de 
organisatie en of deze voldoende beveiligd zijn, bijvoorbeeld door versleuteling, wachtwoorden 
en back-ups. Een dergelijke analyse kan digitaal of door een extern bedrijf. Vraag jezelf ook af 
welke specifieke soort aanvallen of incidenten een risico vormen voor jouw bedrijf. 
AC2 
Investeer in de samenwerking met branchegenoten om van elkaar te leren en elkaar te helpen 
op het gebied van cyberweerbaarheid. Maak bijvoorbeeld informatie over voorgaande 
cyberincidenten openbaar  en bezoek bijeenkomsten op het gebied van cybersecurity. Het is 
ook mogelijk een subsidie aan te vragen om samen te werken op het gebied van cybersecurity. 
Zie ook: Digital Trust Center
AC3 
Maak gebruik van online forums om op de hoogte te blijven van actuele ontwikkelingen, zoals 
het cybersecurity forum op Reddit. Stel een (ICT-)medewerker hiervoor verantwoordelijk binnen 
de organisatie. Deze medewerker brengt periodiek een verslag uit over actuele ontwikkelingen, 
kansen en bedreigingen voor uw organisatie. 

   Gelegenheid 
  

AG1 
Zorg dat er een cybersecuritybeleid is en dat alle werknemers daar bekend mee zijn. Maak hierin 
duidelijke afspraken, zoals hoe medewerkers om dienen te gaan met wachtwoorden, het melden 
van incidenten en klikken op onbetrouwbare links. Kijk hier voor een voorbeeld. 
AG2 
Beleg de taak van cyberbeveiliging bij één persoon. Diegene is verantwoordelijk voor 
bijvoorbeeld de uitvoering van het cyberbeveiligingsbeleid. Deze persoon kan een cursus 
volgen op het gebied van cybersecurity (zoals CISSP en CISM).
AG3 
Zorg dat jouw bedrijf werkt in overeenstemming met de AVG richtlijnen (Privacywetgeving). 
Controleer dit aan de hand van een online privacy-check of de AVG-Regelhulp. Train 
werknemers zodat zij bekend zijn met deze wetgeving en regels omtrent de cyberbeveiliging, 
bijvoorbeeld met een informatiesessie of een online trainingsprogramma.  
AG4 
Zorg dat je bedrijfsnetwerk goed beveiligd is. De belangrijkste actie die je hierin kan 
ondernemen, is het instellen van Wi-Fi Protected Access (WPA) op je draadloze netwerk. Data 
wordt hiermee versleuteld. Je kunt het beveiligen van je bedrijfsnetwerk, of bijvoorbeeld van 
je bedrijfswebsite, (deels) laten verrichten door een extern bedrijf. Meer informatie over het 
beveiligen van je draadloze netwerk vind je hier.
AG5
Geef medewerkers de mogelijkheid om hun wachtwoorden op te slaan via een digitale 
wachtwoordmanager. Een voorbeeld van een wachtwoordmanager is 1Password.

   Motivatie 
  

AM1   
Wijs werknemers op de gevolgen (het risico) van een cybercalamiteit en hoe dit veroorzaakt 
kan worden door menselijk gedrag. De uitwerking hiervan kun je ook testen door bijvoorbeeld 
een nep-phishingmail te versturen of door het digitale bezoek van een pentester. Werknemers 
onderschatten vaak het risico dat zij lopen en de rol die ze vervullen bij cyberveiligheid. Zie 
ook: Smart Industry - Praktijkvoorbeelden

Detecteren 
  

Capaciteit 
  

DC1   
Verstrek informatie over cyberincidenten (zoals phishing, ransomware en datalekken) 
en cyberweerbaarheid: wat is het, hoe kun je een cyberincident herkennen en wat zijn 
de kwetsbaarheden van het bedrijf. Maak hierbij gebruik van bijvoorbeeld interactieve 
presentaties, e-learning modules of groepsdiscussies. Zie ook: Veilig Internetten & Alert Online
DC2 
Phishing komt relatief vaak voor in het mkb. Leer daarom hoe je een valse e-mail kunt herkennen 
en deel deze kennis met jouw werknemers. Kijk bijvoorbeeld goed naar de domeinnaam waarvan 
je de e-mail hebt ontvangen en let op inconsistentie in taalgebruik. Meer informatie over het 
herkennen van phishing vindt je hier.
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   Gelegenheid 
  

DG1  
Investeer in goede beveiligingssoftware, zoals een anti-viruspakket en monitoringsoftware. Er 
zijn veel aanbieders die u kunnen ondersteunen op dit gebied als je het liever niet zelf doet, zoals 
het Nederlands Cybercollectief. 
DG2 
Zorg dat de (beveiligings)software van jouw bedrijf up-to-date is. Maak gebruik van 
automatische updates en controleer in andere gevallen minimaal maandelijks op de website van 
de softwareontwikkelaar of er updates beschikbaar zijn. 
DG3 
Vraag een ICT-bedrijf om de cybersecurity van jouw bedrijf vorm te geven indien er binnen 
jouw organisatie weinig expertise beschikbaar is. In dat geval is het belangrijk om hen de juiste 
vragen te stellen. Dit bestand kan je daarbij helpen. 

   Motivatie 
  

DM1   
Geef als management het juiste voorbeeld; laat zien hoe het hoort. Beloon werknemers die het 
gewenste gedrag vertonen, bijvoorbeeld met een gadget, zodat zij kunnen dienen als rolmodel 
voor collega’s. 
DM2 
Laat zien dat cyberveilig gedrag (zoals het melden van een calamiteit) wordt gewaardeerd en 
een onderdeel is van de bedrijfscultuur, bijvoorbeeld door van cyberveiligheid een regulier 
gespreksonderwerp te maken en medewerkers te complimenteren als zij iets goed hebben 
gedaan.

Reageren 
  
  

Capaciteit   RC1   
Zorg dat jouw werknemers weten wanneer en bij wie ze intern een cyberincident moeten melden 
en leg uit hoe men op zo’n moment handelt, bijvoorbeeld direct het wachtwoord wijzigen. Maak 
dit meldpunt makkelijk bereikbaar, bijvoorbeeld via een knop op de intranetpagina of een direct 
telefoonnummer en besteed voldoende aandacht om dit  
kenbaar te maken. 
RC2   
Zorg dat je weet hoe en wanneer je een cyberincident moet melden bij de autoriteiten. Doe 
aangifte van een cyberaanval bij de politie, bij voorkeur bij een agent met ervaring op het gebied 
van cybercriminaliteit. Je hebt in gevallen van datalekken ook een meldplicht bij de Autoriteit 
Persoonsgegevens. Verwerk deze procedures in het cybersecuritybeleid. Meer informatie over 
melden vind je hier. 
RC3 
Besteed aandacht aan de cyberveiligheid van externe partners (leveranciers, payroll 
bedrijf, boekhoudkantoor, etc.). Maak (contractuele) afspraken en laat de partner aantonen 
dat de beveiliging van apparatuur/diensten is gewaarborgd, bijvoorbeeld met een 
verwerkersovereenkomst in het geval van persoonsgegevens. 

   Gelegenheid 
  
  

RG1  
Maak een incidentresponseplan (‘wat te doen bij een cyberincident’) en zorg dat werknemers 
hier bekend mee zijn. Richt een crisisteam in met een duidelijke verdeling van de rollen en taken, 
zodat er snel en efficiënt gehandeld kan worden op het moment van een incident of aanval.  
Zie ook: Wikipedia - Business Continuity Plan
RG2 
Zorg voor een doelgericht back-up beleid. Dit is onder meer belangrijk om na een geslaagde 
cyberaanval de bedrijfscontinuïteit te kunnen waarborgen.  

   Motivatie  
  

RM1  
Medewerkers zijn soms minder gemotiveerd om anderen aan te spreken op cyberonveilig 
gedrag omdat die gedragingen voor hen voelen als onbeleefd. Denk hierbij aan het aanspreken 
van collega’s die hun beeldscherm niet vergrendelen als zij hun werkplek verlaten. Help 
medewerkers daarom door hen handvatten te geven hoe je anderen op een goede en beleefde 
manier aanspreken kan.



DE HAAGSE HOGESCHOOL CYBERWEERBAARHEIDSAPP MKB

29

Leren 
  
  

Capaciteit   LC1 
Doe een cybercrisisoefening. Uit deze oefening kunnen lessen getrokken worden over de 
effectiviteit van de crisisbeheersing.   
Zie ook: Cybercrisisoefening Ozon & Alert Online - Escape Room 
LC2  
Spreek regelmatig met je werknemers over de cybersecuritymaatregelen. Zijn de maatregelen 
duidelijk? Hinderen de maatregelen medewerkers in hun werk? Pas het beleid aan op basis van 
de bevindingen die volgen uit deze gesprekken.

   Gelegenheid 
  

LG1   
Leg vast welke cyberincidenten er hebben plaatsgevonden, hoe die zijn opgelost en door 
wie. Gebruik dit logboek om periodiek te bepalen wat er is gebeurd, waarom dat gebeurde en 
wat dat betekent voor het cyberbeleid (wie kan men dan aanspreken, hoe handelt men dan). 
Zorg dat iedereen weet waar dit logboek is te vinden, zodat bij een incident deze kan worden 
geraadpleegd.
LG2 
Communiceer de geleerde lessen binnen de organisatie (na een incident, maar ook na een 
cybercrisisoefening of op basis van gesprekken met jouw medewerkers), bijvoorbeeld met een 
nieuwsbrief. Pas het cybersecuritybeleid aan op basis van de geleerde lessen. 

   Motivatie  LM1   
Geef werknemers feedback op hun cybergedrag en laat zien hoe zij beter hadden kunnen 
handelen bij het veroorzaken van incidenten. Complimenteer medewerkers als zij incidenten 
melden, voorkomen of op doelmatige wijze oplossen. 
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BIJLAGE IV: ITEMS T.B.V. DE 
VRAGENLIJST

Anticiperen Capaciteit AC1. In ons bedrijf weten we hoe we cyberincidenten op het werk kunnen voorkomen
AC2. In ons bedrijf kennen we onze belangrijkste risico’s op het gebied van cybersecurity
AC3. Ons bedrijf werkt samen met branchegenoten op het gebied van cybersecurity

Gelegenheid AG1. Ons bedrijf heeft taken, bevoegdheden en verantwoordelijkheden op het vlak van 
cybersecurity duidelijk vastgelegd. 
AG2. Ons bedrijf heeft een duidelijk cybersecuritybeleid 
AG3. Ons bedrijf traint de medewerkers in cyberbeveiliging

Motivatie AM1. Medewerkers in ons bedrijf weten dat zij een belangrijke rol spelen bij het voorkomen van 
cyberincidenten
AM2. Medewerkers in ons bedrijf vinden het belangrijk om cyberaanvallen- en incidenten te 
voorkomen

Detecteren Capaciteit DC1. Medewerkers in ons bedrijf weten hoe ze cyberaanvallen, zoals via een phishing-email, 
kunnen herkennen
DC2. Medewerkers in ons bedrijf zijn getraind in het herkennen van cyberaanvallen

Gelegenheid DG1. Ons bedrijf investeert in beveiligingssoftware
DG2. Ons bedrijf heeft duidelijke normen voor wat een cyberincident is en wat niet
DG3. Ons bedrijf houdt bij wat de effecten zijn van maatregelen gericht op het bestrijden van 
cyberaanvallen- en incidenten

Motivatie DM1. Als management maken wij onze voorbeeldfunctie op het gebied van cyberveiligheid 
zichtbaar binnen het bedrijf  
DM2. Medewerkers in het bedrijf vinden zichzelf bekwaam in het detecteren van 
cyberaanvallen- en incidenten
DM3. Medewerkers in ons bedrijf zien het als hun verantwoordelijkheid om cyberaanvallen- en 
incidenten te herkennen

Reageren Capaciteit RC1. In ons bedrijf besteden we aandacht aan de cyberveiligheid van onze leveranciers  
RC2. Medewerkers in ons bedrijf weten wat ze moeten doen in het geval van een cyberaanval of 
-incident
DC3. Medewerkers in ons bedrijf weten hoe zij een cyberaanval- of incident moeten melden

Gelegenheid RG1. Ons bedrijf heeft heldere voorschriften over wat te doen bij een cyberaanval of -incident 
RG2. Ons bedrijf geeft het melden van cyberaanvallen- en incidenten een hoge prioriteit
RG3. Ons bedrijf heeft een doelgericht back-up beleid zodat zelfs na een geslaagde cyberaanval 
de bedrijfscontinuïteit gewaarborgd is 

Motivatie RM1. Medewerkers in ons bedrijf vinden het belangrijk om cyberaanvallen- en incidenten altijd 
direct te melden 
RM2. Medewerkers in ons bedrijf vinden het belangrijk om collega’s aan te spreken op 
cyberonveilig gedrag, zoals bij het niet vergrendelen van het beeldscherm bij het verlaten van 
de werkplek 
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Leren Capaciteit LC1. Medewerkers in ons bedrijf hebben de vaardigheden om te leren van cyberaanvallen- en 
incidenten
LC2. Als management vragen wij onze medewerkers naar hun mening over het 
cybersecuritybeleid  
LC3. Ons bedrijf test regelmatig procedures over hoe om te gaan met een cyberaanval- of 
incident, bijvoorbeeld in de vorm van een oefening of test 

Gelegenheid LG1. Geleerde lessen, bijvoorbeeld na een incident of cybercrisisoefening, worden toegepast in 
het cybersecuritybeleid
LG2. Geleerde lessen worden gecommuniceerd binnen de organisatie
LG3. In ons bedrijf registreren we cyberaanvallen- en incidenten die in het verleden hebben 
plaatsgevonden. 
LG4. Medewerkers worden in staat gesteld om te leren van cyberaanvallen- en incidenten die 
zich in het bedrijf hebben voorgedaan

Motivatie LM1. In ons bedrijf geven wij elkaar feedback op het gebied van cyberveilig gedrag
LM2. Medewerkers in ons bedrijf zijn bereid om deel te nemen aan oefeningen waar de 
cyberbeveiliging wordt getest 
LM3. Medewerkers in ons bedrijf nemen regelmatig de tijd om na te denken over wat goed gaat 
en wat beter kan met betrekking tot hun cyberveiligheid.
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BIJLAGE V: INTERVIEWPROTOCOL

Voorbeeld inleidende tekst 
Om te beginnen nogmaals bedankt dat u de tijd neemt om deel te nemen aan deze korte evaluatie van de 
Cyberweerbaarheidsscan. U mag zo de Cyberweerbaarheidsscan doorlopen. Wij zijn beschikbaar voor 
eventuele vragen die u gedurende de scan heeft. Neem vooral uw tijd. Wij zijn benieuwd naar uw mening over 
de app en gaan u naderhand een aantal vragen stellen daarover. In totaal zal het ongeveer een half uur in 
beslag nemen. Met uw toestemming nemen we het gesprek op. Dit is enkel bedoeld om het gesprek later te 
analyseren en verwerken. Na de analyse verwijderen wij de opname direct. Al uw gegevens worden anoniem 
en veilig verwerkt, wat betekent dat uw antwoorden op geen enkele wijze met u als persoon in verband 
kunnen worden gebracht. Laten we beginnen met een kort voorstelrondje. 

Interviewvragen

Over de app in het algemeen:

VRAAG SOFTWAREKWALITEITEN (ISO 25010)

Wat vind u in het algemeen van de app? Algemeen

Zou u de app vaker gebruiken? Algemeen

Wat zijn verbeterpunten voor de app? Algemeen

Wat vind u fijn/goed aan de app? Algemeen

Zou u de app aanraden aan andere ondernemers? Algemeen

Heeft u de app als gebruiksvriendelijk ervaren? Kwaliteit in gebruik: Bruikbaarheid

Heeft de app u meer bewust gemaakt over cyberweerbaarheid? Kwaliteit in gebruik: Effectiviteit

Kreeg u na de scan het gevoel dat u actie wilde ondernemen om de 
cyberweerbaarheid te verbeteren? 

Kwaliteit in gebruik: Effectiviteit

Wat vind u van de lay-out van de app? Kwaliteit in gebruik: Bruikbaarheid

Bent u foutjes tegengekomen in spelling? Kwaliteit in gebruik: Vertrouwen

Is de app op enig moment vastgelopen? Kwaliteit in gebruik: Vertrouwen 

Is het duidelijk hoe je de app moet gebruiken? Kwaliteit in gebruik: Bruikbaarheid

Over de vragenlijst:

VRAAG SOFTWAREKWALITEITEN (ISO 25010)

Wat vind u van de stellingen? Algemeen

Wat vind u van de lengte van de vragenlijst? Kwaliteit in gebruik: Efficiëntie

Zijn de stellingen helder en begrijpelijk? Kwaliteit in gebruik: Bruikbaarheid
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Over de scores en tips:

VRAGEN SOFTWAREKWALITEITEN (ISO 25010)

Wat vind u van de tips? Algemeen

Heeft u de tips daadwerkelijk gebruikt? Zo ja, welke? Kwaliteit in gebruik: Effectiviteit

Vind u de tips nuttig? Kwaliteit in gebruik: Effectiviteit

In hoeverre bevatte de tips voor u nieuwe informatie? Kwaliteit in gebruik: Bruikbaarheid

Heeft u een voorkeur voor concrete tips, of juist meer algemene tips 
waar u zelf meer invulling aan kan geven?

Kwaliteit in gebruik: Bruikbaarheid

Vond u het nodig om tips te krijgen op basis van de score die u had?  Kwaliteit in gebruik: Bruikbaarheid

Wat was uw score en bent u het daarmee eens? Kwaliteit in gebruik: Genoegen

Wat vind u van de hoeveelheid tips u kreeg? Kwaliteit in gebruik: Efficiëntie 

Wat vind u van de hoeveelheid tekst op de scorepagina? Kwaliteit in gebruik: Efficiëntie 

Had u de tips liever via een uitklapmogelijkheid te zien gekregen? Kwaliteit in gebruik: Genoegen

Over de overige onderdelen:

VRAAG SOFTWAREKWALITEITEN (ISO 25010)

Vind u de introductietekst begrijpelijk? Kwaliteit in gebruik: Effectiviteit 

Wat vond u van de hoeveelheid tekst in de introductie? Kwaliteit in gebruik: Bruikbaarheid

Vind u de score-uitleg begrijpelijk? Kwaliteit in gebruik: Bruikbaarheid

Is het verschilt tussen anticiperen, detecteren, reageren en leren 
begrijpelijk? 

Kwaliteit in gebruik: Effectiviteit 

Had u bezwaar tegen het invullen van de achtergrondinformatie? Kwaliteit in gebruik: Vertrouwen

Vertrouwt u erop dat uw gegevens veilig worden verwerkt? Kwaliteit in gebruik: Vertrouwen

Heeft u de disclaimer gelezen? Zo ja, was deze gemakkelijk te 
vinden? 

Kwaliteit in gebruik: Bruikbaarheid
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BIJLAGE VI: VERGELIJKBARE  
CYBERSECURITY- OF  
WEERBAARHEIDSSCANS  

Software scans
 
Detectify
https://detectify.com/ 

Detectify is een software scan waarbij een target gekozen kan worden om gescand te worden. Je vult hierbij 
een IP-adres in van het te scannen computer of systeem. Het is software dat vooral gemaakt is voor de 
gebruiker die weinig kennis heeft van cybersecurity. Echter is een kleine hoeveelheid technische kennis wel 
nodig om deze software te kunnen gebruiken. 
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Kali Linux Vega
https://subgraph.com/vega/

Vega Vulnerability Scanner is een gratis scan die geleverd wordt bij de installatie van Kali Linux. Vega is 
een zeer technische scanner die een in-depth kijk geeft in de verschillende zwakheden van een systeem/
webserver. Vega is technischer van aard dan Detectify. 

AT&T Vulnerability Scanner
https://cybersecurity.att.com/solutions/vulnerability-assessment-remediation

De scanner van AT&T is ook een softwarematige scanner. De scanner zoekt actief naar zwakheden in een 
netwerk en geeft aan waar deze zit. Qua technische aard vergelijkbaar met Detectify.   
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Organisatorische scans

Basisscan Cyberweerbaarheid – DTC
https://www.digitaltrustcenter.nl/doe-de-basisscan-cyberweerbaarheid

Deze scan is ontwikkeld door de rijksoverheid. Het doel van de scan is om bedrijven inzicht te geven in hun 
huidige organisatorische cyberweerbaarheid. Het DTC is een rijkorganisatie die is opgezet om bedrijven 
en individuen bewust te maken van cybersecurity en om pragmatische tips te geven zodat zij zichzelf beter 
kunnen beschermen tegen cyberincidenten.
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RegelHulpVoorBedrijven Cybersecurity scan
https://regelhulpenvoorbedrijven.nl/cybersecurityscan/

Deze scan is mede ontwikkeld door TNO ter ondersteuning van bedrijven. De scan valt binnen het idee van 
SmartIndustry, wat staat voor gevorderde digitalisering en nieuwe producttechnologieën. De scan geeft 
inzicht in de cyberveiligheid van organisaties en geeft adviezen op de gebieden van technologie, organisatie 
en management en de interactie met systemen. 
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BIJLAGE VII: SCREENSHOTS  
CYBERWEERBAARHEIDSSCAN
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Meer informatie

www.dehaagsehogeschool.nl/onderzoek/lectoraten/details/
cybersecurity-in-het-mkb#over-het-lectoraat

R.vanderKleij@hhs.nl

Johanna Westerdijkplein 75
2521 EN Den Haag


