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Het ontwerpen van een virtuele omgeving
met daarbij gepaste monitoring software.

Onderzoek naar het vereenvoudigen van de huidige

TI-situatie.
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Afstudeerverslag Inleigli

Inleiding

Dit verslag is geschreven in het kader van de déstiropdracht die uitgevoerd is in
opdracht van de Haagse Hogeschool, opleiding Techeilnformatica. Dit verslag
heeft als doel het duidelijk maken van de proceggam de uitgevoerde opdracht.
Hierbij is gelet op de keuzes die gemaakt zijrhkij tot stand komen van de producten
en het resultaat van de ontwikkelingen.

Het primaire publiek van dit document zijn de exaatoren en de gecommitteerde
welke de afstudeerperiode zullen beoordelen adradé van dit verslag. Verder is dit
rapport geschreven voor mensen met een achtergratetechnische informatica en
die interesse hebben in mijn onderzoek naar e&meler omgeving en het vinden van
daarbij passende monitoring software.
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Project

Dit hoofdstuk bevat de achtergrond informatie djelb opdracht is beschreven.
Daarnaast wordt de huidige situatie, probleematglidoelstelling en de op te leveren
producten beschreven. Naar aanleiding van dezemiafite ben ik tot de definitieve
opdrachtomschrijving gekomen.

2.1 Het bedrijf

Vanveen informatica is een zelfstandige en onafelijki ICT-kennis-organisatie,
actief vanaf 1987. Bij Vanveen informatica werkariataal 37 mensen en bestaat uit 3
businessunits:

Internet Security Consultancy, Optional ICT-SuppartNetwork & User Services.

De kerncompetenties van de organisatie liggen opmitevikkelen, beheren en
beveiligen van de infrastructurele kant van de &digeving.

Internet Security Consultancy:

Bij Vanveen informatica zijn de consultants nidé¢ah in staat om een bedrijf te
adviseren in de keuze van producten of inrichtinggarvan, maar tevens ook in staat
om deze operationeel te implementeren. Vervolgebbén zij ook de specialisten in
huis om de oplossingen te beheren.

Optional ICT-Support:

Vanveen informatica biedt ICT ondersteuning op nazatt, geheel passend bij de
wensen en behoeften van het bedrijf. DesgewensYkameen informatica de zorg van
een ICT-omgeving geheel op zich nemen. Vanveennrdtica definieert samen met
het bedrijf de mate waarin de ICT ondersteuninigasteed wordt in een ICT-zorgplan.
De ondersteuning op maat ontstaat door het in kaangen van de verwachtingen van
het bedrijf, het inventariseren van de bestaanded@geving en -processen, het
uitwerken daarvan in het ICT-zorgplan, het impletesgn van verbeteringen en het
optimaliseren van het beheer.

Network & User Services:

Deze dienstverlening bestaat uit (project-)managenaelvies, ontwikkeling en
implementatie. Met name heeft Vanveen informatieal ervaring ten aanzien van het
beheer, al dan niet conform ITIL, van complexe onmygen. Ook kan de operationele
gebruikersondersteuning worden verzorgd.
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2.2 Huidige situatie

Vanveen informatica heeft een aantal bedrijfsndter@van midden en klein bedrijven
onder remote beheer. Deze service valt onder agiaddOptional ICT-Support.
Momenteel wordt er via het internet een aparte eoti® gemaakt naar het netwerk van
een bepaald bedrijf via het remote desktop pro{&tafP) of Virtual Computing
Network(VNC). Op deze manier kunnen de servers eotienaderd en kan
bijvoorbeeld het event log worden geraadpleegdd&tewordt de back-up
gecontroleerd d.m.v. het bekijken van de log fdasvorden monitoring tools gebruikt
die op de servers geinstalleerd staan om de haedeaoals harde schijven, het
werkgeheugen, netwerkkaarten etc. te monitoren.

Er bestaan verschillende contracten met de bedrijvevelke mate het beheer moet
worden uitgevoerd en wat voor ondersteuning engetewordt. Zo kan het zijn dat de
kleinere bedrijven een onderhoudscontract heblgaskdten voor wekelijkse
controles, terwijl de grote bedrijven, met grotenegevingen, dagelijkse controles
willen hebben en onderhoud aan hun systemen.

Al deze bedrijven beschikken over hun eigen omggewiet veelal verschillende
hardware en software. De connectie die nu wordtagdmnaar de server wordt
toegelaten door de firewall die de poort van hePRIbotocol of VNC toelaat van een
bepaald IP adres vanaf het internet.

2.3 Probleemstelling

Elke dag worden er bedrijfsnetwerken gemonitoreatichadddel van het remote beheer
protocol. Via het internet wordt er verbinding gexkiamet een server en vervolgens
wordt alles gecontroleerd. Omdat dit een dagepjksedure is, is dit een methode die
veel tijd in beslag neemt.

De diversiteit aan het hardware en software istgide back-upsoftware verschilt per
bedrijf en heeft zo zijn eigen methode om logsuterien uitlezen of versturen. De
monitoring software die op de servers zijn geitestatl om de hardware te controleren,
wijkt ook af per server en per bedrijf. Dit maakt Imonitoren van de hardware en
software onoverzichtelijk.

2.4 Doelstelling

Er zal onderzocht worden wat de beste oplossiogigen virtuele omgeving te
creéren, waardoor alle bedrijfsnetwerken virtuesl elkaar worden gekoppeld.
Hierdoor kunnen alle bedrijfsnetwerken centraal geitored worden.

Het vinden van passende monitoring software vobcéetraal monitoren van alle
servers in de bedrijfsnetwerken.
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2.5 Op te leveren producten

- Plan van aanpak

- Oriénterend Onderzoekrapport
- Architectuurdocument

- Ontwerpdocument

- Adviesrapport

2.6 Afbakening
De onderdelen die binnen het project vallen zijn:

- Het ontwerpen van een virtuele omgeving, tussevedschillende
bedrijfsnetwerken

- De virtuele omgeving moet toegankelijk zijn voorrivaen

- Met een door mij geadviseerde monitoring tool nfadtmogelijk zijn alle servers
te monitoren conform de eisen van de opdrachtgever.

De onderdelen die buiten het project vallen:

- De beveiliging van de virtuele omgeving
- De implementatie van het ontwerp

Eisen:

- Alle bedrijfsnetwerken moeten binnen één virtuestinerk zichtbaar zijn

- Bedrijven kunnen onderling niet op elkaars netwerien.

- Monitoring software moet op de gebruikte platfornmeretbaar zijn

- De monitoring software moet gelijktijdig alle serseran de bedrijfsnetwerken
kunnen controleren op de netwerkbeschikbaarherdwaae(geheugen, harde
schijven, processors etc.), Windows event logsaak-op logs

- De software bij klanten mag niet functioneel gewgigzworden

- Er mogen geen hardware aanpassingen komen bigklant
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Definitiefase

In de definitiefase wordt als eerste een duidélgkld gevormd van de huidige situatie.
Als de huidige situatie in kaart is gebracht karpdebleemstelling, doelstelling en de
eisen en wensen worden opgesteld. Bovendien woaitderzocht welke methode het
best toegepast kan worden voor dit project. Vemdgzal het plan van aanpak worden
opgesteld.

Verder wordt er in deze fase onderzocht met welge hetwerkverbindingen een
virtuele omgeving gerealiseerd kan worden en métewvaonitoring software deze
virtuele omgeving gemonitored kan worden. Ook werdéen inventarisatie gemaakt
van de hardware, software en IP-adressen van klaDeze resultaten zullen worden
beschreven in een oriénterend onderzoeksrappdrtodument is bedoeld als
informatiebron waar in de volgende fases naar ggkigppeld kan worden.

In de volgende fase worden er keuzes gemaakt tukesenderzochte resultaten. In
deze fase wordt er alleen onderzocht, maar er wandg geen keuzes gemaakt.

3.1 Huidige situatie in kaart brengen

De eerste activiteit van het afstudeerproject isdegdelijk beeld vormen van de
huidige Tl-situatie. Dit is nodig om te constateraaarom de huidige situatie niet
voldoet aan eisen van de opdrachtgever en waarapdtachtgever wilt dat er
onderzoek wordt gedaan naar een nieuwe TI-situ@tiedit beeld te vormen heeft er
een gesprek plaats gevonden met de opdrachtgejdand dit gesprek heeft de
opdrachtgever verteld, dat de bedrijfsnetwerkenayetored worden doormiddel van
het remote desktop protocol(RDP) of virtual compgithetwork(VNC). Met behulp
van RDP of VNC worden de servers overgenomen edevoverschillende
logbestanden, de netwerkbeschikbaarheid en hardyeamntroleerd. Ook werd
duidelijk dat er rekening gehouden moest wordendedtuidige situatie. De software
van klanten mag niet functioneel gewijzigd worderee mogen geen hardware
aanpassingen komen.

Vervolgens heb ik de volgende vragen gesteld:

- Welke log bestanden worden er gemonitored?
- Welke hardware dient er gemonitored te worden?
- Welke besturingsystemen komen in de bedrijfsneteresoor?

De logbestanden die gemonitored moeten worderdeiWindows event logs, Linux
syslogs en de back-upsoftware logs. Van de hardwdret belangrijk dat de processor,
geheugen en harde schijf gecontroleerd wordt. 8lldnten komen zowel Linux als
Windows systemen voor.

Als laatste heb ik een afspraak gemaakt met eeewerller van de afdeling Optional
ICT-Support(OIS), die bedrijfsnetwerken monitorelj.gaf een demonstratie, hoe de

10
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bedrijven in de huidige situatie gecontroleerd veor.dHierdoor heb ik een nog beter
beeld gekregen van de huidige situatie.

3.2 Ontwikkel strategie kiezen

Een belangrijk aspect van het ontwerpen van edmische infrastructuur (TI) is het
kiezen van een gepaste methode. Het toepassemnanethode is noodzakelijk om
gestructureerd te kunnen werken.

Ik heb onderzoek gedaan naar de methoden PRINCEZkrapport of deze
toepasbaar zijn voor dit project, omdat ik met bawkthoden heb ik al eerder kennis
gemaakt gedurende mijn opleiding.

PRINCEZ2 is een methode die toepasbaar is op ajeqten en kent een grote
flexibiliteit. Aspecten van de methode die niet Yaepassing zijn op (of niet nuttig
voor) een bepaald project, kunnen overgeslagenemord

ASl-rapport is een methode die een gefaseerde ka@gbauikt, specifiek voor het
ontwerpen van een Tl. Deze methode is net als PRIN&xibel, omdat het de
ontwikkelaar vrij laat om de methode aan te passem eigen behoefte. Omdat de
aspecten binnen de PRINCE2 methode niet speci@dkdid zijn voor het ontwerpen
van Tl vond ik ASI-rapport beter geschikt, omdateldier wel specifiek voor bedoeld
is.

Het ontwerp wordt niet geimplementeerd, omdat dgdementatie geen onderdeel is
van de afstudeeropdracht daarom heb ik de ontwiksebuiten beschouwing gelaten.
Wel heb ik het testplan, wat een activiteit is l@nme ontwikkelfase opgenomen in de
ontwerpfase. Dit heb ik gedaan omdat het ook beiirig dat de voorkeuroplossing
getest wordt, om te constateren of het daadwekkddijgewenste resultaten oplevert.
Als blijkt dat het onderzoek niet het gewenste ltastiop levert dan dient er een
oplossing gevonden te worden en anders wordt devgewerkt met de alternatieve
oplossing.

In de definitiefase is een oriénterend onderzo@ksrd toegevoegd. Dit is geen
officieel document van het ASI-rapport, maar onatain deze fase veel onderzocht
wordt, hebben mijn medestudent en ik besloten ampeénterend onderzoeksrapport
toe te voegen. Hierin staan alle onderzoeksresult@ie tijdens de definitiefase
vergaard zijn en wordt als naslagwerk gebruiktat@d in de volgende fases
teruggekoppeld kan worden.
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3.3 Het opstellen van het plan van aanpak

Het plan van aanpak is het eerste product wat epged wordt in de definitiefase.
Hierin zijn de huidige situatie, doelstelling, pledmstelling en eisen en wensen
opgesteld. Verder wordt beschreven welke methodé ioroject wordt gehanteerd en
welke activiteiten geselecteerd zijn voor dit pobjdaarna is de opdrachtomschrijving
en werkwijze opgesteld.

Ook is er een planning opgesteld. De planning gamftoverzicht van alle activiteiten
die per week plaats vinden gedurende het projexsteBdien zijn de drie fases van het
ASl-rapport in de planning opgenomen, dit geeft @egrzicht is van in welke week
een fase begint of eindigt. Hier volgt een overizid@n mijn planning.

Tabel 3-1 Planning

Week | Fase Startdatum/einddatun Activiteiten
- Kennismaken
1 Definitiefase 4-9-2006/8-9-2006 - Huidige situatie bekijken

- Opstellen deel van pva

- Eerste concept pva inleveren
2 Definitiefase 11-9-2006/15-9-2006 | - Onderzoeken naar de mogelijkheden om ¢en
virtuele omgeving te creéren

- Onderzoeken naar de mogelijke type VPN
3 Definitiefase 18-9-2006/22-9-2006 verbindingen
- Pvafinal inleveren

- Onderzoeken naar de mogelijke type VPN

verbindingen
- De gevonden mogelijkheden documenteren
- pva verbeteren en verder uitbreiden

4 Definitiefase 25-9-2006/29-9-2006

- Onderzoek naar beschikbare monitoring
5 Definitiefase 2-10-2006/6-10-2006 tools.
- bevindingen documenteren

- Onderzoek naar beschikbare monitoring
tools.

- Bevindingen documenteren

- Oriénterend onderzoeksrapport inleveren

6 Definitiefase 9-10-2006/13-10-2006

7 Architectuurfasd  16-10-2006/20-10-20p5  CESPrek met examinatoren
- Keuzes maken van de onderzochte resultaten

8 Architectuurfase  23-10-2006/27-10-2006 ~ <cu2es maken van de onderzochte resultpten
- Definitieve opdrachtomschrijving inleverer

- Voorkeursoplossingen verder uitwerken

9 Architectuurfasel 30-10-2006/3-11-2006 " Onderzoeken welke eventuele hardware
aangeschaft moet worden

- Voortgang verslag inleveren voor school

- IP-adressering bepalen van de nieuwe sityatie
Blauwdruk(tekening) ontwerpen van de
nieuwe netwerk infrastructuur

10 Architectuurfase| 6-11-2006/10-11-200¢

Blauwdruk(tekening) ontwerpen van de

11 Architectuurfase| 13-11-2006/17-11-2006 . .
nieuwe netwerk infrastructuur

12 Ontwerpfase 20-11-2006/24-11-2006 Inleveren concept architectuurdocument

13 Ontwerpfase 27-11-2006/1-12-2006 ‘Virtuele omgeving simuleren en testen
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14

Ontwerpfase

4-12-2006/8-12-2006

Virtuele omgeving simuleren en testen
gedetailleerde bouwplan inleveren voor
school

15

Ontwerpfase

11-12-2006/15-12-20(

6

Testen van de monitoring tool via de virtugle
omgeving

16

Ontwerpfase

18-12-2006/22-12-20(

6

Testen van de monitoring tool via de virtugle
omgeving
inleveren ontwerpdocument

17

Ontwerpfase

2-1-2006/5-1-2006

Afronden afstudeerverslag
Presentatie maken

18

Ontwerpfase

8-1-2006/12-1-2006

inleveren adviesrapport
Presentatie presenteren aan het personee
afstudeerverslag inleveren

Als laatste zijn de mijlpalen opgesteld, hierirasta welke week en fase een product
opgeleverd wordt. Hier is het overzicht van de paiién.

Tabel 3-2 Mijlpalen

Week Fase Op te leveren documenten

3 Definitiefase Plan van aanpak

8 Definitiefase Onderzoeksrapport, definitieve
opdrachtomschrijving

12 Architectuurfase Architectuurdocument

15 Ontwerpfase Ontwerpdocument

18 Ontwerpfase Adviesrapport, presentatie,
afstudeerverslag
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3.4 Opstellen van het oriénterend onderzoeksrapport

In het oriénterend onderzoeksrapport worden alteeroeksresultaten die tijdens de
definitiefase vergaard zijn opgesteld en wordinalslagwerk gebruikt, zodat er in de
volgende fases naar teruggekoppeld kan wordennBerpoeksresultaten zijn
hieronder kort beschreven. Voor alle onderzoek#adsn zie de B

3.4.1 Onderzoek naar de type VPN-verbindingen en gebruild technieken

Ik wist dat een virtuele omgeving gerealiseerd wanden met VPN-verbindingen,
maar hoe dat toegepast kan worden in de huidigatstwist ik niet. Met een VPN
wordt bedoeld dat er een koppeling is tussen n&emevia het publieke internet door
middel van tunnels, waarbij de netwerken als ééotgnetwerk functioneren. Ook wist
ik dat er verschillende typen VPN-verbindingen zijraar ook hierin was mijn kennis
beperkt. Hierdoor heb ik mijn wat meer verdiepVidN door op internet te
onderzoeken welke typen VPN-verbindingen er zijnveike technieken ze gebruiken
bij het maken van een verbinding. Bij dit onderzbek ik rekening moeten houden
met mijn collega die de beveiliging onderzoekt, iagwveiliging is een onderdeel van
VPN. De VPN-verbindingen die niet beveiligd kunveorden heb ik niet verder
onderzocht. Dit onderzoek heeft geresulteerd imadgende type VPN’s en technieken.

- IPSec(Internet Protocol Security)

- MPLS(Multi Packet Layer Switching)

- PPTP(Point to Point Tunneling Protocol)
- L2TP (Layer 2 Tunneling Protocol)

- OpenVPN

IPSec

De IPSec-tunnelmodus is vooral bedoeld voor hethersen van het verkeer tussen
diverse netwerken wanneer dit verkeer via een tliggend, niet-vertrouwd netwerk
loopt. De tunnelmodus wordt voornamelijk gebrugt behoeve van interoperabiliteit
met gateways, of eindsystemen die geen L2TP/IR8d2PTP-verbindingen
ondersteunen.

MPLS

Bij MPLS worden er labels toegekend aan de datagigdds zodat het switchen en
routeren van de pakketjes sneller gaat. Het na@deetieze VPN-verbinding is dat er
weinig goedkope hardware beschikbaar is die deZ¢-W?binding ondersteunt.

PPTP

PPTP is een uitbreiding van Point-to-Point Prot¢eéP) waarin wordt voortgebouwd
op de verificatie-, compressie- en coderingsmedcmaain van PPP.

PPTP en MPPE (Microsoft Point-to-Point Encryptigajschaffen de primaire VPN-
services voor de inkapseling en codering van peilgke gegevens.
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Inkapseling:

Een PPP-frame (een IP-, IPX- of Appletalk-datagrammndt verpakt met een GRE-
header (Generic Routing Encapsulation) en een #dre In de IP-header bevinden
zich het bron- en het doel-IP-adres die bij de \W#Nnt en VPN-server horen.

Figuur 3-1 Inkapseling PPP frame

o PPPframe —078 —————— |

PPP- Gecodeerde PPP-nettolading
header | (IP-datagram, IPX-datagrar, MetBEUI-frame)

! !

IP- GRE- PPP- Gecodeerde PPP-nettolading
header | header | header | (IP-datagram, IPX-datagram, MetBEUI-frame]

PPTP maakt gebruik van TCP poort 1723. PPTP werkt §j vlot, maar laat de wensen over op het
gebied van beveiliging.

L2TP

Layer Two Tunneling Protocol (L2TP) is een op e€fCR341 en RFC2637 gebaseerd
tunnelprotocol dat is uitgegroeid tot een indusioien. In tegenstelling tot PPTP maakt
L2TP op servers waarop Windows Server 2003 wotdeuoerd geen gebruik van
Microsoft Point-to-Point Encryption (MPPE) om PetotPoint Protocol (PPP)-
datagrammen te coderen. L2TP is afhankelijk varetR8iternet-protocolbeveiliging)
voor coderingsservices. De combinatie van L2TPRSet wordt aangeduid met L2TP
via IPSec. L2TP via IPSec verschaft de primaire WelNices voor de inkapseling en
codering van persoonlijke gegevens.

Inkapseling voor L2TP-via-IPSec-pakketten bestéaivee lagen.
- L2TP-inkapseling
- IPSec-inkapseling

OpenVPN

OpenVPN is een VPN softwarepakket wat de mogeligkheeft om point-to-point
encrypted tunnels tussen hosts op te zetten. OpeyRreert op laag 2 of 3 van het
OSI-model door middel van het SSL/TLS protocol eefhverschillende authenticatie
mogelijkheden.
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3.5 Systeem monitoring software

Bij het eerste gesprek met de opdrachtgever isa&@rvoren gekomen welke eisen er
worden gesteld aan de monitoring software. Aanatatvan deze eisen zijn er
selectiecriteria opgesteld.

- Monitoren van Windows en Linux systemen

- Installatie op Windows en/of Linux

- Monitoren van de netwerkbeschikbaarheid

- Monitoren van hardware

- Monitoren van Windows event logs

- Monitoren van Linux syslogs

- Monitoren van back-up software logs

- Goede ondersteuning van de producent / open soansenity
- Mogelijkheid tot het uitbreiden van de opties

Tijdens het zoeken naar monitoring tools ben ilkdewolgende site belandt
http://www.slac.stanford.edu/xorg/nmtf/nmtf-toolsrth. Hier staan tientallen
monitoring tools voor het monitoren van netwerk@p.alle monitoring tools die op
site vermeld staat heb ik de selectiecriteria tpage Dit heeft geresulteerd in de
volgende monitoring tools.

- Big Brother

- Big Sister

- Microsoft Operations Manager(MOM)
- Nagios

- Zabbix

- MonitorMagic

Van deze monitoring tools heb ik in het kort besglen wat de mogelijkheden van hier
van zijn. Deze informatie heb ik op de website gelemn van de monitoring tools in
kwestie. De websites zijn terug te vinden in hotfld¥ “Literatuurlijst”. De
beschrijving van de monitoring tools is te vindemaf de volgende bladzijde.
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Big Brother
Big Brother is een website gebaseerde monitoring the de mogelijkheid bied om de
beschikbaarheid van zowel Windows als Linux comgsute monitoren.

Deze monitoring tool bestaat uit een server— emtinstallatie. De server is voorzien
van een database en hierop worden alle gegeveerslaggn. Het controleert ook
netwerkenprotocollen zoals o.a. FTP, HTTP, POP3.

De client controleert hardware gegevens zoalsde.@rocessor, geheugen en
schijfruimte, Linux syslogs en Windows event loDeze hardware gegevens worden
naar de server gestuurd. Deze tool kan zowel op{.as Windows systemen
geinstalleerd worden.

Er bestaat ook een gebruikers gemeenschap waarkgrisrhun zelf gemaakte scripts
naar toe kunnen sturem{yw.deadcat.nét Dit zijn scripts om bijvoorbeeld back-up
software logs te monitoren, wat standaard niet iijkge. Door deze script erbij toe te
voegen biedt het deze mogelijkheid wel. Er is oelgdrantie dat als er een script nodig
is die niet in de gemeenschap voorkomt, dat BigH&nodie binnen 30 dagen
ontwikkelt.

Figuur 3-2 Screenshot van Big Brother

3 yellow : Big Brother Professional Edition - Status @ Tue Oct 10 07:02:10 EDT 7004 - Microsoft Internet Explorer provided by ::
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ot.maclawran.ca -
rob.host.gw

BB«
Servers
Restricted
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Big sister

Big Sister is een open source, website gebaseeavdéaring tool, die de
beschikbaarheid van netwerken controleert. Opence@oftware betekent dat de bron
code is gepubliceerd en vrij beschikbaar is vooplbliek, waardoor iedereen het vrij
kan kopiéren, aanpassen en herverspreiden zonsiemkaan auteursrechten en
toeslagen. De ontwikkeling van open-source codegglsloor gemeenschappelijke
samenwerking van zowel individuele programmeurgedte bedrijven

Deze tool kan zowel op Linux als Windows computgstalleerd worden. Ook kan
het beide platformen monitoren. De software bestéaen server en een agent. Het
centrale gedeelte is de server en deze is voovaeren database en monitored de
beschikbaarheid van computers. De agent kan haedvear de servers en werkstations
monitoren zoals, de processor, het geheugen, rdtagaten etc. De status informatie
van deze hardware wordt verstuurd naar de serveoedt in de database opgeslagen.
Problemen die zijn geconstateerd kunnen door e-oh&MS weergegeven worden.

Ook Big Sister heeft de mogelijkheid om externapgsitoe te voegen zodat het
mogelijk is om bijvoorbeeld back-up software logsbntroleren.

Figuur 3-3 Screenshot van Big Sister

| http:#fbigsister.graeff.com/demo/status. png - Microsoft Internet Explorer provided by :: ¥anveen infarmatica by
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Nagios

Nagios is een open-source website gebaseerde ketvomitoring tool, die alleen op
Linux is te installeren. De tool controleert dewetkbeschikbaarheid van hosts. Door
gebruik te maken van externe plug-ins, kunnentadkds en services zelf worden
ingesteld. Deze plug-ins worden geinstalleerd oplidats en daarbij kan ingesteld
worden dat het hardware en Linux event logs wogkamonitored.

Het monitoren van het Windows besturingssysteendixsiandaard niet ondersteund.
Hierdoor is het niet mogelijk om hardware, evesldback-up van Windows systemen
te monitoren. Wel biedt Nagios de mogelijkheid omamyoor zelf een plug-in voor te
schrijven. De plug-ins kunnen geschreven wordateitalen C, Shell, Perl en Python.

Figuur 3-4 Screenshot van Nagios
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Microsoft Operations Manager (MOM)

MOM maakt het mogelijk de door Windows systemelogbestanden vastgelegde
events te analyseren. Met behulp van speciale, daowosoft ontwikkelde, intelligente
scripts (verzameld in Management Packs), is MOlgtaat om alerts
(waarschuwingsboodschappen) te genereren.

Er zijn ook management packs beschikbaar die hgehjiomaken om Linux systemen
te monitoren. Hiermee is het mogelijk om de Linadware en syslogs te monitoren.
Op de site van microsoft kan er een developmenteggedownload worden, waarmee
zelf management packs gemaakt kunnen worden omdipeeld back-upsoftware te
monitoren.

Figuur 3-5 Screenshot van Microsoft Operations Manger
f Microsoft Operations Manager 2005 - Operator Console - MOM !E
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MonitorMagic
MonitorMagic is een pro actieve monitoring en belm#ossing
platformen. Met deze software is het mogelijk oomdeverkbes

voor Windows
chikbaarheid van

computers te controleren. Ook kan het hardware g@dWws event logs monitoren. Het

is ook mogelijk om Linux systemen te monitoren imetulp van
Network Management Protocol) protocol. SNMP is petocol

het SNMP(Simple
dat werkt over een

TCP/IP netwerk voor het verkrijgen van informatansystemen die op het TCP/IP
netwerk zijn aangesloten. Het is ook mogelijk ont MenitorMagic back-up software
logbestanden te controleren zonder daarbij eenipltginstalleren. Het kan alleen op

Windows besturingsystemen geinstalleerd worden..

Figuur 3-6 Screenshot MonitorMagic
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Zabbix

Zabbix is een open source, web gebaseerde momjtsoiitware voor het monitoren

van applicaties en servers. Het kan alleen gelestdlworden op Linux systemen, wel
kan het beide platformen monitoren.

De software bestaat uit een Zabbix server en ebhiXagent. Het centrale gedeelte is
de Zabbix server en deze is voorzien van een dsgabe Zabbix agent kan hardware
van de servers en werkstations optimaal monitooatszde processor, het geheugen,
netwerkkaarten etc. De status informatie van dezéware wordt verstuurd naar de
Zabbix server en wordt in de database opgeslagenhbkhulp van een webbrowser kan
er gemonitored worden.

Het monitoren van applicaties wordt aangebodeny me@amonitoren van o.a. back-up
software, Windows event logs zitten standaardhijdtet pakket. Het is door middel
van een shell script, wel mogelijk om deze applksate monitoren.

Figuur 3-7 Screenshot Zabbix
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3.6 Inventarisatie van hardware, software en IP-adressevan klanten

Om te controleren of het wel mogelijk is om gebngkmaken van VPN bij de klanten,
is er een inventarisatie gemaakt van bepaalde lzed@n software van klanten. De IP-
adressen zijn belangrijk voor de volgende fasegiaéen keuze wordt gemaakt welk
virtueel IP-adres er gebruikt gaat worden. De itagsatie is weggelaten uit de bijlage
in verband met vertrouwelijke informatie.

De informatie van klanten is geplaatst in een dgds map op de server, maar omdat
ik moest achterhalen welke hardware, software eadii@ssen de klanten gebruiken,
heb ik daarop toegangsrechten gekregen. Deze iaf@nvas niet altijd volledig en
goed bijgehouden, hierdoor is het heel onoverziighteoor mij geweest, om te
constateren welke hardware, software of IP-adressgebruikt worden. Als er van de
informatie van een klant iets niet duidelijk isphk naar een medewerker van de
afdeling OIS gegaan die het bedrijf in kwestie @hen mij de informatie kon geven
die ik nodig had.

Omdat niet alle hardware en software essentiebels jk de volgende selectiecriteria
opgesteld van de hardware en software die welaatezijn. Hieronder staan
selectiecriteria en waarom deze geselecteerd zijn.

- Routers en firewalls

Als er wordt gekozen voor een VPN-verbinding dierdmuters afgehandeld wordt,
betekent dit dat elke klant een router dient tebleabHierom wordt er gecontroleerd of
elke router of firewall bij een klant een VPN-vering ondersteunt.

- Server hardware en besturingsysteem

Als er wordt gekozen voor een VPN-verbinding dierdservers afgehandeld wordt,
dan is het belangrijk om te weten of de huidigedhare en het besturingsysteem dit
ondersteund

- Back-up software

Een eis van de opdrachtgever is dat de back-upgegsntroleerd moeten worden
Hiervoor heb ik ook gecontroleerd welke back-upwsafe aanwezig is bij klanten. Als
er wordt gekozen voor een monitoring tool, kanekelken worden of het de back-up
software ondersteunt.

- IP-adressen

Een VPN-verbinding maakt gebruik van virtuele IResden. Dit zijn privé IP-adressen
die ook worden gebruikt voor lokale netwerken. gueel IP-adres dient anders te
zijn dan het lokale netwerkadres, anders kunneadifes conflicten ontstaan. Hierom
worden ook de privé IP-adressen van de klantervgeiariseerd.
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Architectuurfase

De architectuurfase heeft tot doel de globale stturde vormen voor de uiteindelijke
TI. Dit wordt gedaan door eerst een keuze te makarde beste methoden is om de
nieuwe TI situatie te realiseren. ASI-rapport begitluat er een voorkeursoplossing en
alternatieve oplossingen op moeten worden gedtidndoor heb ik keuzes gemaakt
tussen verschillende onderdelen van de onderzoebidtaten in definitiefase.
Vanwege de beperkte duur van deze fase heb ikagrgekozen om één alternatieve
oplossing te selecteren voor een VPN-verbindingeanmonitoring tool. Vervolgens
worden de oplossingen verder uitgewerkt en kanetiarktekening worden opgesteld.
De resultaten van dit onderzoek zijn opgesteldeinanchitectuurdocument.

4.1 Methoden om een virtuele omgeving te creéren

In het oriénterend onderzoek is gebleken dat errdethodes zijn waarmee een virtuele
omgeving gerealiseerd kan worden. Ik heb onderamelke methode het beste past in
de huidige situatie. Dit zijn de drie methodes wektie:

- Host-to-host VPN
- Host-to-site VPN
- Site-to-site VPN

Host-to-host

Host-to-host wil zeggen dat er een VPN-verbindiraydv gemaakt tussen twee
computers via het Internet. Op de ene computePi ¥lient software geinstalleerd en
fungeert als de client, op de ander wordt VPN gesuéiware geinstalleerd en fungeert
als de server. Figuur 4-1 op de volgende pagirtehi@aaeen voorbeeld van zien. De
client zet de verbinding op en de server handeltalbinding af. Een VPN server kan
meerdere clients afhandelen. Welke VPN client -eewes software er nodig is, ligt aan
het type VPN-verbinding die gebruikt wordt.

24
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Figuur 4-1 host-to-host
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Host-to-site

Host-to-site wil zeggen dat er een VPN-verbindirgydt gemaakt tussen bijvoorbeeld
een router en een server. Op deze manier kunnesutis verbinding maken met de
VPN server en is er geen client installatie nogigle server. Bij een goede
configuratie ontstaat een transparant netwerk deat imeer dan een locatie gespreid
kan zijn. Tekening 4-2 laat een voorbeeld zien eam host-to-site verbinding.

Figuur 4-2 Host-to-site
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Site-to-site

Een andere optie is de VPN-verbinding niet te laaken door de individuele
computers, maar bijvoorbeeld door routers te lateandelen. Tekening 4-3laat een
voorbeeld zien van een site-to-site verbindingvBxschillende servers hoeven in dit
geval geen aparte VPN software te gebruiken. Bijggeede configuratie ontstaat een
transparant netwerk dat over meer dan een locasiprgid kan zijn. De firewall in de
router schermt tegelijkertijd het hele netwerk aclue router af.

Bedrif & Bedriff B g
LAN

LAN LAN LAN
192.168.1.2 192.168.1.1 192.168.1.1 192.168.1.2
VPN VPN VPN VPN

Figuur 4-3 Site-to-site
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Uit de klanteninventarisatie in de definitiefasgébleken dat niet elk bedrijf een router
of firewall heeft die een VPN-verbinding onderstéuDit betekent dat wanneer er
gebruik wordt gemaakt van een site-to-site of hostite connectie, dat de bedrijven
die geen router hebben met VPN ondersteuning,@edarrdienen aan te schaffen die
wel VPN ondersteunen.

Met een host-to-host connectie wordt er gebruikagdthvan computers die een VPN-
verbinding tot stand brengen in plaats van routérewall. In de huidige situatie heeft
elk bedrijf minimaal één server waarmee VPN-verhigdot stand kan worden
gebracht. Dit betekent dat er minder veranderiagiglvind aan de huidige situatie met
een host-to-host connectie dan in vergelijking ewet site-to-site of host-to-host
connectie. Aangezien een wens van de opdrachtgedat er geen hardware
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wijzigingen mogen plaats vinden in de huidige digjeheb ik gekozen voor een host-
to-host connectie.

4.2 Keuze VPN-verbindingen

In het vorige hoofdstuk is gebleken dat een hostest connectie de beste methode is
om de virtuele omgeving te verwezenlijken. Hierdbeb ik op internet verder
onderzocht of de vier VPN-verbindingen die in dérdeéefase zijn onderzocht een
host-to-host connectie konden realiseren. Omdpaéeklant, alle servers gemonitored
moeten worden, dient erbij dit onderzoek ook rekgmjehouden te worden dat er bij
een klant meerdere servers kunnen staan. Dit betdké alle servers bij een klant een
VPN-verbinding dienen op te kunnen opzetten.

In de definitiefase is al gebleken uit mijn ondezmaar de type VPN-verbindingen en
gebruikte technieken dat IPSec achterhaald is.diBsSeooral bedoeld voor het
beschermen van het verkeer tussen diverse netwevikemeer dit verkeer via een
tussenliggend, niet vertrouwd netwerk ligt. Daattosb ik deze niet verder onderzocht
als VPN-verbinding, het wordt wel gebruikt bij Hegveiligingen van L2TP.

De vier VPN-verbindingen die zijn onderzocht of dezn host-to-host connectie
konden realiseren zijn:

- MPLS
L2TP/IPSec
- PPTP
OpenVPN

Het resultaat van dit onderzoek is dat een MPL®imdmg is uitgesloten omdat dit een
VPN-verbinding is die alleen te realiseren is noetters en niet met VPN software. Bij
een host-to-host connectie dient er VPN softwardepervers geinstalleerd te worden
en daarmee wordt de VPN-verbinding tot stand gditr&tierdoor kan er met MPLS
geen host-to-host connectie verwezenlijkt worden.

Met PPTP en L2TP/IPSec is het niet mogelijk om least-to-host connectie te
realiseren als er meerdere clients in hetzelfdeeritbevinden. Dit komt omdat alle
klanten gebruiken maken van een router met NATtfanaliteit om één internetadres
te delen tussen alle computers op een netwerk. RRTRTP/IPSec verbreken de
verbinding die via een NAT loopt omdat de NAT-adoesvijzing wordt gezien als een
wijziging van het pakket.

Op de site van OpenVPN heb ik kunnen achterhale®ganVPN ook niet de
mogelijkheid heeft om met meerdere clients in Hédeenetwerk een VPN verbinding
te maken naar de OpenVPN server. Het is wel magatij één client te verbinden naar
een server, maar niet met meerdere clients. Tijdehenderzoeken hoe een host-to-
host connectie gerealiseerd kan worden met Open¥PiNik op het forum
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http://gathering.tweakers.nkelandt. Op het forum kunnen door leden van @e sit
(gratis registratie) technische vragen gesteld eeerbepaald probleem en hier kunnen
diezelfde leden ook een reacties op deze vragesgla. Deze reacties zijn niet
honderd procent betrouwbaar, omdat iedereen hieanpeageren, ook mensen met
een gebrek aan kennis, maar over het algemeenisn@an de uitleg en de
beargumentering dat de informatie betrouwbaar jsdiDforum van heb kunnen achter
halen, dat dit opgelost kan worden door een raedd voegen in het routetabel op de
servers achter de OpenVPN client en die als gatéevggbruiken. Op de OpenVPN
client dient wel IP forward op 1 te worden gezehat register, anders kan de
OpenVPN client niet de anders computer door roataeear het virtuele netwerk.

Omdat er ook een alternatieve oplossing gekozenrt thevorden en OpenVPN de
enige is die een host-to-host connectie kon raalisdeb ik een keuze gemaakt tussen
de andere twee methoden. Deze keuze is gevalleeropite-to-site connectie, omdat
er bij een site-to-host aan de host kant dezelfdelemen optreden als bij een host-to-
host connectie.

Nu deze methode is gekozen, dient er een keuzealemeavorden welke van de VPN-
verbindingen het beste een site-to-site conneetier&aliseren met het oog op de
huidige situatie. In de klanten inventarisatie idlian het oriénterend onderzoeksrapport
heb opgesteld, staan alle routers die bij de kieatswezig zijn. Van de routers die al
VPN ondersteunen heb ik gecontroleerd welke VPMzedndersteunen. Hieruit is
gebleken dat deze routers ondersteuning biedehZ2B/IPSec en PPTP, maar niet
aan MPLS. Dit betekent dat als MPLS gebruikt woatle routers vervangen moeten
worden met routers die MPLS ondersteunen. Dit lezte#tat er meer veranderd aan de
huidige situatie, dan wanneer er gebruik wordt gekhaan L2TP/IPSec of PPTP.
Aangezien een wens van de opdrachtgever is dainémale veranderingen mogen
plaats vinden aan de huidige situatie is MPLS &itien.

Vervolgens moest er alleen nog een keuze gemaakiewaussen L2TP/IPSec en
PPTP. De keuze tussen deze twee is gebaseerdogyeiéging, omdat de beveiliging
onderzocht is door mijn collega en die heeft getaiasrd dat de beveiliging van PPTP
en MPLS onvoldoende zijn. De beveiliging van L2 H3éc voldeed wel, hierdoor is
alternatieve keuze gevallen op L2TP/IPSec. Hierdhetr ik niet verder te hoeven
onderzoeken met welke van de twee VPN’s de virtaglgeving het beste gerealiseerd
kan worden.

Mijn voorkeur is uitgegaan naar OpenVPN, omdagdliaseerd is op een host-to-host
verbinding en hierdoor hoeft er geen veranderia@fslte vinden aan de huidige
situatie. Met L2TP/IPSec dient er wel hardware aanbaft te worden, omdat deze
keuze gerealiseerd moet worden met een site-t@aiteectie.

Uitwerken van de voorkeursoplossing
Nu de voorkeursoplossing bekend is kan deze vevdeden uitgewerkt, door te
onderzoeken welke handeling er moeten gebeuren @n®penVPN een virtuele
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omgeving te realiseren. De uitleg die ik hier ongleschreven heb, heb ik kunnen
vinden op de website van OpenVPMAw.openvpn.ngt Om dit goed te kunnen
uitleggen heb ik een tekening gemaakt van een eetdlvan de nieuwe Tl-situatie die

te zien is op Figuur 4-4.
<
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In de huidige situatie zijn er meerdere bedrijfarezken, maar voor dit voorbeeld heb
ik gebruik gemaakt van de volgende drie netwerken:

- Bedrijff A
- Bedrijf B
- Vanveen informatica

Bedrijf A, bedrijf B en Vanveen informatica hebb&ifemaal een internet verbinding.
De bedrijven A en B hebben beide vier servers tmbaverk staan. In de huidige
situatie zijn er bedrijven die meer of minder d&r servers hebben, maar voor dit
voorbeeld heb ik gekozen voor vier servers. Bij W&an informatica is er voor de
duidelijkheid maar één server opgesteld, omdaedevan het netwerk geen invioed
heeft op de situatie. Deze server fungeert als @pdhserver.

Bij elk bedrijf dient er op één server OpenVPN mtisoftware geinstalleerd en
geconfigureerd te worden. Het is niet mogelijk ot meerdere clients verbinding te
maken naar de OpenVPN server. Elk bedrijf heeftarsclient die verbinding maakt
met de OpenVPN server.
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De verbinding wordt tot stand gebracht met eemugle netwerkkaart, die door de
OpenVPN software wordt geinstalleerd. Deze netwaakikkent twee drivers waaruit
gekozen kan worden namelijk: TUN en TAP. Op de hsitaevan OpenVPN heb ik
alleen kunnen vinden dat TUN een routed tunnelestesh TAP een ethernet of
bridged tunnel creéert, verder heb ik hier nietr@evonden. Omdat de computers
achter de OpenVPN client naar het virtuele netwgerouteerd dienen te worden, heb
ik gekozen om TUN te gebruiken. Zoals ik al eefttly beschreven, dienen de andere
servers in het netwerk gerouteerd te worden naaritteele netwerk, door een route
toe te voegen in hun eigen routetabel.

Uitwerken van de voorkeursoplossing L2TP/IPSec

In de tekening hieronder is een voorbeeld gegeaareen site-to-site connectie met
L2TP/IPSec. Hierbij geldt net als het voorbeeld@®genVPN dat er vier servers staan
bij de bedrijfsnetwerken en één server bij Vanviedormatica en hebben ze allemaal
een internetverbinding. Alleen in dit geval worét\wkrbinding niet tot stand gebracht
door een server, maar door een router. De routéfaoiveen fungeert als VPN server
en handelt de clients af. De routers bij de bednjfungeren als client en maken
verbinding met de VPN server bij Vanveen. Ook zarde routers ervoor dat het hele
netwerk zichtbaar is voor Vanveen en de bedrijveteding.

Figuur 4-5 Voorbeeld architectuur L2TP/IPSec
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4.3 Systeem monitoring software

Hier wordt besproken welke keuzes zijn gemaaktdem de definitiefase onderzochte
monitoring tools. Ook wordt ook uitgelegd waar Keizes op gebaseerd zijn. Daarna
wordt uitgelegd hoe deze keuzes gebruikt kunnemnl@om de huidige situatie.

4.3.1 Keuzes voor systeem monitoring software
De monitoring tools die in de definitiefase zijnda@nzocht, worden met elkaar
vergeleken, met behulp van een matrix. Zie taldel 4.

Ook hierbij geldt dat er een voorkeur en alternatikeuze wordt gemaakt. Bij het
beoordelen van de software bleek dat de websitelganonitoring tools in kwestie een
voldoende bron van informatie is, om de kwaliteiwan het pakket te beoordelen. Er
zijn altijd screenshots van de diverse onderdetende pakketten getoond en zijn er
documenten aanwezig met uitgebreide beschrijvingen.

In tabel 4-1 staat welke waardering een monitoroad heeft gehad voor een bepaalde
kenmerk. Deze kenmerken zijn eisen van de opdraghtgvaar de monitoring tool aan
moet voldoen, of kenmerken die een extra toegevegdirde brengen aan het
product.

Uitleg tekens:

- De plustekens geven aan welke indruk ik kreeg erkénmerk van een bepaalde
monitoring tool.

- Bij een minteken wordt het kenmerk niet ondersteund

- Het sterretje geeft aan dat het standaard niegnepen zit, maar dat het wel
gedownload of zelf gemaakt kan worden.

Op deze manier heb ik kunnen aantonen wat de stékgakke punten zijn van een
monitoring tool en wordt als hulpstuk gebruikt gt bepalen van de keuzes.
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Tabel 4-1 Matrix van monitoring tools

ﬁ Big Brother| Big Sister | Nagios Zabbix | MOM | MonitorMagic|
Windows server installatie ++ + - - 4+ 4+
Windows client installatie +++ ++ - - 4+ 4+
Linux server installatie +++ ++ ++ ++ - -
Linux client installatie +++ ++ ++ ++ - -
Configuratie +++ ++ ++ ++ + +
Netwerkbeschikbaarheid monitoren +++ +++ ++ ++ +++| ++
Hardware op een Windows platform
monitoren ++ ++ ++ ++ o+ ++
Hardware op een Linux platform
monitoren ++ ++ ++ ++ * *
Windows thresholds monitoren ++ ++ * * 4+ ++
Linux thresholds monitoren ++ ++ +++ +++ * *
Probleem notificatie’s +++ ++ +++ ++ +++ ++
Overzichtelijkhei& ++ ++ ++ ++ +++ +++
Plug-ins (uitbreidbaar) +++ ++ ++ ++ +++ ++
Windows event logs monitoren ++ ++ * * T+ ++
Back-upsoftware logs monitoren * * * * * ++
Prijs1 ++ +++ +++ ++ + ++
Support ++ ++ ++ ++ +++ ++

o) geen eis van de opdrachtgever

+++ Goed

++ Redelijk

+ Matig

- Niet mogelijk

* Met een plugin wel mogelijk

In de tabel is te zien dat MOM de beste waarddng®ft ontvangen. Dit komt omdat in
een Windows omgeving vrij wel alles zeer uitgebiteidnonitoren is. Het nadeel van
MOM is dat het niet op Linux systemen geinstalldexd worden, waardoor het Linux
besturingsystemen niet optimaal kan monitoren. ihébiulp van management packs
kan wel het syslog van Linux systemen uitgelezerdei en back-up software logs.
Het overzicht waar alle servers op staan is erdedik en de probleem notificaties zijn
ook goed geregeld.

MOM is gekozen als alternatief, ondanks de grotvhelheid pluspunten. Dit komt
omdat de voorkeur is uitgegaan naar Big Brothet,deameest flexibele monitoring
tool is samen met Big Sister. Het zijn de enigdstalee op beide platformen
geinstalleerd kunnen worden, wat de schaalbaatéeigoede komt. Ook het
ontwikkelen van een plugin is goed geregeld enthetfeen groot assortiment aan
beschikbare plug-ins. Big Sister is ook flexibehanlevert in op de kwaliteit van de
eigenschappen support, probleem notificaties egimpdu
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Nagios, Zabbix en MonitorMagic hebben niet de kted#liof mogelijkheden die Big
Brother en MOM wel hebben, vandaar dat deze nigtlgeteerd zijn.

4.3.2 Uitwerken van de voorkeursoplossing

De Big Brother monitoring software bestaat uit eerven client software, die zowel op
Linux als Windows te installeren is. Op de Open\d&iver wordt de server software
geinstalleerd en op servers in de virtuele omgedeglient software.

De server software controleert de netwerkbeschikiggé van alle servers. Ook kan het
allerlei protocollen controleren zoals FTP, HTT®H3, SMTP etc. Het heeft het een
database waar alle geregistreerde informatie wapgéslagen. Met behulp van de
webbrowser kan de status van iedere server worgl@oigd in een overzicht. Als er
een probleem is geconstateerd met een of meereglees is dat duidelijk zichtbaar in
het overzicht of kan ervoor gekozen worden omeldihelden door middel van e-mail

of SMS.

Die client software kan alle hardware controleran de server, maar ook ‘thresholds’
zoals schijfruimte, temperatuur en processor g&leta. De geregistreerde gegevens
worden naar de server gestuurd en wordt het irdas@base opgeslagen.

4.3.3 Uitwerken van de alternatieve oplossing

MOM is een enterprise management server en diededppenVPN server
geinstalleerd te worden. Het biedt 1 centrale plekbeheer die wel tot 10000 servers
kan beheren en het is een softwarepakket die goschaalbaar is.

Het is een managementoplossing die werkt met ageatdnder agents. Voor de meeste
mogelijkheden installeer je een agent op het teagam systeem. Die agent verzamelt
informatie inventariseert die informatie en beoettef hij een sein moet geven aan de
management server. Deze agents dienen op de Opedidpté geinstalleerd te
worden. Het beheer geef je vorm met regels, dezdemogeconfigureerd op de server
en worden telkens naar de agent verzonden.
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4.4 Netwerktekening

ASl-rapport beschrijft dat er in de architectuuef@en netwerktekening opgesteld dient
te worden. Met behulp van de klanten inventarisatieet oriénterend
onderzoeksrapport heb ik een netwerktekening(gieufi 4.6) kunnen maken, waarop
alle servers staan getekend die deelnemen aamtdel@iomgeving. De werkstations
van klanten hoeven niet gemonitored te worden,ddearzijn deze ook niet in de
tekening opgenomen. Wel zijn de firewalls en raaitgsggenomen indien aanwezig bij
het bedrijf, omdat hier rekening moet worden geleouchet betrekking tot het
openzetten van poorten. Dit komt omdat OpenVPNklmaakt van port 1194. Als
deze poort geblokkeerd wordt door een firewall, dandt het OpenVPN verkeer
geblokkeerd.

De voorkeur van de netwerkverbindingen uitgegaara&g OpenVPN, hierdoor is de
tekening gebaseerd op host-to-host OpenVPN-vemgedi. In de tekening is ook een
tabel opgesteld, waarin staat welke server in esterk een OpenVPN client is en
verbinding maakt met de server bij Vanveen inforoaatDit is ook te ze zien aan het
TUN IP-adres, het IP-adres van de virtuele netweasaikik De privé IP-adressen zijn ook
genoteerd van de servers om te kunnen constatei&e wivé adressen er gebruikt
zijn om te zien in welke range de TUN IP-adressehgebruikt mogen worden. Ik heb
uiteindelijk gekozen voor de 10.8.0.0 reeks, onildate standaard ook gebruikt wordt
door OpenVPN en niet voorkomt in andere netwerken.

De namen van de bedrijven en computernamen zijigglaten in verband met
vertrouwelijke informatie, in plaats daarvan is hahgegeven met Bedrijf A t/m N.
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Figuur 4-6 Netwerktekening van de virtuele omgeving
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Ontwerpfase

In deze fase zal er een testplan worden opgesteldestplan is oorspronkelijk een
activiteit binnen de ontwikkelfase, maar omdat dewikkelfase buiten beschouwing is
gelaten en het testen een essentieel onderdesgh iset project, is deze activiteit
opgenomen in de ontwerpfase. Het is essentieel bendpgeconstateerd dient te worden
of het onderzoek ook daadwerkelijk de gewenstdtatsn oplevert.

Verder heb ik een ontwerpdocument opgesteld wakgriconfiguraties, van OpenVPN
en Big Brother beschreven staan. Deze configuraijedelangrijk voor de
opdrachtgever voor als het ontwerp wordt geimpldeesd. De testplan is als bijlage
toegevoegd aan het ontwerpdocument.

Als laatste is het adviesrapport opgesteld, wakraaviseer met welk product een
virtuele omgeving gerealiseerd kan worden en mét pduct deze omgeving
gemonitored kan worden.

5.1 Testplan

Het testplan bestaat uit het testen van OpenVPiheetesten van Big Brother. Met het
testplan zou moeten blijken of het onderzoek naardaliseren van een virtuele
omgeving met OpenVPN en het monitoren daar binésoet, conform de eisen van
de opdrachtgever.

5.1.1 Testen van een OpenVPN-verbinding

Als eerste heb ik een OpenVPN-verbinding getesetuswee Windows XP computers.
Ik heb hier voor gekozen, omdat ik heel weinig @ngahad met Linux, daardoor is het
met Windows voor mij sneller te realiseren.

De twee Windows computers om dit te testen wargn layptop en mijn desktop pc.
Op mijn laptop heb ik OpenVPN server software geiteerd en op mijn desktop pc
OpenVPN client software. Hiermee kan er een OpenVerkinding gerealiseerd
worden tussen twee systemen. Ik heb gekozen vaerldeine opstelling om eerst
OpenVPN in de praktijk te ervaren om vervolgensedtopstelling uit te breiden. Dit
komt omdat OpenVPN de eerste keer niet eenvoudigrtgureren is, want het heeft
geen grafische interface en alle configuratie elta dienen handmatig aangepast te
worden.

Tijdens het installeren van de OpenVPN softwarengp laptop, zijn er een aantal
bestanden gekopieerd naar een door mij zelf toeggwairectory op de harde schijf.
De bestanden bestaan o.a. uit het server confighestand en scripts die nodig zijn
voor het configureren van de OpenVPN server. Meederipts worden certificaten en
sleutels gegenereerd. Dit is verder voor mij neégwant, maar wel voor mijn
medestudent, want dit is onderdeel van de bevegigi

37
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Ook wordt tijdens de installatie een virtuele nekieart geinstalleerd. Dit is een
virtuele netwerkkaart die gebruik wordt voor de \(R&tbinding en deze verbinding
kan in twee mogelijkheden worden gecreéerd. Hetobdlrzal ik bij het client
configuratiebestand uitleggen.

Voor het configureren van de server wordt het gezeafiguratiebestand aangepast.
Het bestand ziet er als volgt uit:

Figuur 5-1 OpenVPN server configuratiebestand

@ server.ovpn - Kladblok E]@ .

Bestand Eewsrken Opmaak Beeld Help

port 1194 #hiermee kan een poort aangewezen worden aan OpenveN, s
standaard gebruikt het 1154, i

proto udp #hiermee geef je aan dat je een udp of TCR/IF connection wilt.
udp is connectionless, dit zorgt woor minder wvertraging.

idev tap
dev tun
#Er kan gekozen wordt tussen een tap of tun wirtuele netwerkkaart.

ca "CwhProgram Fileshho EHVPN\\CDnFiE\\ca.CPt“

cert "CiW\Program FiTes\SQpenVPN\\con ighserver. crt

key "CiwwProgram FilesMopenvPrS\confighhserver. key!

odh “C:\\Prugram FilesYwopenversconfighhdhlozd . pem”

# DIt zijn de certificaten, sleutels en encrypties.

De ca.crt en dhloz4, pem wordt ook door de openvPd clients gebruikt.

server 10.8.0.0 255.255.255.0 #het wirtuele ip-adres + subnetmask wan de serwver
route 1562.168.0.0 255.255.255.0 #het adres wan de clients

keepalive 10 120 # Als er geen connectie meer is met een bepaalde client,
pingt hij elke 10 sec gedurende 120 sec om te
controleren of de <lient wel echt down 1=

comp-1zo #zorgt ervoor dat de datacompressie aanstaat

persist-key

persist-tun

#Deze 2 zorgen ervoor dat als er rechten zijn weranderd, dat na de restart,
Ze geen toegang meer tot de rechten die wveranderd zijn.

status openvpn-status.log #0it zorgt ervoor dat alle statusgegevens opgeslagen
wordt naar dat bestand

verbh 3 # dit geeft de mate aan, op hoewveel punten er gelogd moet worden.

Waar deze regels voor dienen heb ik uitgezochteopebsite van OpenVPN en in het
originele server configuratiebestand staat oolegitegeven waar het voor dient. Ik
heb ook commentaar toegevoegd om aan te gevenewatdls voor functie hebben.
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In het configuratiebestand staat beschreven dglezen kan worden tussen TUN en
TAP. In het vorige hoofdstuk had ik al beschrewdat,ik niet duidelijk kon vinden wat
het echte verschil is, maar door dit verder ondghizte hebben op internet werd het mij
duidelijker. TUN driver creéert een routed tunrelneaakt gebruik van IP frames en
een TAP driver een creéert ethernet tunnel en ngekuik van ethernet frames.

Vervolgens heb ik OpenVPN client geinstalleerd. enrdt op dezelfde manier
geinstalleerd als de server, alleen moet dit keeclient configuratiebestand aangepast
worden. Het bestand ziet er als volgt uit:

Figuur 5-2 OpenVPN client configuratiebestand

;g:: client.ovpn - Kladhlok

Bestand Bewerken Oprmaak Beeld Help
client #om aan te geven dat het de client is [

sdev tap
dev tun #o0ok hier kan gekozen worden tussen tun of tab

proto udp #
remote 152.168.0.1 11594 #Het IFP-adres wan de OpenvPM server

resolv-retry infinite #4ls er geen verbinding is met de server PI1ijft
reconnecten tot er weer wverbinding is.

nobind # hiermee zet je de mDEEWijk uit om een specifieke
ort toe te wijzen aan een Jokale port

persist-key

persist-tun

#Deze 2 zorgen ervoor dat als er rechten zijn weranderd, dat na de restart,
Ze geen toegang meer tot de rechten die weranderd zijn.

ca "C:f Program Files/ openvPil/ easy-rza/keys fca.crt”

cert "C:fS Program Files/ openvPih/seasy-rsaskeys/clientl. crt”
key "C:ffProgram Files/  openvPhysseasy-rsa/ keys s clientl. key"
dh "C://Program Files/ openvPh easy-rsasJkeys s dhloz4. pem”
#Certificaten en sleutels en encrypties. deze clientl.crt en
client.key dienen op de serwver aangemaakt te warden. ca.crt en
dhlo24.crt zijn de dezelfde als die wvan de server.

ns—gert—t¥pe server . )
# DIt geeft aan dat je de certificaat van de server gebruikt

comp-Tzo #2orgt ervoor dat de compressie aanstaat

verbh 3 # dit geeft de mate aan, op hoeveel punten er gelogd
moet worden. [z

De client configuratiebestand in figuur 5-2 zievajwel hetzelfde uit als het server
configuratiebestand in figuur 5-1, alleen zijn ene@antal regels bijgekomen of
weggelaten. Het is logisch dat als bijvoorbeeld T&fNUDP gebruikt wordt op de
server, dat het dan ook in dit bestand gebruikidivor
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De connectie is getest door een ping te sturenhetanrtuele IP-adres (10.8.0.1) van
de OpenVPN server vanaf de client en een pingrgwen van de OpenVPN server

naar het virtuele adres van OpenVPN client. In &idi+3 is het resultaat te zien van

een ping-test.

Figuur 5-3 Ping-test
B C\WINDOWS\system32\cmd.exe - 5] x|

icrosoft Windows XP [verszie 5.1.2688]
¢G> Copyright 1985-2881 Microsoft Corp.

:nDocuments and SettingssDanny?ping 18.8.8.1

Pingen naar 18.8.8.1 met 32 bhyte gegevens:

Aintwoord van 18.8. ms TTL=64
intwoord van 18.8_8.1: 1 mz TTL=64
intwoerd van 18_.8 8_1: i ms ITL=64
intwoord van 18.8.8.1: TTL=64

[P ing—statistieken voor 18.8.8.1:

Pakketten: verzonden = 4. ontvangen = 4. wverloeren = 8

{Bx verlies).De gemiddelde tijd voor het uitvoeren van &én hewerking in mill
izeconden:

Minimum = 19ms, Maximum = 19ms. Gemiddelde = 1%ms

SDocuments and SettingssDannyl_

5.1.2 Testen van de virtuele omgeving

Vervolgens heb ik getest of een tweede computkeirelfde netwerk als de OpenVPN
client gebruik kan maken van het virtuele netw@&#ze test is noodzakelijk omdat ook
de servers achter de OpenVPN client gemonitoredenagorden via het virtuele
netwerk. Als dit niet mogelijk is dan zal er naanendere oplossing gezocht moeten
worden. Van deze situatie heb ik vervolgens eensttekening gemaakt. Zie figuur 5-4
op de volgende bladzijde voor de tekening.
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Figuur 5-4 Testsituatie van OpenVPN

Bedrijf A
TEST SITUATIE 1

Windows XP/Linux
Vanveen OpervPN client

IP-adres;  10.0.0.2
Subnetmask: 255.255.255.0
Gateway: 10.0.0.1

Linux i OpenVPN: 10.8.0.2

el

182.168.0.59

Subnetmask: 255.255.255.0 Windows XP

Gateway: 192.168.0.1
OpenVPN: 10.8.01

R Windows XP
outer

182.168.01 10001 |P-adres:  10.0.0.5

" Subnetmask; 255255 255.0

Voor het installeren van OpenVPN heb ik dit kear emux desktop pc gebruikt als
OpenVPN server. De opdrachtgever had na het leemet architectuurdocument
aangegeven dat hij de voorkeur gaf aan een Lintwesenet OpenVPN server
software. Het installeren van het Linux besturirsgggm ging mij wel goed af, maar
het installeren van OpenVPN ging een stuk moeizaBiekwam door mijn beperkte
kennis van Linux, maar met behulp van handleidirgjerik op internet gevonden heb,
is het mij wel gelukt om Linux te installeren.

Om dit te kunnen te testen had ik minimaal 3 comsuén een router nodig. Zelf had
ik een laptop en een werkstation, dus kwam ik tpase te kort. Vervolgens heb ik dit
aangegeven bij de opdrachtgever die met een garitale voorschijn is gekomen,
waar ik vervolgens de tekening mee heb na kunnetsén. De situatie bestaat uit een
het volgende:

- Een Linux CentOS desktop pc, waarop OpenVPN saoftwvare geinstalleerd is
- Een Windows XP desktop pc met twee netwerkkaarieald router fungeert

- Een Windows XP desktop pc met OpenVPN client sattwa

- Een Windows XP laptop

Mijn laptop is het tweede systeem in het netwerd néar het virtuele netwerk
gerouteerd wordt zodra er een route is toegevdaiyas een route van het LAN IP-
adres van de laptop, via het virtuele adres va@meEnVPN client, naar het virtuele
adres van de OpenVPN server. Op de OpenVPN client el IP forward op 1 te
worden gezet in het register, zodat het de anderguters kan routeren naar het
virtuele netwerk. De Linux OpenVPN server bevindhzn een ander netwerk dan de
twee systemen in bedrijf A. De router is ingezatatcer toch een route is naar beide
netwerken. Hiervoor dient dan wel de router algegal ingesteld te worden op de
OpenVPN server en OpenVPN client. Belangrijk higgodat er geen gateway wordt
ingesteld op de laptop, want hierdoor is het niegelijk voor de laptop, om bij de
OpenVPN server te komen via het normale netwer&rddior is het mogelijk om te
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testen of hij naar het virtuele netwerk geroutdend worden zonder gebruik te maken
van het normale netwerk.

Als eerste heb ik getest of de computers ondenirgelkaar kunnen communiceren,
zonder daarbij routes toe te voegen. Dit heb ikagacdbm zeker te weten dat er geen
route is van de laptop naar de server en andefgetndeze test verwacht ik het
volgende:

- De OpenVPN server kan de OpenVPN client pingemelersom.

- De laptop in bedrijf A kan de OpenVPN server niegen, omdat er geen route is
toegevoegd naar het virtuele netwerk.

- De OpenVPN server kan de laptop in bedrijf A niegen

Het resultaat is terug zien in het onderstaanda.tab

Tabel 5-1 Testsituatie 1

Systeem OpenVPN server OpenVPN client Laptop
OpenVPN server
OpenVPN client
Laptop

Door deze test heb ik twee problemen geconstateietoeerste probleem is dat de
laptop een route heeft naar het virtuele netweshder dat er een route is toegevoegd
in het route tabel. Vervolgens heb ik het routethle&eken en constateerde ik dat er
een route naar het virtuele netwerk is toegevoBgdetekent dat iedere PC in het
lokale netwerk die zich achter de OpenVPN clienitdt automatisch een route krijgt
toegevoegd. Dit leek voor mij in eerst instantiemerobleem, omdat er een route is
naar het virtuele netwerk, ook al is de route hatdmatig ingevoerd. Toen mijn
collega aangaf dat dit consequenties heeft vodredeiliging, is het wel mijn probleem
geworden en heb ik hier een oplossing voor moetatten. Het twee probleem is dat
de OpenVPN server niet kan pingen naar de laptaps gisch omdat er geen route
is, maar ik realiseerde dat als er een route wgedtaakt dat dit een route is naar een
LAN IP-adres. Dit komt omdat de laptop geen virtuPeadres heeft, maar een LAN
IP-adres. Daarna realiseerde ik dat er klantendigrdezelfde IP-adressen gebruiken,
want dit zijn privé IP-adressen waar iedereen gkbwan mag maken. Dit betekent dat
de OpenVPN server, routes dient te maken naar i€ssen die meerdere keren
voorkomen en dat is niet mogelijk. Deze route ifliald noodzakelijk als de
monitoring tool de beschikbaarheid van de cliernitswonitoren. Deze

Vervolgens heb ik naar een oplossing gezocht vaedrste probleem op het internet.
De oplossing die ik gevonden heb is het gebruikenalkan een TAP driver in plaats
van een TUN driver. Eerder had ik al gevonden dat®JN driver een routed tunnel
creéert en gebruik maakt van IP frames en een TA®rceen ethernet tunnel creéert
en maakt gebruik van ethernet frames. Dit betelahTUN met laag 1, 2 en 3 werkt
van het OSI-model en TAP werkt alleen met laag 2 gan het OSI-model. Omdat
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TUN ook gebruik maakt van laag 3 kan het IP paldsetjersturen naar computers
achter de OpenVPN client, zodat ook deze compgehsuik kunnen maken van het
virtuele netwerk. De oplossing heb ik getest daocdnfiguratie bestanden van de
server en client te wijzigen, zodat er verbindinyyat opgezet met een TAP driver in
plaats van een TUN.

Met deze test verwacht ik het volgende:

- De OpenVPN server kan de OpenVPN client pingemelersom.

- De laptop kan de OpenVPN server niet pingen, oredgeen route is toegevoegd
naar het virtuele netwerk.

- De OpenVPN server kan de laptop in bedrijf A niegen

Het resultaat is te zien in de onderstaande tabel.

Tabel 5-2 Testsituatie 2

Systeem OpenVPN server |OpenVPN client |Laptop
OpenVPN server
OpenVPN client
Laptop

Hieruit blijkt dat de laptop de OpenVPN server tiah pingen zonder een route
toegevoegd te hebben. Vervolgens kan er getestenarfide OpenVPN client de
OpenVPN server kan pingen, door de route toe tgeqo@ de route tabel.

Met deze test verwacht ik het volgende:

- De laptop kan de OpenVPN server pingen.

Het resultaat is te zien in het onderstaande tabel.

Tabel 5-3 Testsituatie 3

Systeem OpenVPN sener
OpenVPN senver

Laptop v

Uit het tabel blijkt dat de oplossing voor het ¢erzrobleem is gevonden, maar dient er
nog een oplossing gevonden te worden voor het evpembleem.

Bij het bedenken voor een oplossing van het twegedkeleem realiseerde ik dat dit
opgelost kon worden met Big Brother. In het oriéee onderzoeksrapport had ik al
de mogelijkheden van Big Brother beschreven ernvaardeze mogelijkheden is zelf
ontwikkelde scripts toevoegen. Omdat de laptopdeeiogelijkheid heeft om
gegevens naar de Big Brother server te sturen,ozadht ik dat als ik een script zou
schrijven die een ping verstuurd naar de servdre¢mesultaat vervolgens doorstuurt
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naar de Big Brother server, dat dit de oplossingkamnen zijn. Dit dient dan getest te
worden bij het testen van Big Brother.

5.1.3 Het installeren van de Big Brother server

Voordat het testen van Big Brother van start keamgdient als eerste de Big Brother
server software geinstalleerd. Deze dient geiestallte worden op de Linux server,
waar ik ook al de OpenVPN server op heb geinstalle®dat ik daarna kan testen of
de OpenVPN clients die verbonden zijn met de Opéh¥&ver gemonitored kunnen
worden door Big Brother.

Zoals ik al in hoofdstuk 4.2.1 heb uitgelegd, colgert de Big Brother server de
netwerkbeschikbaarheid van computers en fungeedeaitraal punt in het netwerk. De
Big Brother client controleert de hardware, sersiea event logs en verzend zijn
gegevens naar de Big Brother server. De benodiguathedor het installeren van Big
Brother server zijn:

- Big Brother server software
- Apache
- PHP

Voordat de Big Brother server geinstalleerd kandeardient er als eerste Apache te
worden geinstalleerd. Dit is een webserver diegiadom Big Brother te gebruiken.
Dit heb ik kunnen installeren en configureren doddel van een handleiding, die ik
op het internet gevonden heb. Uit dezelfde hanutigideb ik PHP kunnen installeren,
want ook dit is nodig om Big Brother te kunnen ggken. Vervolgens heb ik de Big
Brother server software geinstalleerd, maar dit veas mij een lastige opgave door
mijn gebrek aan kennis van Linux. Met behulp varndedleiding van Big Brother en
handleidingen op internet heb ik de Big Brotheveekunnen installeren.

Om ook te kunnen testen dat de hardware en logitdsh van de Linux server worden
gemonitored, dient de Big Brother client sofwarengtalleerd te worden. Deze client
kan ook naast de Big Brother server geinstalleendian. Hiermee is het gelijk de Big
Brother client op Linux getest. De Big Brother alideb ik wel zonder problemen
kunnen installeren.

5.1.4 De hostfile van de Big Brother server aanpassen

Na het installeren van de Big Brother software tdaenBig Brother server nog
geconfigureerd te worden, zodat het computers wirtieele omgeving kan monitoren.
In de handleiding van Big Brother heb ik gevondahdk hostfile van de Big Brother
server aangepast dient te worden. Hier kunnen -@eli®ssen worden ingevuld van de
te monitoren computers en deze worden dan vervsidear de Big Brother server
gemonitored.
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5.1.5 Testen binnen de virtuele omgeving met Big Brother
Nu de Big Brother server werkt kan het monitoremien de virtuele omgeving getest
worden. Tijdens het testen van OpenVPN had ik mMi#uele omgeving gerealiseerd,
dus kan het testen van Big Brother in dezelfdeadlosg plaats vinden. De tekening

heb ik wel aangepast en die is op de volgende ipdizdz vinden.

Daarnaast heb ik ook nog de Big Brother clientsl®@yindows XP systemen
geinstalleerd, zodat ik kan testen of deze systdmennformatie naar de Big Brother
server sturen via het virtuele netwerk. Met dezermatie bedoel ik dan de

hardwaregegevens, log bestanden, thresholds etc.

Figuur 5-5 Testsituatie van Big Brother

TEST SITUATIE 1

Vanveen

Big Brothar
Server

Lirux

f] (OpenVPHN server)

% |P-adres:  192.168.0.59

Subnetmask: 255.255.255.0
Gateway: 192.168.0.1
OpenVPN: 10.8.0.1

Windows XP
Router

182.168.0.1 10001

Bedriif &

Windows XP
OperWPM client

Windows XP

. Big Brother Client

IP-adres;  10.0.0.2
Subnetmask: 255 256 255.0
Gateway: 10.0.0.1
OpenVvPN. 10.8.0.2

S, Big Brother Client

IP-adres:  10.0.0.5
—27 Subnetmask: 2556.256.255.0

Met deze opstelling wil ik het volgende testen:

- Testen of beide Big Brother clients hun gegevemstuart naar de Big Brother

server via het virtuele netwerk.

- Testen of de netwerkbeschikbaarheid van alle systamorden gemonitored door

de Big Brother server.

- Testen of alle servers worden getoond in de welbate.

Met deze test verwacht ik het volgende:

- De clients versturen hun gegevens naar de seradretivirtuele netwerk
- De netwerkbeschikbaarheid van de server en de Gprdient worden
gemonitored. Het systeem achter de OpenVPN cli@mtket worden gemonitored

door de server.

- De servers worden allemaal weergegeven in de werface.

Het resultaat is te zien in de onderstaande scoeend
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Figuur 5-6 Big Brother statusoverzicht

|@ green : Big Brother Professional Edition - Status @ do dec 21 10:13:38 CET 2006 - Mozilla Firefox mE<

Bestand  Bewerken Beeld  Geschiedenis  Bladwiizers  Extra  Help
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De screendump laat een overzicht zien van alle abenp die gemonitored worden in
virtuele omgeving. Hier is te zien dat alleen PE& #out geeft. Dit is een verwacht
resultaat, omdat dit de laptop is achter de Open¥lixt. Verder is er geconstateerd
dat clients hun gegevens versturen naar Big Bratheser via het virtuele netwerk.

5.1.6 Het creéren van een extern script

Om het probleem op te lossen dat PC2 niet gemexitikan worden heb ik eerst
moeten onderzoek hoe externe scripts worden gedre®ighet bedenken van de
oplossing van dit probleem, realiseerde ik mijluzttwel mogelijk is om te pingen van
PC2 naar de Big Brother server. Als ik een scrgot knaken waarmee de client een
ping kan versturen naar de server en vervolgerdoditgeeft aan de server dan kan dit
hiermee worden opgelost.

Met behulp van de Big Brother handleiding heb ik@mzocht hoe deze scripts zelf
gecreéerd kunnen worden. Big Brother biedt de nigbeld om met externe scripts,
zaken te monitoren die standaard niet worden gewredi door Big Brother.. De

scripts kunnen in elke taal geschreven wordemetiscript maar uitvoerbaar is door de
Big Brother client en een log genereert. Het gegearde log bestand mag geen
extensie bevatten en de naam van het bestandzafakenaam die getoond wordt in de
webinterface.

Het log bestand moet beginnen met “red”, “green*yellow”, zodat Big Brother weet
welke kleur hij moet tonen in de webinterface. @aa&manier weet Big Brother wat de
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status is van de zaken die gemonitored wordenoBijweeld als er gecontroleerd wordt
dat een back-up gelukt is, dient de log te begirmeh“green”, als er geen log
gevonden is “red” en bij een fout tijdens de bapKyellow”. Verder hoeft erin

principe geen tekst meer in voor te komen, wanhedft verder geen effect op Big
Brother. De tekst die erna wordt ingevoerd wordtichtbaar in het statusrapport als er
op het groene, rode, of gele vierkant wordt gedrukt

5.1.7 Systemen achter de OpenVPN client monitoren

Voor Windows Big Brother clients heb ik dit probhe@pgelost door een script te
maken met behulp van deze webditig://support.bb4.coran de uitleg van de
handleiding van Big Brother. In dit script wordtneging verstuurd naar het IP-adres
van de Big Brother server en vervolgens wordt Bstitaat opgeslagen in een log
bestand. Dit log bestand wordt verstuurd door dgHbther client naar de Big Brother
server en dit resultaat is ook terug te lezen opel@nterface. Hieronder volgt het
script.

@cho of f
Batchfil e om een andere nmachine te pingen en het resultaat
versturen naar BB
:: De target PC
set TARGET=192.168.4.5
:: Deze nachi ne:
set THI SMACHI NE=192. 168. 4. 2
De output waar big brother client het ophaald
set OUTPUTFI LE= conn2
i tenpfiles:
set PI NGOUTPUT=c: \ wi ndows\t enp\ $pi ng. t np
set TMPFI LE=c: \ wi ndows\ t enp\ $bbpi ng. t np
Het pad naar ping. exe:
set Pl NGPROG=c: \ wi ndows\ syst enB82\ pi ng. exe
:: control eer of ping.exe gevonden is.
if not exist % NGPROG% got o nopi ng
;. echo ping target
%°1 NGPROG% Y%arARGET% >> %1 NGOUTPUT%
control eer of het gelukt is.
if errorlevel ==1 goto bad
got o good
: nopi ng
echo yel | ow [ %9 H SMACH NE%Y 9%°1 NGPROG% not found. > 9% MPFI LE%
goto Conti nue
: good
echo green [ %H SMACHI NE%4 ping to YTARGET% > %IMPFI LE%
goto Conti nue
: bad
echo red [ %H SMACHI NEY ping to YWARCET% fail ed! > 9% MPFI LE%
goto Conti nue
: Conti nue
echo. >> % MPFI LE%
if exist 9% NGCOUTPUT% t ype %°1 NGOUTPUT% >> %I MPFI LE%
copy YaMPFI LE% %OUTPUTFI LE% > NUL
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cl eanup
if exist WMFILE% del % MPFILE%
i f exist 9%°I NGOUTPUT% del %P1 NGOUTPUT%

Dit script werkt niet onder Linux, maar ik heb ve&ln ander script gezien op de user
community site Big Brothewww.deadcat.netdie dezelfde functie heeft.

5.2 Opstellen ontwerpdocument

In het ontwerpdocument heb ik de configuraties be=se@n die gebruikt zijn tijdens het
testen. In overleg met de opdrachtgever is beslmteigeen handleidingen op te stellen
voor de installatie van OpenVPN. Dit komt omdat $@trijven van handleiding meer
implementatieniveau is en implementatie valt buderscope van het project.

In de bijlage is het testplan opgenomen en de reewstwerktekening. Na het testen
van de virtuele omgeving is geconstateerd, dageanetwerktekening niet voldoet

In de tekening is de TUN gewijzigd naar TAP en zighvirtuele IP-adressen gewijzigd.
Tijdens het testen van OpenVPN is gebleken dagétetuik van de TAP drivers
veiliger is dan de virtuele TUN drivers. Dit isugrte lezen in paragraaf 5.1.2.

Mijn collega heeft constateert dat het niet nodigm elk bedrijf in een aparte range te
zetten, om het dataverkeer tussen de bedrijvem sfitermen. Hierdoor heb ik ook de
IP-ranges gewijzigd.

Figuur 5-7 Gewijzigde netwerktekening
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5.3 Adviesrapport

In het adviesrapport heb ik beschreven welke prigitudoor mij worden geadviseerd
om een virtuele omgeving te realiseren en te maantadOok heb ik beschreven wat de
mogelijkheden zijn van de producten.
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Proces en Productevaluatie

In dit hoofdstuk worden de opgeleverde productehetrgevolgde proces geévalueerd.
Per werkzaamheid en product wordt beschreven welkiihgehad heetft.

6.1 Productevaluatie
In dit hoofdstuk worden de geleverde producten gle@erd.

Plan van aanpak

Het plan van aanpak is erg belangrijk geweest wapromdat het mij het inzicht heeft
gegeven in hoe het project in goede banen gelesdt morden. In de planning heb ik
de fases opgenomen van het ASI-rapport, de mettiedk dit project gehanteerd heb.
Hierdoor kon ik de planning gebruiken als leidraadr de uit te voeren activiteiten.

Het hoofdstuk werkwijze is ook belangrijk voor rggweest, hier heb ik globaal op
papier gezet welke werkwijze ik wilde hanteren ofnrdoelstellingen te behalen. Dit
heeft mij een beter overzicht gegeven hoe de dalhgfen behaald moesten worden

Oriénterend onderzoeksrapport

Het oriénterend onderzoeksrapport is belangrijkegstzom gevonden informatie terug
te vinden. Het terug kijken naar dit document igkveoorgekomen in de
architectuurfase bij het maken van keuzes. Zondelodument had ik de informatie
die ik later nodig had niet zo snel terug kunnarden. Ook heb ik mijn kennis
uitgebreid door verschillende VPN’s en monitoringls te onderzoeken.

Architectuurdocument

In dit document heb ik een voorkeur en alternatieueze gemaakt van elk onderdeel
die ik onderzocht heb. Ik vind dat ik de juiste huete heb toegepast en duidelijk heb
beschreven hoe ik tot de keuzes ben gekomen. Obkstdrijving van de architectuur
van OpenVPN is goed beschreven, want deze infoerhath ik goed kunnen gebruiken
tijdens het testen.

De keuzes zijn voor mij erg lastig gemaakt, omBlaekening moest houden met de
huidige situatie. Met een router was het ontwenmaneen virtuele omgeving veel
eenvoudiger te realiseren geweest en met VPN sdtisalat een stuk lastiger te
realiseren. Hierdoor heb ik veel moeten onderzoeketijdens het testen heb ik daar
ook problemen mee ondervonden. Ik ben erg tevrddeik dit goed heb kunnen
oplossen zonder dat daar een concessie bij heetispyevonden. Ook ben ik tevreden
van mijn keuze voor de monitoring tool, omdat h&ltleet aan de eisen van de
opdrachtgever.
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Ontwerpdocument

Het testplan dat als bijlage aan dit documentegévoegd is erg belangrijk geweest.
Het testen was essentieel omdat ik dan wist dabridtrzoek ook echt in de praktijk
werkte. Ook voor het bedrijf is dit belangrijk, waals in de praktijk bleek dat
OpenVPN niet werkte dan moest er terug worden ¢gvalp een site-to-site connectie.
Dit komt omdat hierbij de hardware gewijzigd moetrden en zou er een concessie
plaats vinden en dan was het ontwerp minder admligkgeweest voor de
opdrachtgever.

Adviesrapport

Van het adviesrapport heb ik geleerd hoe dit documwerdt opgebouwd en wat er in
komt te staan. Ik heb duidelijk beschreven wat egeatijk is met mijn geadviseerde
producten.

6.2 Procesevaluatie
In deze paragraaf wordt de evaluatie opgenomehatiekking heeft op de procesgang
van mijn afstudeerperiode.

Ontwikkelmethode

Ik ben erg blij met de keuze van het ASI-rappog.dhtwikkelmethode heeft mij een
goed overzicht gegeven hoe het project gefaseaverle moest gaan. Een groot
voordeel van deze methode is dat er een duiddtjketuur inzit om tot een goed
ontwerp te komen.

Planning

Ik heb een realistische planning opgesteld, wahefkprecies op schema en mijn
doelstellingen zijn behaald. Ik heb ook een adtgedn de planning gewijzigd, maar dit
waren geen drastische veranderingen.

Onderzoek

Het creéren van een virtuele omgeving is iets wapweinig over te vinden is. Ik heb
voor het onderzoeken bijna alleen maar gebruik gétaan het internet, omdat ik
geen boeken tot mijn beschikking had waar dezenmdtie in stond. Ik vond het soms
erg lastig om soms de juiste informatie te vindprhet internet. Veel tijd heb ik
doorgebracht op de homepagina van OpenVPN. Dezegags erg onoverzichtelijk
en het vinden van de juiste informatie was daara@ogtastig.

Leerpunten

Tijdens mijn afstudeerperiode heb ik veel kennigemfaan van de verschillende
VPN's. Naast de ervaring die ik opgedaan heb, raegabruiken van ASI-rapport als
ontwikkelmethode, heb ik tijdens deze periode kee@his verkregen van VPN’s,
voornamelijk OpenVPN. OpenVPN heb ik in de prakggbruikt, hierdoor is niet
alleen mijn theoretische kennis vergroot, maarikelmardoor ook praktische kennis
vergaard. Verder heb ik mijn theoretische kennrgnaot bij het onderzoeken van de
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verschillende VPN technieken die er zijn. Ook Hebeleerd hoe een virtuele
omgeving gerealiseerd kan worden en met welke kidiesscde methodes en soorten
VPN's dit kan.

Verder heb ik meer inzicht gekregen wat er allemaagielijk is met monitoring tools
en heb ik mijn kennis en ervaring vergroot van kiwor het installeren en
configureren van OpenVPN en Big Brother op een xiserver.
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Bijlage A: Definitieve opdrachtomschrijving
Danny Spaans
Kenmerk: DOA2006-2.1.70

Titel:
Ontwerpen van een virtuele omgeving bij Vanveeorimiatica

Bedrijf:

Vanveen Informatica B.V. is een zelfstandige enfluanakelijke
ICT-kennis-organisatie, actief vanaf 1987. Bij Vaen informatica
werken in totaal 37 mensen en bestaat uit drienlegsunits:

Internet Security Consultancy.
Optional ICT-Support.
Network & User Services.

De kerncompetenties van de organisatie liggen opmitevikkelen
beheren en beveiligen van de infrastructurele kantde ICT
omgeving.

Probleemstelling:

Elke dag worden de bedrijfsnetwerken gemonitoredv&dt doormiddel van het
remote beheer protocol, via het internet, verbigdgjemaakt met een server en
vervolgens wordt alles gecontroleerd. Omdat ditaeegelijks procedure is, is dit een
methode die veel tijd in beslag neemt.

De diversiteit aan hardware en software is grodtniaakt het monitoren van de
hardware en software onoverzichtelijk.

Doelstelling:
Het ontwerpen van een virtuele omgeving tussenbaitijfsnetwerken, met daarbij
passende monitoring software.

Uiteindelijk zal er een adviesrapport komen waaen gedetailleerd
ontwerp staat van een nieuwe netwerk infrastructuur
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In het kader van de afstudeeropdracht worden dgendle activiteiten
verricht:

Definitiefase:

Oriéntatie bedrijf

Analyse huidige situatie

Opstellen plan van aanpak

Onderzoeken naar de mogelijke type netwerkverbgetin
Onderzoeken hoe een virtuele omgeving gerealidearavorden
Onderzoeken van passende monitoring software

Opstellen oriénterend onderzoeksrapport

Architectuurfase:

Twee keuzes maken van de onderzochte netwerkvénger (een voorkeur en een
alternatief)

Twee keuzes maken van de onderzochte monitoring (een voorkeur en een
alternatief)

IP-adressering bepalen voor de virtuele omgeving

Tekening ontwerpen van de nieuwe netwerk infrasiiuc

Opstellen architectuur document.

Ontwerpfase:

Virtuele omgeving simuleren

Monitoring tools testen

Definitieve keuze maken van de netwerkverbindingen
Definitieve keuze maken van de onderzochte momigaiools
Opstellen ontwerprapport.

Opstellen adviesrapport.

Inleveren afstudeerverslag

De volgende methodieken zullen gehanteerd worden:
Ontwerpmethode: ASI-rapport.

De volgende producten worden opgeleverd (De dedtedsn worden samengevoegd
met informatie van een medestudent, dhr V. Schis)iev

Op te leveren producten

Plan van aanpak.(Definitiefase)

Oriénterend Onderzoekrapport.(Definitiefase)
Architectuurdocument.(Architectuurfase)
Ontwerpdocument.(Ontwerpfase)
Adviesrapport.(Ontwerpfase)
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Bijlage B: Plan van aanpak

Inhoudsopgave
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3 Huidige SItUALIe ......ccvvviiie e 1.6
4 Probleemstelling ........ccooviiiiiiiiiiee e 62
5 Doelstelling....ccccoeeeeiiiii e 62

6  OpdrachtoOMSCNIIVING .....coiieiiiiiiie et ceeeem e 63
T ATDAKENING .eeeiiieeee 66.

8 Opteleveren ProducCten ...........ooiiiiiieeeiiee e 66
O PlaNNINg .cccveeii i 67
10 MIJIPAIEN....ceee e - 68
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Voorwoord

Voor mijn afstudeerstage gaan mijn medestudenk een opdracht uitvoeren voor
Vanveen informatica. De opdracht is in tweeén glelde® goed aan te kunnen tonen,
wie wat gedaan heeft. Mijn deel is het ontwerpeme®n virtuele omgeving en het
onderzoeken van geschikte monitoring software.rledeerantwoordelijk voor eigen
verslaglegging en uitvoering.
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Inleiding

In dit document wordt als eerste de huidige sieubéschreven. Daarna volgt een
overzicht van de probleemstelling, de doelstelengverkwijze.

Vervolgens wordt een overzicht gegeven van de dgveren producten, de mijlpalen
en planning.
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Achtergrond

Vanveen informatica is een zelfstandige en onafelijki ICT-kennis-organisatie,
actief vanaf 1987. Bij Vanveen informatica werkariataal 37 mensen en bestaat uit 3
business-units:

Internet Security Consultancy, Optional ICT-SuppartNetwork & User Services.

De kerncompetenties van de organisatie liggen opmitevikkelen, beheren en
beveiligen van de infrastructurele kant van de &@igeving.

Internet Security Consultancy:

Bij Vanveen informatica zijn de consultants nidé¢ah in staat om een bedrijf te
adviseren in de keuze van producten of inrichtinggarvan, maar tevens ook in staat
om deze operationeel te implementeren. Vervolgebbén zij ook de specialisten in
huis om de oplossingen te beheren.

Optional ICT-Support:

Vanveen informatica biedt ICT ondersteuning op naaat, geheel passend bij de
wensen en behoeften van het bedrijf. DesgewensYkameen informatica de zorg van
een ICT-omgeving geheel op zich nemen. Vanveemnrdtica definieert samen met
het bedrijf de mate waarin de ICT ondersteuninigasteed wordt in een ICT-zorgplan.
De ondersteuning op maat ontstaat door het in kaangen van de verwachtingen van
het bedrijf, het inventariseren van de bestaanded@geving en -processen, het
uitwerken daarvan in het ICT-zorgplan, het impletesan van verbeteringen en het
optimaliseren van het beheer.

Network & User Services:

Deze dienstverlening bestaat uit (project-)managenaelvies, ontwikkeling en
implementatie. Met name heeft Vanveen informatieal ervaring ten aanzien van het
beheer, al dan niet conform ITIL, van complexe onmygen. Ook kan de operationele
gebruikersondersteuning worden verzorgd.
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Huidige Situatie

Vanveen informatica heeft een aantal bedrijfsndtarevan midden en klein bedrijven
onder remote beheer. Deze service valt onder adiaddOptional ICT-Support.
Momenteel wordt er via het internet een aparte eoti® gemaakt naar het netwerk van
een bepaald bedrijf via het remote desktop pro{&tafP) of Virtual Computing
Network(VNC). Op deze manier kunnen de servers eotienaderd en kan
bijvoorbeeld het event log worden geraadpleegdd&tewordt de back-up
gecontroleerd d.m.v. het bekijken van de log fdasvorden monitoring tools gebruikt
die op de servers geinstalleerd staan om de haedeaoals harde schijven, het
werkgeheugen, netwerkkaarten etc. te monitoren.

Er bestaan verschillende contracten met de bedrijvevelke mate het beheer moet
worden uitgevoerd en wat voor ondersteuning engetewordt. Zo kan het zijn dat de
kleinere bedrijven een onderhoudscontract heblgaskdten voor wekelijkse
controles, terwijl de grote bedrijven, met grotenegevingen, dagelijkse controles
willen hebben en onderhoud aan hun systemen.

Al deze bedrijven beschikken over hun eigen omggewiet veelal verschillende
hardware en software. De connectie die nu wordtagémnaar de server wordt
toegelaten door de firewall die de poort van hePRIbotocol of VNC toelaat van een
bepaald IP adres vanaf het internet.
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Probleemstelling

Elke dag worden er bedrijfsnetwerken gemonitoreatighdddel van het remote beheer
protocol. Via het internet wordt er verbinding gexkiamet een server en vervolgens
wordt alles gecontroleerd. Omdat dit een dagelifk@eedure is, is dit een methode die
veel tijd in beslag neemt.

De diversiteit aan hardware en software is groetbBck-upsoftware verschilt per
bedrijf en heeft zo zijn eigen methode om logsuerien uitlezen of versturen. De
monitoring software die op de servers zijn geitestatl om de hardware te controleren,
wijkt ook af per server en per bedrijf. Dit maakt Imonitoren van de hardware en
software onoverzichtelijk.

Doelstelling

Er zal onderzocht worden wat de beste oplossingiigen virtuele omgeving te
creéren, waardoor alle bedrijfsnetwerken virtueel elkaar worden gekoppeld.
Hierdoor kunnen alle bedrijfsnetwerken centraal geored worden.

Het vinden van passende monitoring software vobcéetraal monitoren van alle
servers in de bedrijfsnetwerken.
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Opdrachtomschrijving

De opdrachtomschrijving is het onderzoeken vanea$t imogelijke oplossing van het
ontwerpen van een virtuele omgeving tussen alleijigtetwerken, zodat alle
netwerken vanaf één centraalpunt zichtbaar zijn.

Daarnaast is de taak ook om software te onderzadikemet beste past in deze situatie
en die alle bedrijfsnetwerken kan monitoren vargf gunt. De software dient ook aan
een aantal eisen te voldoen die later dit docurnesthreven worden.

Methode

Gedurende dit project hanteren wij de ontwikkel eatwerp methode ‘ASI-Rapport’.
Deze methode is opgedeeld in de volgende fases:

- Definitiefase.

- Architectuurfase.

- Ontwerpfase.

- Ontwikkelfase.

Deze methode zorgt voor een gefaseerde aanpakhebontwikkelen van een
technische infrastructuur. De ontwikkelfase latenlwiten beschouwing omdat wij ons
niet bezighouden met implementeren van het ontwerp.

Het resultaat van de definitie fase is:

- een duidelijk beeld vormen van de huidige situatie.

- eisen en wensen aan de nieuwe situatie.

- oplossingsrichtingen om die nieuwe situatie te ilkere inclusief de consequenties
die hieraan vastzitten.

- Een voorkeursoplossing met een programma van eisen.

- Een globaal plan van aanpak voor het vervolg.

Om dit resultaat te bereiken moet allereerst ve@elmatie verzameld worden over de
huidige situatie, plannen, wensen en harde eiseaaezien van de nieuwe situatie.

- Het resultaat van de architectuur fase is:

- Het bepalen van keuzes van de onderzochte resultate

- Een netwerktekening van de netwerktopologie en etwomponenten. Hierop
staan ook de IP-ranges.

- Een alternatieve netwerktekening

- Architectuurdocument voor het vervolg van het proje
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Het resultaat van de ontwerpfase is:

Testplan:
- Testen van de virtuele omgeving
- Testen van het monitoren binnen de virtuele omggvin

Het logisch ontwerp:

- gekozen standaarden en daarbinnen te hanteres/ppti@meters voor de
deelstructuren netwerken

- de samenhang en koppelingen tussen de deelstnienrm@e componenten, binnen
de deelstructuren; technieken en hulpmiddelen wetwerkbeheer

Het ontwerp beheer/support:
- beschrijving configuratie
- gekozen producten

Werkwijze

Definitiefase:

Als eerste moet er een duidelijk beeld gecreéemdi@movan de huidige situatie. Daarna
wordt de eerste opzet van het plan van aanpak tggeBe eerste opzet zal verstuurd
worden naar de opdrachtgever ter controle. Metddldack van de opdrachtgever
wordt het plan van aanpak gecorrigeerd en woréindelijk de final van het plan van
aanpak ingeleverd.

Vervolgens wordt er onderzocht welke type netwentiivelingen er zijn, die het
mogelijk maken om de bedrijfsnetwerken virtueel elktar te verbinden. De
bevindingen worden gedocumenteerd, daarna wondgirgeleken met de huidige
hardware en/of software van de bedrijven of depe tyetwerkverbindingen worden
ondersteund.

Wanneer er een lijst van alle mogelijke netwerkiratingen is wordt er gekeken naar
de huidige hardware en/of software van de bedrijie@r zal een lijst van op worden
gesteld om dit later te kunnen vergelijken metueetiere onderzoek.

Daarna zal er gezocht worden naar passende maowgjteoftware die bedrijfsnetwerken
monitoren. De monitoring software moet van elkeripieldet volgende kunnen
constateren:

- Monitoren van Windows en Linux systemen
- Installatie op Windows en/of Linux

- Monitoren van de netwerkbeschikbaarheid
- Monitoren van hardware

- Monitoren van Windows event logs
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- Monitoren van Linux syslogs
- Monitoren van Back-up software logs

De monitoring software die voldoet aan deze eisgnvprden gedocumenteerd. Dit
kunnen ook meerdere zijn. Vervolgens wordt er geke¥ dit ook mogelijk is i.c.m.
met de huidige hardware en/of software. Wanneatiditmogelijk is zal er gekeken
worden welke hardware en/of software er aangesomadt worden om dit wel te
realiseren is.

Alles wat onderzocht is zal worden opgesteld indngnterend onderzoekrapport

Architectuurfase:

In deze fase wordt er een keuze gemaakt welkertgiveerkverbinding er gebruikt gaat
worden, welke soort monitoring software en everitager wel of geen hardware en/of
software aangeschaft gaat worden.

Er wordt ook een netwerktekening gemaakt van deweesituatie.

Ontwerpfase:

Als er een keuze is gemaakt zal de nieuwe sitwairden nagebootst doormiddel van
een simulatieprogramma. De stappen die genomeimagrde verbindingen in stand
komen, zullen worden gedocumenteerd. Dit gaat lvegeh worden in het
ontwerpdocument.

Uiteindelijk zal er een adviesrapport worden opgetd. Het rapport beschrijft naar
aanleiding van het onderzoek wat de best mogeadgfessingen zijn om aan hun eisen
en wensen te voldoen.

Er wordt ook een presentatie gemaakt en voorberedie zal in de laatste week
gepresenteerd worden voor de medewerkers van Vamvigmatica. In deze
presentatie wordt onder andere vertelt hoe heeprig aangepakt, hoe de nieuwe
situatie eruit zal gaan zien en hoe ze daar memoeaten gaan.
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7  Afbakening
De onderdelen die binnen het project vallen zijn:

- Het ontwerpen van een virtuele omgeving, tussevedschillende
bedrijfsnetwerken

- De virtuele omgeving moet toegankelijk zijn voorrivaen

- Met een door mij geadviseerde monitoring tool nta#tmogelijk zijn alle servers
te monitoren conform de eisen van de opdrachtgever.

De onderdelen die buiten het project vallen:

- De beveiliging van de virtuele omgeving
- De implementatie van het ontwerp

Eisen

- Alle bedrijfsnetwerken moeten binnen één virtuestiverk zichtbaar zijn

- Bedrijven kunnen onderling niet op elkaars netwarien.

- Monitoring software moet op de gebruikte platfornmezetbaar zijn

- De monitoring software moet gelijktijdig alle serseran de bedrijfsnetwerken
kunnen controleren op de netwerkbeschikbaarherdwaae(geheugen, harde
schijven, processors etc.), Windows event logsaak-oip logs

- De software bij klanten mag niet functioneel gewggzworden

- Er mogen geen hardware aanpassingen komen bigklant

8 Op te leveren producten

- Plan van aanpak

- Onderzoekrapport

- Architectuurdocument
- Ontwerpdocument

- Adviesrapport
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Planning
Week | Fase Startdatum/einddatun Activiteiten
- Kennismaken
1 Definitiefase 4-9-2006/8-9-2006 - Huidige situatie bekijken

Opstellen deel van pva

Definitiefase

11-9-2006/15-9-2006

Eerste concept pva inleveren
Onderzoeken naar de mogelijkheden om ¢
virtuele omgeving te creéren

Definitiefase

18-9-2006/22-9-2006

Onderzoeken naar de mogelijke type VPN
verbindingen
Pva final inleveren

Definitiefase

25-9-2006/29-9-2006

Onderzoeken naar de mogelijke type VPN
verbindingen

De gevonden mogelijkheden documentere
pva verbeteren en verder uitbreiden

Definitiefase

2-10-2006/6-10-2006

Onderzoek naar beschikbare monitoring
tools.
bevindingen documenteren

een

n

Definitiefase

9-10-2006/13-10-2006

Onderzoek naar beschikbare monitoring
tools.

Bevindingen documenteren

Oriénterend onderzoeksrapport inleveren

Architectuurfase

16-10-2006/20-10-2006

Gesprek met examinatoren
Keuzes maken van de onderzochte result

aten

Architectuurfase

23-10-2006/27-10-2006

Keuzes maken van de onderzochte result
Definitieve opdrachtomschrijving inleverer

aten

Architectuurfase

30-10-2006/3-11-2006 -

Voorkeursoplossingen verder uitwerken
Onderzoeken welke eventuele hardware
aangeschaft moet worden

Voortgang verslag inleveren voor school

10

Architectuurfase

6-11-2006/10-11-2006

IP-adressering bepalen van de nieuwe situ
Blauwdruk(tekening) ontwerpen van de
nieuwe netwerk infrastructuur

atie

11

Architectuurfase

13-11-2006/17-11-20(

6

Blauwdruk(tekening) ontwerpen van de
nieuwe netwerk infrastructuur

12

Ontwerpfase

20-11-2006/24-11-20(

6

Inleveren concept architectuurdocument

13

Ontwerpfase

27-11-2006/1-12-2006

Virtuele omgeving simuleren en testen

14

Ontwerpfase

4-12-2006/8-12-2006

Virtuele omgeving simuleren en testen
gedetailleerde bouwplan inleveren voor
school

15

Ontwerpfase

11-12-2006/15-12-20(

6

Testen van de monitoring tool via de virtue
omgeving

le

16

Ontwerpfase

18-12-2006/22-12-20(

6

Testen van de monitoring tool via de virtue
omgeving
inleveren ontwerpdocument

le

17

Ontwerpfase

2-1-2006/5-1-2006

Afronden afstudeerverslag
Presentatie maken

18

Ontwerpfase

8-1-2006/12-1-2006

inleveren adviesrapport
Presentatie presenteren aan het personee

afstudeerverslag inleveren

67



Afstudeerverslag

Bijlage

10 Mijlpalen

Week Fase Op te leveren documenten

3 Definitiefase Plan van aanpak

8 Definitiefase Onderzoeksrapport, definitieve
opdrachtomschrijving

12 Architectuurfase Architectuurdocument

15 Ontwerpfase Ontwerpdocument

18 Ontwerpfase Adviesrapport, presentatie,
afstudeerverslag
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