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Voorwoord 

 
Voor u ligt een afstudeeropdracht die in de vorm van een scriptie is geschreven. Dit document bevat 
de uitwerking van de afstudeeropdracht die ik heb mogen uitvoeren bij G4S Nederland, te 
Amsterdam. De afstudeeropdracht heb ik uitgevoerd door meerdere onderzoeken binnen G4S 
Nederland uit te voeren. Deze afstudeerscriptie vormt een onderdeel van de afstudeerperiode van 
17 november 2014 t/m 23 maart 2015 binnen de opleiding Information Security Management. 
 
In dit voorwoord wil ik graag een aantal mensen bedanken die deze scriptie mede mogelijk hebben 
gemaakt. Als eerst wil ik mijn collega’s en mede-stagiaires bedanken voor de leuke tijd die ik daar bij 
G4S heb gehad. Tevens wil ik alle mensen bedanken die inhoudelijk mee hebben geholpen aan het 
vormen van deze scriptie zoals de medewerkers van G4S Nederland die ik heb mogen interviewen en 
degenen die mij de nodige informatie aan bestaande documentatie hebben verschaft. 
 
In het bijzonder wil ik dhr. T. Klomp bedanken voor zijn begeleiding tijdens de afstudeerperiode. 
Daarnaast gaat mijn dank uit naar mv. A.M. Luik-Knoester en dhr. C.J.J. van Diest, de respectievelijk 
eerste en tweede examinator, die met hun deskundigheid en kritische blik mijn scriptie hebben 
beoordeeld en mij hebben voorzien van tips en adviezen. 
 
Tot slot wil ik dhr. P. Kruit en dhr. R. van den Heuvel bedanken, die de scriptie hebben gelezen en 
hebben voorzien van commentaar en tips. Daarnaast wil ik iedereen bedanken die mij heeft 
gesteund en begrip heeft gehad tijdens deze drukke periode. 
 
 
Amsterdam, vrijdag 20 maart 2015 
Giovanni Hellings 
Information Security Management 
De Haagse Hoge School 
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Hoofdstuk 1. Inleiding 
 
In dit document worden de uitvoering en resultaat beschreven van drie onderzoeken. Twee 
onderzoeken zijn binnen het kader van de opdracht uitgevoerd en één onderzoek buiten het kader. 
Verder wordt dit document opgesplitst in drie delen en deze worden verder onderstaand toegelicht. 
 
In deel I wordt beschreven bij welke organisatie de afstudeeropdracht is uitgevoerd, wat de 
organisatie doet en vanuit welke afdeling de werkzaamheden zijn uitgevoerd. Tevens wordt 
beschreven wat de aanleiding was en wat de afstudeeropdracht inhoudt. 
 
In deel II wordt beschreven hoe de aanpak werd bepaald binnen het afstudeertraject. Daarnaast 
wordt beschreven hoe en waarom voor deze aanpak gekozen is. Binnen dit deel worden ook de 
resultaten van de uitgevoerde onderzoeken beschreven met een kritische terugblik daarop. 
 
In deel III wordt de procesevaluatie en productevaluatie beschreven. Daarnaast wordt in dit deel ook 
de beroepstaken beschreven en de manier waarop deze zijn toegepast tijdens het afstudeertraject. 
Tot slot wordt in hoofdstuk 12 een overzicht weergeven van de gebruikte literatuur en bronnen. 
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Deel I “Wat” 

Hoofdstuk 2. De organisatie 
In dit hoofdstuk wordt G4S op internationaal vlak beschreven. Dit met als doel om een helder beeld 
te krijgen van de organisatie G4S Nederland. De beschrijving bestaat uit de missie, de visie, het 
bedrijfsprofiel, de organisatiestructuur en de afdeling waar ik mijn werkzaamheden uitvoer. 

Hoofdstuk 2.1. Bedrijfsprofiel  
G4S kent een rijke geschiedenis1 van fusies en overnames. Het fundament van de huidige organisatie 
ligt in Denemarken en is opgericht in 1901. G4S is een beursgenoteerd bedrijf. G4S staat primair 
genoteerd in Londen en secundair in Kopenhagen. Het effect hiervan op de organisatie is dat G4S een 
erg grote focus op winst heeft. 
 
G4S is wereldwijd marktleider op het gebied van beveiligings- en veiligheidsoplossingen. Met ruim 
620.000 werknemers in meer dan 125 landen, zijn zij één van de grootste private werkgevers ter 
wereld. G4S is geografisch ingericht. Aan het hoofd zit het G4S Internationaal Group Board. 
Hieronder vallen G4S Noord Amerika, G4S Zuid Amerika, G4S Afrika, G4S Europa, G4S Azië & Midden 
Oosten en G4S Verenigd koninkrijk & Ierland. Onder deze regio’s vallen de individuele landen, zoals 
G4S Nederland. 

Figuur 1: Organisatiestructuur G4S Group 
 
G4S streeft ernaar om leidend te zijn op het gebied van beveiligings- en veiligheidsoplossingen. De 
relatie met hun klanten is gebaseerd op vertrouwen door het onderhouden van een hechte en open 
relatie en door het aangaan van partnerships met hun klanten. 
  

                                                           
1
 http://www.g4s.com/en/Who%20we%20are/History/ 
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Hoofdstuk 2.2.  Visie & Missie 
G4S Nederland haar visie en missie zijn intern moeilijk te vinden. Ze zijn beschreven in een document 
waarin G4S haar visie, missie en meer in een beperkte kring verspreidt en alleen te openen is met 
een wachtwoord. Dit document is het Strategic House van G4S Nederland. 
G4S Nederland heeft dezelfde visie en missie als de G4S Group. Op directieniveau maakt men gebruik 
van deze visie in de communicatie. Op lagere niveaus is de visie opgenomen in het bedrijfscultuur. 
 
G4S haar visie is om erkend te worden als de leidende aanbieder op security oplossing. Om die visie 
te realiseren gebruikt G4S haar kernwaarden2. Deze kernwaarden zijn: klantgerichtheid, 
performance, betrouwbaarheid, deskundigheid, best people, teamwork & collaboratie en veiligheid 
voor alles. 

Hoofdstuk 2.3. Organisatie structuur 
G4S Nederland wordt bestuurd door een Senior Directie Team (SDT) die onder andere bestaat uit de 
Algemeen directeur, de Operationeel directeur van Cash, de Operationeel directeur van Secure, de 
Financieel directeur, de HR-directeur en de Salesdirecteur. Onder dit team vallen op dit moment 
negen Business Units die elk hun eigen markt en productenlijn hebben. In tabel 1 worden deze 
verder beschreven. 

Tabel 1: Business Units 

Afdeling Omschrijving 

Security Services Het beveiligen van bedrijven ter plaatse door een of meerdere 
beveiligers tot hele teams. +/- 3500 medewerkers. 

Aviation Security Beveiliging van internationale vluchten op Schiphol. +/- 2000 
medewerkers. 

Security Monitoring Het monitoren van de veiligheid van bedrijven. 
Mobiele Surveillance Het beveiligen van bedrijven door middel van mobiele 

eenheden in busjes. 
Cash Cash is op straat voornamelijk zichtbaar door de waarde-

transporten. Deze business Unit houdt zich bezig met alles dat 
met geld en banken te maken heeft. 

Care & Justice Deze Business Unit houdt zich bezig met het beveiligen van 
overheidsgebouwen en Overheid gerelateerde beveiliging.  

Training & Safety Verzorgt veiligheidstrainingen van BHV tot specialistische 
brandweeropleidingen. 

Fire & Safety Levert brandwachten en andere specialisten op het gebied van 
safety binnen de petrochemische industrie. 

Inzetbaar Is een specialistische personele dienstverlener voor zorg en 
welzijn; Inzetbaar levert sterke groepsbegeleiders en 
(ambulante) hulpverleners voor verschillende branches. Van 
verpleeghuis tot verslavingszorg. 

 

Hoofdstuk 2.4. Afdeling  
Op dit moment ondergaat G4S Nederland een organisatieverandering. G4S Nederland reorganiseert  
haar negen Business Units naar vier Business Lines. Door nieuwe eisen voor gelijkvormigheid van 
organisatiestructuur vanuit Europa, worden de negen Business Units omgevormd tot de vier Business 
Lines: Secure, Cash, Care en Safety. De organisatieverandering vindt niet alleen plaats op de Business 

                                                           
2
 http://www.g4s.nl/nl-NL/over%20G4S/Kernwaarden/ 

http://www.g4s.nl/nl-NL/over%20G4S/Kernwaarden/
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Units maar ook intern voor de ICT- afdeling. Daarnaast heb ik mijn werkzaamheden en de opdracht 
vanuit de ICT-afdeling uitgevoerd. Binnen G4S Nederland zijn alle ICT- afdelingen van de negen 
Business Units samengevoegd in één afdeling. Deze afdeling wordt hiërarchisch in de 
organisatiestructuur geplaatst. Onderstaand wordt de toekomstige organigram van G4S 
weergegeven. 

 
Figuur 2: Organisatie G4S Nederland 
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Hoofdstuk 3. Aanleiding 
G4S Nederland is in het bezit van een Particulier Alarmcentrale (PAC). Deze PAC is niet compliant met 
de eisen die gesteld worden in de BORG3. 

Hoofdstuk 3.1. Particulier Alarmcentrale 
G4S Nederland haar Business Unit Secure Monitoring heeft een PAC. De PAC valt onder de 
verantwoording van de afdeling Alarmcentrale (AC)4 en is BORG Particuliere Alarmcentrale 
gecertificeerd. De Regeling Kwaliteitsbeoordeling Particuliere Alarmcentrales (BORG 2.0) 5 is een 
certificeringsregeling op grond waarvan PAC’s worden gecertificeerd door Stichting Kwaliteitsborging 
Preventie. De alarmcentrale van G4S is beoordeeld en geschikt bevonden voor het verrichten van 
beveiligingswerkzaamheden op basis van: 

- de bouwkundige aspecten; 
- de aanwezige technische hulpmiddelen; 
- de kwaliteit van het personeel; 
- de kwaliteit van de dienstverlening. 

 
Het doel van de regeling BORG Particuliere Alarmcentrale is primair het vastleggen en verkrijgen van 
een kwaliteitsniveau voor particuliere alarmcentrales dat als basis kan dienen voor het 
vergunningenstelsel als bedoeld in de Wet particuliere beveiligingsorganisaties en recherchebureaus 
(Wpbr) 6. 

Hoofdstuk 3.2. BORG 
Naast de regeling BORG Particuliere Alarmcentrale moet de particuliere alarmcentrale ook voldoen 
aan de norm BORG. De naam BORG7 heeft niet een speciale betekenis en is geen afkorting. In 1994 is 
het certificatieschema gestart als ‘Regeling BORG 1.0’. De initiatiefnemers hebben toentertijd 
gekozen voor een lettercombinatie die krachtig, compact, betrouwbaar en goed bruikbaar is. BORG 
heeft in de afgelopen twaalf jaar een grote naamsbekendheid verworven. BORG bestaat uit een set 
van delen uit verschillende normen en aangevuld met wettelijke bepalingen die het 
managementsysteem vormen waar de PAC aan moet voldoen. Hieronder bevindt zich een overzicht 
van de normen waaruit delen zijn gehaald om de kwaliteit te bepalen voor het managementsysteem 
waar de PAC aan moet voldoen om de BORG certificaat te krijgen: 

- ISO 9001 Kwaliteitsmanagement systemen – Eisen; 
- NEN-EN 50518-1:2010 en Monitoring and alarm receiving centre - Part 1: Location and 

construction requirements; 
- NEN-EN 50518-2:2011 en Monitoring en alarm ontvangstcentrales - Deel 2: Technische eisen; 
- NEN-EN 50518-3:2011 en Monitoring and alarm receiving centre - Part 3: Procedures and 

requirements for operation; 
- NEN-EN 50131-1:2006 en Alarmsystemen - Inbraak- en overvalsystemen - Deel 1: 

Systeemeisen; 
- NEN-EN 50136-1:2012 en Alarm systems - Alarm transmission systems and equipment - Part 

1: General requirements for alarm transmission systems; 
- NEN 2654-2:2004 nl Management, control and maintenance of fire safety systems - Part 2: 

Evacuation alarm systems. 

                                                           
3
 http://www.hetccv.nl/certificatie-en-inspectie/Particuliere+Alarmcentrales/index  

4
 http://www.g4s.nl/nl-NL/oplossingen/services/Alarmcentrale/  

5
 http://www.kiwafss.nl/uploadedFiles/FSS/Regeling_BORG_Particuliere_Alarmcentrale.pdf  

6
 http://wetten.overheid.nl/BWBR0008973/geldigheidsdatum_02-12-2014  

7
 Afstudeerdossier ”Onderzoeksresultaten I: Wat is BORG?” 

http://www.hetccv.nl/certificatie-en-inspectie/Particuliere+Alarmcentrales/index
http://www.g4s.nl/nl-NL/oplossingen/services/Alarmcentrale/
http://www.kiwafss.nl/uploadedFiles/FSS/Regeling_BORG_Particuliere_Alarmcentrale.pdf
http://wetten.overheid.nl/BWBR0008973/geldigheidsdatum_02-12-2014
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Naast de bovenstaande normen heeft het “Centrum voor Criminaliteitspreventie en Veiligheid” (CCV) 
een wijziging doorgevoerd. Deze wijziging is het toevoegen van informatiebeveiliging aan de BORG. 
Hierdoor worden nu delen uit de ISO 27001 geëist waaraan de particuliere alarmcentrales aan 
moeten voldoen om BORG gecertificeerd te zijn. 

Hoofdstuk 4. De opdracht 
G4S Nederland is in het bezit van een PAC. De PAC moet compliant zijn met de eisen die gesteld 
worden in de BORG. Daarnaast wordt de totstandkoming van de opdracht8 beschreven. 

Hoofdstuk 4.1. Probleemstelling  
Om de BORG-certificering te behouden moet G4S Nederland compliant worden aan de nieuwe 
informatiebeveiligingsaspecten die uit de ISO 27001 komen. Indien G4S Nederland niet compliant 
wordt met de nieuwe eisen dan kan het CCV de BORG-certificering van G4S Nederland intrekken. Dit 
kan grote gevolgen hebben zoals het verlies van heel veel geld, concurrentiepositie, imago en het 
hebben van een afdeling die geen geld oplevert maar geld kost.  

Hoofdstuk 4.2. ISO 27001 onderdelen 
G4S Nederland voldoet niet aan alle bovengenoemde normen uit hoofdstuk 3.2 die het CCV eist 
binnen de BORG. G4S Nederland moet compliant zijn aan de wijziging die is toegevoegd, namelijk de 
onderdelen uit het informatiebeveiliging ISO 27001. G4S Nederland had onderzoek laten uitvoeren 
welke onderdelen uit de ISO 27001 het CCV eist om BORG gecertificeerd te blijven. Deze onderdelen 
die nieuw zijn toegevoegd door het  CCV en die zijn toegevoegd bij de BORG zijn: 

- A.8.2.1 - Classificatie van informatie; 
- A.8.2.2 – Informatie labelen; 
- A.8.2.3 - Behandelen van bedrijfsmiddelen; 
- A.9.1.1 - Beleid voor toegangsbeveiliging; 
- A.9.1.2 - Toegang tot netwerkdiensten; 
- A.9.3.1 - Geheime authenticatie-informatie gebruiken; 
- A.9.4.1 - Beperken toegang tot informatie; 
- A.9.4.2 – Beveiligde inlogprocedures; 
- A.9.4.3 - Systeem voor wachtwoordbeheer; 
- A.9.4.4 - Speciale systeemhulpmiddelen gebruiken; 
- A.9.4.5 – Toegangsbeveiliging op programmacode; 
- A.11.1.1 - Fysieke beveiligingszone; 
- A.11.1.2 - Fysieke toegangsbeveiliging; 
- A.11.1.3 - Kantoren, ruimten en faciliteiten; 
- A.11.1.5 - Werken in beveiligde gebieden; 
- A.12.2.1 - Beheersmaatregelen tegen malware; 
- A.12.3.1 - Back-up van informatie. 

  

                                                           
8
 Afstudeerdossier: “Afstudeerplan” 
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Hoofdstuk 4.3. Scope  
De scope van de opdracht heb ik bepaald door de resultaten van het vooronderzoek inhoudelijk door 
te nemen en te begrijpen. Doordat ik in dienst ben van de ICT-afdeling heb ik bepaald de onderdelen 
van de ISO aan te pakken waar de ICT-afdeling raakvlakken mee heeft en uiteindelijk 
verantwoordelijk voor zal zijn. Na overleg met de opdrachtgever ben ik met zijn goedkeuring verder 
gegaan. De onderdelen die nu de scope bepalen zijn: 

- A.9.1.2- Toegang tot netwerkdiensten; 
- A.9.4.2- Beveiligde inlogprocedures; 
- A.9.4.3- Systeem voor wachtwoordbeheer; 
- A.9.4.4- Speciale systeemhulpmiddelen gebruiken; 
- A.12.2.1- Beheersmaatregelen tegen malware; 
- A.12.3.1- Back-up van informatie. 
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Deel II “Hoe en Waarom”  

Hoofdstuk 5. Aanpak 
In dit hoofdstuk wordt beschreven welke aanpak9 gekozen om de opdracht tot een goed eind te laten 
komen. 

Hoofdstuk 5.1. Aanpak bepalen  
Ik heb besloten om de opdracht uit te voeren met behulp van drie onderzoeken. De reden hiervoor is 
om zo informatie te vergaren en zodoende de opdracht tot een goed eind te brengen. De opdracht 
heb ik besloten uit te voeren in twee onderzoeken die binnen de scope vallen en één onderzoek dat 
buiten de scope van de opdracht valt. De twee onderzoeken die binnen het kader van de opdracht 
zijn uitgevoerd: 

- Onderzoek I: Wat is BORG? 
o Kennis opdoen van BORG en expert hierin worden in het gebied. 

- Onderzoek II: BORG Implementatie  
o Onderzoek doen of de ICT-afdeling compliant is aan de BORG haar nieuwe eisen. 

Het onderzoek dat buiten het kader van de opdracht is uitgevoerd is: 
- Onderzoek III: Beheer 

o Onderzoek doen naar een systeem of methode om de documentatie van alle 
behaalde “Certificaten en Keurmerken” te beheren. 

Hoofdstuk 5.2. Methode & resources bepalen 
Doordat ik heb besloten de opdracht uit te voeren in meerdere onderzoeken heb ik gebruik gemaakt 
van het boek “ Wat is onderzoek?” van de auteur Nel Verhoeven. Tijdens deze onderzoeken heb ik 
gebruik gemaakt van de Kwalitatief Onderzoeksmethode. Het gebruik van deze methode zorgt 
ervoor dat ik de betrouwbaarheid van het onderzoek kan waarborgen. Ik heb onderstaande 
kwalitatieve onderzoeksmethoden toegepast: 

- Deskresearch 
- Interview (met stakeholders) 

o Mail  
o Telefoon 
o Op afspraak  

 
Naast het toepassen van de kwalitatief onderzoeksmethode heb ik ook gebruik gemaakt van een 
GAP-analyse. Het gebruik maken van de GAP-analyse is om de huidige- en de gewenste situatie in 
kaart te brengen. De GAP is het verschil tussen de gewenste en de huidige situatie. Hierdoor wordt 
het overzichtelijk van wat er nog gerealiseerd moet worden om de gewenste situatie te evenaren.  
 
De technieken en resources heb ik bepaald tijdens de introductiegesprekken met de opdrachtgever. 
Ik heb de volgende technieken en resources gebruikt: 
 Techniek 

- Kwaliteitscirkel van Deming (Plan, Do, Check, Act) 
o Kwaliteit waarborgen 

- Microsoft Office  
o Outlook  
o Word  
o Visio  

- Brainstrom 
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- Prince 2 
o Projectmatig aanpak  

- Internet  
o Google  

Resource 
- ISO 27001: 2013 Information security management systems 

o BORG eisen doornemen 
- ISO 27002: 2013 Information security management systems- Requirements 

o BORG eisen verder doornemen 
- NEN-EN 50518-1:2010 en Monitoring and alarm receiving centre - Part 1: Location and 

construction requirements 
- NEN-EN 50518-2:2011 en Monitoring en alarm ontvangstcentrales - Deel 2: Technische eisen 
- NEN-EN 50518-3:2011 en Monitoring and alarm receiving centre - Part 3: Procedures and 

requirements for operation 
- De regeling BORG Particuliere Alarmcentrale 

 
Daarnaast heb ik ook gebruik gemaakt van de bestaande documentatie die binnen G4S aanwezig is. 
De bestaande documentatie is gebruikt voor Onderzoek 2. Deze bestaande documentatie is: 

- G4S-architectuur (TOGAF/DYA) 
- Documentatie van het MMSC 
- “Global information security policy” 
- CCV-Certificatieschema 

o CCV-certificatieschema-pac-versie-1-0 
- Beleid Informatiebeveiliging 

Hoofdstuk 5.3. Stakeholders bepalen 
BORG valt onder de verantwoordelijkheid van de afdeling AC. De afdeling Legal, Risk & Compliance 
(ook een afdeling binnen Security Services) zorgt ervoor dat de PAC op het gebied van verzekering en 
wettelijke aansprakelijkheid goed gedekt is en door interne controles compliant is aan wet en 
regelgeving en aan de BORG normering. In tekening 3 geef ik aan hoe de afdelingen met elkaar 
verbonden zijn. 

 
Figuur 3: Betrokken afdelingen 

 
Zoals in figuur 3 te zien is zijn er verschillende afdelingen binnen G4S bij de BORG-certificering 
betrokken. Dit houdt in dat er een aantal sleutelfiguren qua personeel zijn die ik moest spreken. Ik 
noem deze sleutelpersonen stakeholders. Met behulp van de scope heb ik een aantal stakeholders 
bepaald die bijdrage konden leveren. Stakeholders zijn de sleutelfiguren binnen G4S die invloed 
kunnen uitoefenen op de opdracht en een positieve bijdrage kunnen leveren. Hieronder licht ik de 
stakeholders toe die ik per onderzoek heb opgesteld. 
 

BORG 

Alarm centrale 

Facilitair  ICT-Afdeling  

Legal, Risk & Compliance   
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Voor Onderzoek I: Wat is BORG?, Onderzoek II: BORG Implementatie en Onderzoek III: “Beheer” heb 
ik een stakeholderslijst gemaakt met behulp van de verantwoordelijke voor de BORG en de 
documentatie daarvan. Deze lijst is te zien in tabel 2,3 en 4. 

Tabel 2: Stakeholders Onderzoek I 

Bedrijf Functie  

- G4S AC Operationeel manager 
ICT Delivery Manager  

 
Tabel 3: Stakeholders Onderzoek II 

Afdeling  Functie 

- De alarmcentrale  Operationele manager 
- ICT- afdeling  ICT-Delivery manager 
- Facilitair  Facilitair Manager 
- Legal, Risk & Compliance  Manager 

 
Tabel 4: Stakeholders Onderzoek III 

Afdeling  Functie 

- De alarmcentrale Operationele manager) 
- ICT- afdeling ICT-Delivery manager) 
- Project management Projectleider 
- Legal, Risk & Compliance Manager 

Hoofdstuk 5.4. Gegevens analyseren 
Na het vergaren van de benodigde gegevens zal ik de ingewonnen informatie analyseren. Ik doe 
tijdens het onderzoek mijn uiterste best om te voldoen aan de kwaliteitseisen. Om de kwaliteit van 
het onderzoek te waarborgen heb ik dit onderverdeeld in drie groepen: 

 Betrouwbaarheid 
 Validiteit 
 Bruikbaarheid 

 
De betrouwbaarheid kan worden gewaarborgd door het vermijden van toevallige fouten. Ik zal 
ervoor zorgen dat de interviews die ik zal afneem met de experts in hun vakgebied blijft. Verder zorg 
ik dat de bronnen die gebruikt worden betrouwbaar zijn. Dit doe ik door te controleren hoe 
aannemelijk de verstrekte informatie is, of de herkomst bekend is en als betrouwbaar gezien wordt, 
of de auteur en datum beschikbaar zijn en of de informatie op meerdere plekken beschikbaar is. 
 
De validiteit kan ik waarborgen door het vermijden van systematische fouten. Hierbij zorg ik 
bijvoorbeeld dat er geen fouten in de interviewvragen zitten en zorg ik voor ruimte om te kunnen 
doorvragen. Ook zorg ik ervoor dat de informatie afkomstig is van de expert zelf en dat ik de 
informatie intern kan verifiëren. 
 
De bruikbaarheid van de verkregen informatie toets stel ik zelf vast met behulp van de stakeholders. 
Dit wordt mogelijk doordat ik na het Onderzoek 1: Wat is BORG? voldoende informatie vergaar en 
kennis op doe om expert te worden over dit onderwerp BORG. Daarin tegen zal ik de stakeholders 
benaderen om de validiteit te controleren van de gewonnen informatie. Hierdoor wordt het mogelijk 
om te bepalen welke informatie wel of niet van toepassing is. 

Hoofdstuk 5.5. Planning bepalen 
Het afstudeertraject heeft een theoretische doorlooptijd van 17 weken. Dit is inclusief een geplande 
nazorg van een week en er vanuit gaande dat sommige activiteiten gelijktijdig gedaan kunnen 
worden. De planning is op sommige punten wat ruimer, dit is om eventuele problemen of 
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tegenslagen zoals ziekteverzuim of deadline niet halen te kunnen opvangen, om het risico van een 
ernstig verlengde doorlooptijd enigszins te kunnen beperken. 
Met behulp van Prince 2 heb ik de opdracht projectmatig ingericht en met behulp van de 
kwaliteitscirkel van deming (Plan, Do, Check, Act) heb ik de faseringen gemaakt. De fasering die ik 
voor dit afstudeertraject heb toegepast is: 

 Fase 1: Plan (plannen) 
 Fase 2: Do (uitvoeren) 
 Fase 3: Check (controleren en goedkeuren) 
 Fase 4: Act (aanpassen) 
 Fase 5: Overdracht en afronding  

 
In figuur 4 is de planning in een gedetailleerd overzicht met de activiteiten en mijlpalen te zien. Dit 
overzicht is gemaakt met smartsheet10. De planning is overal en altijd toegankelijk. 

Hoofdstuk 5.6. Verwachte producten 
Tijdens het opstellen van de planning had ik een verwachting van de producten die ik aan het eind 
van de afstudeeropdracht zou gaan opleveren. Deze verwachte producten heb ik aangekaart bij de 
opdrachtgever zodat onze verwachtingen hetzelfde zouden zijn. De verwachte producten die ik heb 
opgesteld worden hieronder benoemd met daarbij een toelichting waarom ik dacht deze te 
realiseren: 

- Plan van aanpak 
o Het opstellen van het plan van aanpak en het als leidraad gebruiken om het tot een 

goed eind te laten verlopen. 
- Onderzoek I: Onderzoeksplan wat is BORG? 

o Het onderwerp BORG is onbekend voor mij, hierdoor heb ik besloten mij daarin te 
gaan verdiepen. Expert in te worden. 

- Onderzoek I: Onderzoeksresultaten Wat is BORG 
o Hierin worden de vraagstukken beantwoord uit het document “Onderzoeksplan 

BORG”. 
- Onderzoek II en III : Onderzoeksplan BORG / Beheer 

o Een plan maken van hoe ik onderzoek ga voeren en het als leidraad gebruiken. 
- Onderzoek II: BORG Implementatie 

o Huidige situatie tegenover de gewenste situatie over wat de ICT-afdeling al doet voor 
de BORG certificering (IST/SOLL)  

- Beschreven beleid afgeleid van de ISO 27001 onderdelen 
o Nieuwe proces/werkbeschrijvingen maken 

- Onderzoek III: Beheer (Methode/ techniek voor het beheer) 
o Huidige situatie tegenover de gewenste situatie over hoe documentatie voor 

certificering wordt beheerd (IST/SOLL) 
- Business case (BC) 

o Begin reden voor het starten van een project in dit geval het beheer van de 
documentatie 

- Projectplan 
o Projectmatig aanpak voor het uitvoeren van de BC 

- Adviesrapport  
o Advies geven voor het beheren van de beleidsaspecten (documentatie) 

- Implementatierapport  
o Advies geven hoe de nieuw geschreven beleidstukken, procesdocumentatie en 

werkinstructies geïmplementeerd moeten worden 
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 https://www.smartsheet.com/  
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Figuur 4: Globale planning  



 

19 
 

Hoofdstuk 6. Onderzoek I: Wat is BORG? 
Aanleiding voor het uitvoeren van dit onderzoek is mijn gebrek aan kennis op het gebied van de 
BORG 2.0-normering. Met behulp van dit onderzoek wil ik mijn kennis en inzicht verbreden. 

Hoofdstuk 6.1. Doelstellingen 
Voor het uitvoeren van dit onderzoek is er een aantal doelstellingen die ik wil behalen. Deze 
doelstellingen zijn: 

 Kennis opdoen van BORG  
 Expert worden op het gebied van particulier alarmcentrale  
 Weten hoe de ISO 27001 onderdelen worden getoetst 

Hoofdstuk 6.2. Planning  
In de planning van figuur 4 heb ik een activiteit benoemd namelijk kennis op doen van BORG. Ik heb 
deze activiteit uitgevoerd in een onderzoek en heb daarbij een planning gemaakt. De planning is 
gemaakt met dezelfde faseringen en methode als in hoofdstuk 5.5 beschreven staat. Deze planning is 
te zien in figuur 5. 
 

 
Figuur 5: Planning Onderzoek I 

Hoofdstuk 6.3. Dataverzameling 
Naast de toegepaste kwalitatieve onderzoeksmethode heb ik bij dit onderzoek ook gebruik gemaakt 
van een techniek. Deze techniek is brainstormen. Voor ik begon met het formuleren van de vragen 
heb ik deze techniek toegepast om zo deelvragen te formuleren voor mijn onderzoek. In figuur 6 zijn 
deze deelvragen zijn te zien. Voor dit onderzoek heb ik de volgende onderzoeksvraag geformuleerd: 
“Wat is er nodig om BORG gecertificeerd te zijn?” 
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Figuur 6: Brainstorm 

 

6.3.1. Deskresearch 

Om de data te verzamelen heb ik gebruik gemaakt van deskresearch. Ik heb gezocht naar bestaande 
onderzoeken over BORG. Ook heb ik gebruik gemaakt van de database van de Haagse Hoge School 
bibliotheek. In de database heb ik gezocht naar bestaande verslagen. Dit leverde geen relevante 
informatie op. Wel leverde de deskresearch een aantal websites op die terug zijn te vinden in de 
literatuurlijst. Ik heb de onderstaande zoektermen gebruikt om de websites te vinden: 

- BORG 
- Particulier alarmcentrale  
- Kiwa  
- Alternatief-BORG  
- Wet en regelgeving- BORG 
- NEN- EN 50518 gecertificeerd 

6.3.2. Interview 

Dankzij de deskresearch had ik wel nieuwe stakeholders (zie tabel 5) vergaard die mij meer 
informatie konden geven over het onderwerp BORG. Met behulp van de deelvragen heb ik 
interviewvragen11 opgesteld en op verscheidende manieren gecommuniceerd met de stakeholders. 
Dit is een succes geworden want zij gaven reactie op mijn vragen. Zij gaven mij de mogelijkheid om 
hun door te vragen indien de informatie niet duidelijk of bruikbaar was. 

Tabel 5: Stakeholders  

Stakeholders  Functie  

Het CCV Medewerker  
Adviseur Conformiteitschema’s 

Europac  Medewerker  
Algemeen Directeur  

 
De informatie die ik had vergaard via de deskresearch en de interviewvragen heb ik geanalyseerd op 
betrouwbaarheid, validiteit en bruikbaarheid. Dit heb ik gedaan door de stakeholders online op te 
zoeken en na te gaan of deze werkelijk de experts zijn die ze beweren te zijn. Daarnaast heb ik het 
intern op de afdeling AC de informatie laten valideren. De bruikbaarheid van de informatie heb ik 
toegepast op de deelvragen die ik had opgesteld. 
 

                                                           
11

 Afstudeerdossier: “Onderzoeksresultaten I: Wat is BORG?” Bijlage 
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Met behulp van de resultaten12 kon ik de deelvragen beantwoorden en met de informatie die ik heb 
vergaard kon ik mijzelf expert noemen. Ik kon oprecht zeggen dat de informatie bruikbaar was want 
ik ben meer te weten gekomen over de norm BORG. 

Hoofdstuk 7. Onderzoek II: BORG Implementatie  
In dit hoofdstuk wordt beschreven hoe het Onderzoek II: BORG implementatie met behulp van GAP-
analyse tot een goed eind is gekomen. 

Hoofdstuk 7.1. Doelstellingen 
Voor het uitvoeren van dit onderzoek was er een aantal doelstellingen die behaald moet worden. 
Deze doelstellingen versterken ook de kernwaarden waar G4S voor staat. De doelstellingen zijn: 

- BORG-certificering behouden door compliant te zijn aan de nieuwe eisen;  
- Bewust zijn en draagvlak creëren voor de BORG; 
- Implementatie van de nieuw geschreven beleidstukken, procesbeschrijving, werkinstructie 

afgeleid van de ISO 27001 onderdelen. 

Hoofdstuk 7.2. Huidige situatie: ICT- afdeling 
G4S had reeds een onderzoek laten uitvoeren naar welke onderdelen de BORG eist uit de ISO 
27001:2013 en welke afdelingen verantwoordelijk zijn om te zorgen dat ze compliant zijn. Binnen 
G4S wordt dit de eerste keer dat de ICT-afdeling bijdrage moet leveren voor het behouden/behalen 
van een certificering, in dit geval de BORG-certificering. De ICT-afdeling beschikt momenteel niet 
over de kennisspecialisatie om de ISO 27001 onderdelen, uit te werken naar beleid, 
procesbeschrijvingen en indien nodig werkinstructies. 
 
Om de huidige situatie te bepalen heb ik de stakeholders uit tabel 3 geïnterviewd. Ik heb met behulp 
van de interviews ook draagvlak gecreëerd om die ISO 27001 onderdelen uit te werken. Uit de 
interviews met de stakeholders kan ik concluderen dat de ISO 27001 onderdelen (die benoemd zijn in 
hoofdstuk 4.2) intern binnen G4S niet zijn uitgewerkt naar beleid, proces- en werkbeschrijvingen. Ik 
heb geconcludeerd dat binnen de afdeling wel wordt gewerkt volgens de ISO 27001. De stakeholders 
hebben aangegeven dat er wel documentatie kan bestaan maar dat dit niet geverifieerd kan worden. 
Dit komt doordat er veel organisatieveranderingen hebben plaatsgevonden. 

Hoofdstuk 7.3. Gewenste situatie: ICT-afdeling  
Om de gewenste situatie in kaart te brengen heb ik aan dezelfde stakeholders gevraagd wat hun 
gewenste beeld zou zijn. Voor hen is de gewenste situatie dat alle ISO 27001 onderdelen zijn 
geïmplementeerd binnen G4S en dat deze zijn verwerkt in documentatie zoals beleidstukken, 
procesbeschrijvingen en indien nodig werkinstructies. Het belangrijkste is dat de afdeling AC de 
BORG- certificering kan behouden. Naast het uitwerken en compliant zijn aan de ISO 27001 
onderdelen, gaf de opdrachtgever nog een wens te hebben als ideale situatie. Dit was dat de 
documentatie die hieruit ontstaat met een methode of techniek te beheren en toegankelijk wordt 
voor de medewerkers die daar toegang naar toe moeten hebben. 

Hoofdstuk 7.4. GAP 
De GAP13 is dat G4S haar betrokken afdelingen niet compliant zijn aan de ISO 27001 onderdelen die 
de BORG eist. Om de BORG- certificering niet te verliezen, is het noodzakelijk om deze ISO 27001 
onderdelen uit te werken in documentatie en te implementeren binnen G4S. 
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 Afstudeerdossier: “Onderzoeksresultaten I: Wat is BORG” 
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 Afstudeerdossier ” Onderzoek II: GAP-analyse” 
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7.4.1. Beleid en Procesbeschrijvingen schrijven  

Met behulp van de interviews heb ik draagvlak en bewustzijn gecreëerd bij de betrokken 
afdelingsmanagers om stappen te maken met de ISO 27001 onderdelen. Na het interview met de ICT 
Delivery Manager heb ik vernomen wie de vakexperts zijn om de ISO onderdelen te bespreken. 
Hierdoor heb ik een nieuw stakeholderslijst gemaakt. In tabel 6 is een lijst te zien van de vakexperts 
binnen G4S haar ICT-afdeling. Deze experts hebben mij van informatie voorzien om de ISO 27001 
onderdelen verder uit te werken naar beleidstukken, proces en indien nodig de werkinstructies. 

Tabel 6: Stakeholders vakexperts 

ISO 27001 Onderdelen  ICT-afdeling vakexperts 

- Toegang tot netwerken en netwerkdiensten  ICT Delivery Manager 
- Speciale systeemhulpmiddelen  Hoofd IT beheerder  
- Beheersmaatregelen tegen malware Hoofd IT beheerder 
- Back up van informatie  Back up beheerder & Systeembeheerder  
- Beveiligde inlog procedure  Servicedesk  
- Systeem voor wachtwoordbeheer  Systeembeheerder 

 
Ik heb deze vakexperts benaderd, de opdracht toegelicht en een interviewafspraak te plannen. 
Voorafgaand aan het interview heb ik een inhoudsanalyse op de volgende bestaande documenten 
uitgevoerd: 

- G4S-architectuur (TOGAF/DYA) 
o Architectuur principes  

- Documentatie van het MMSC  
- “Global information security policy” 
- Beleid informatiebeveiliging 

 
Ik heb onderzocht of de documenten inhoudelijk raakvlakken hebben met de scope van de opdracht. 
De documenten zijn van belang omdat er specifieke details in beschreven staan zoals: 
beveiligingseisen en principes die als leidraad gebruikt worden om de beleidstukken te schrijven. 
Hierdoor kon ik refereren en met duidelijkheid aantonen dat het betrouwbaar was. 
 
Daarnaast heb ik informatie vergaard door de stakeholders uit tabel 6 te interviewen. Ik had hen 
toegelicht dat ik informatie nodig had om beleidstukken en procesbeschrijvingen te schrijven. Met 
behulp van hun informatie heb ik de beleidstukken completer gemaakt en uiteindelijk na feedback 
uitgewerkt tot een final versie. De volgende beleidstukken14 zijn afgerond: 

- Toegang tot netwerken en netwerkdiensten  
- Beveiligde inlogprocedures 
- Speciale systeemhulpmiddelen gebruiken 
- Beheersmaatregelen tegen malware en mobile code  
- Back-up van informatie  
- Systeem voor wachtwoordbeheer  

 
In het beleid “Back up van informatie ” heb ik beschreven dat er documenten beschikbaar moeten 
zijn binnen G4S. Deze documenten zijn: 

- Back-up plan 
- Test plan  
- Herstel plan 
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 Afstudeeropdracht “Beleidstukken” 
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Ik heb de documenten in conceptversie opgesteld en inhoudelijk met de stakeholders besproken die 
verantwoordelijk zijn voor de back-up. De stakeholders gaven mij weinig input doordat zij geen 
documenten hierover hadden gemaakt en ze gaven aan dat de communicatie hierover met de 
afdeling AC niet optimaal was. Hierdoor had ik hen gevraagd wat voor input zij nodig hebben om dit 
verder te kunnen uitwerken. Dit heb ik meegenomen om met de ICT Delivery Manager en de 
Manager van de afdeling AC te bespreken. Daarnaast heb ik de punten ook meegenomen in het 
adviesrapport. 
 
Na goedkeuring van de beleidstukken was de volgende stap om de procesbeschrijvingen te maken. Ik 
had een GAP-analyse uitgevoerd om op een dieper niveau de benodigde producten in kaar te 
brengen. In tabel 7 heb ik een overzicht gecreëerd van wat nog gerealiseerd moet worden. 

Tabel 7: Huidige situatie 2 

Beleid GAP 

Toegang tot netwerken en netwerkdiensten  
Beveiligde inlogprocedures 
Speciale systeemhulpmiddelen gebruiken 

- Beveiligde inlogprocedure 
o  WPOL 

- Procedure autorisatie  
- Proces/ werkinstructie inlogprocedure 

Beheersmaatregelen tegen malware en mobile 
code  

- Documentatie 
o Werkinstructie 
o Procesbeschrijving  

Back-up van informatie  - Documentatie 
o Test plan  
o Back up plan  
o Herstel plan  

- Procesbeschrijving  
- Werkinstructie 

Systeem voor wachtwoordbeheer - Wachtwoordbeleid  
- Wachtwoordprocedure 
- Wachtwoordlengte  

 
Met behulp van tabel 7 was het praktische om een tijdslijn te maken en planmatig te werk te gaan. 
Zo heb ik de stakeholders uit tabel 6 opnieuw benaderd voor feedback. Hierdoor kon ik de 
procesbeschrijvingen verder uitwerken. Waarna de stakeholders deze hebben beoordeeld en 
goedgekeurd. Na verder onderzoek bleek dat een aantal documenten al aanwezig was binnen G4S. 
Hierdoor hoefde ik alleen het verschil in kaart te brengen. De volgende procesbeschrijvingen15 zijn 
afgerond: 

- Back-up van informatie 
- Datavernietiging 
- Toegang tot netwerk en netwerkdiensten 
- Malware  
- Ticketverwerking  

Hoofdstuk 7.5. Conclusie & Advies 
De conclusie die ik uit dit onderzoek kan trekken is dat de ICT-afdeling al werkt volgens de ISO 27001 
onderdelen maar weinig tot niks heeft gedocumenteerd. Ik heb de producten naar wens van de 
opdrachtgever gerealiseerd tijdens de uitvoerende fase van het afstudeertraject. Tijdens de 
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 Afstudeerdossier “Procesbeschrijvingen” 
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uitvoerende fase van dit onderzoek heb ik meerdere aandachtspunten ontdekt die ik heb beschreven 
in tabel 8. In dit tabel adviseer16 ik G4S hoe zij deze aandachtspunten kunnen oppakken  
 

Tabel 8: Aandachtspunten 

Aandachtpunt  Advies  

Communicatie  AC moet een betere communicatielijn 
hebben met ICT. 
Verwachtingsmanagement van AC 
verschilt van wat ICT op operationeel 
niveau uitvoert. 

Back up van informatie  
- RTO/ RPO (onduidelijk) 

o Voor Back- up plan 
- Recovery plan/ Uitwijkplan  

o Hardware matig niet meer ondersteun 
baar  

Het is nog onduidelijk wat AC wil en 
hoe de back-up opgezet moet worden. 
AC moet hierin duidelijk 
communiceren wat behapbaar is voor 
hen. Ook zullen zij moeten aangeven 
wat de RTO/RPO is van alle data. 
Verantwoordelijke aanwijzen en de 
beslisser bepalen. 
 
Uitwijkplan is verouderd dit moet 
nodig vernieuwd worden en de scope 
moet duidelijk in kaart worden 
gebracht. 
Tevens moeten de hardware matige 
aspecten getest worden op hun 
ondersteunbaarheid om zo beter 
voorbereid te zijn op mogelijke 
calamiteiten.  
 
(Malware moet betrokken worden als 
een calamiteit in het recovery plan ). 

Beleid werkend houden en Awareness creëren 
- Gebruik van informatie  
- Beleidstukken 

Om het beleid werkend te houden is 
het noodzakelijk dit te communiceren 
naar de medewerkers. 
Awareness campagne houden om de 
nieuwe beleidstukken om zo de 
medewerkers op de hoogte te stellen.  

Risico- analyse methode 
- Toepassen op back- up 
- Levensduur van apparatuur  
- Databehoud 

Het uitvoeren van een risico- analyse is 
van groot belang om zo voorbereid te 
zijn. Met behulp hiervan kan er een 
Disater Recovery Plan en uitwijkplan 
gemaakt worden die aansluit op G4S 
haar risico acceptatie is. 

Dataversleuteling  De data wordt niet versleuteld bij de 
back up. 

Kennis uitwisselen Kennisspreiding onder de ICT-afdeling 
is noodzakelijk om zo SPOF tegen te 
gaan. Op het moment ligt de kennis bij 
een klein groepje ICT- medewerkers 
die altijd betrokken moet worden bij 
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veranderingen betreffend informatie 
technologie en de PAC. 

Datavernietiging  AC kent alleen papiervernietiging maar 
geen datavernietiging op hardware en 
digitaal.  
Aangezien er een bewaartermijn is op 
data die op hardware en digitaal wordt 
opgeslagen is het noodzakelijk om een 
goed proces in kaart te brengen om dit 
uit te voeren. 
Het proces is nu in draft opgesteld. 
 
Tevens is het advies dat AC hierin de 
beslisser moet worden en aangeven 
wat er vernietigd moet worden en 
wanneer.  

Testen (voor continuïteit) Voor het bedrijfscontinuïteit adviseer 
ik om tijdig de IT hardware 
componenten te testen en dit te 
registreren.  
Goed voorbeeld hiervan is het testen 
van de noodgenerator voor de PAC. 

Hoofdstuk 8. Onderzoek III: Beheer uitvoeren 
In dit hoofdstuk wordt beschreven hoe het Onderzoek III: Beheer17 uitgevoerd is met behulp van 
methodes en technieken en wat de vervolgstappen waren om tot een goed eind te komen. 

Hoofdstuk 8.1. Doelstellingen  
Voor het uitvoeren van dit onderzoek was er een aantal doelstellingen die behaald moest worden. 
Deze doelstellingen versterken de kernwaarden van G4S. De doelstellingen die zijn: 

- Efficiënter en effectief beheer van de documentatie 
- Bewust zijn en draagvlak creëren voor het beheer van de documentatie  
- De beschrijving van de beleidstukken, processen en werkinstructies op een centrale locatie 

hebben voor beheer 

Hoofdstuk 8.2. Huidige situatie: Beheer 
Naast het uitwerken en compliant zijn aan de ISO 27001 onderdelen gaf de opdrachtgever een extra  
wens te hebben namelijk het beheren van de documentatie. De opdrachtgever wil dit graag zodat 
het overzichtelijk wordt waar de documentatie zich bevindt aangezien het voorheen dit onduidelijk 
was. Daarnaast gaf hij aan dat het wenselijk is om een toegangsbeveiliging te hanteren. Om de 
huidige situatie hiervan te bepalen heb ik de stakeholders uit tabel 4 binnen G4S geïnterviewd om in 
kaart brengen hoe de huidige documentbeheer binnen G4S plaatsvindt.  
 
Het was voorheen binnen de afdeling AC onduidelijk waar de documentatie die nodig is voor BORG- 
certificering zich bevindt. Wel wordt andere documentatie binnen de afdeling zoals werkinstructies 
en procesbeschrijvingen opgeslagen en beheerd in een WIKI. Er is hiervoor binnen de afdeling AC een 
functioneel beheerder aangewezen. 
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Hoofdstuk 8.3. Gewenste situatie: Beheer 
Om de gewenste situatie in kaart te brengen heb ik dezelfde stakeholders de vraag gesteld wat zij 
graag willen met het beheer van de documentatie. De gewenste situatie die de stakeholders voor 
ogen hadden kwam met elkaar overeen. Zij willen dat er een methode of techniek komt die de 
documentatie centraal kan opslaan en die makkelijk is voor beheer. Voornamelijk is hun zorg wie er 
toegang heeft. Het is ook een wens om dit organisatiebreed te trekken voor alle certificaten en 
keurmerken. 

Hoofdstuk 8.4. GAP 
Na het interviewen van de stakeholders heb ik geconstateerd dat er op dit moment binnen G4S 
Nederland geen duidelijke beheermethode aanwezig was om de BORG-documentatie te beheren. Dit 
heeft ervoor gezorgd dat ik mijn onderzoek ging voortzetten in wat heeft G4S op het moment heeft 
aan middelen en technieken om documentatie te beheren. Doordat deze niet aanwezig is, was het 
noodzaak dat ik met een oplossing kwam. 
 
Op dit moment ondergaat G4S een organisatieverandering. Doordat de ICT-afdelingen 
samengevoegd werden ben ik achter gekomen dat niet alle ICT-medewerkers gebruikmaken van 
dezelfde middelen. De ICT-afdeling die afkomstig was van de “CASH” Business Unit, maakte gebruik 
van een SharePoint oplossing om zo intern informatie met elkaar te delen. Helaas was het beheer 
hiervan niet optimaal maar zij gebruiken het wel. Hierdoor zag ik een gelegenheid om met een 
projectvoorstel te komen. 
 
De oplossing kwam in de vorm van een SharePoint die gebruikt werd binnen de oude ICT-afdeling 
van de Business Unit “CASH”. Om de gewenste situatie te realiseren moest dit projectmatig 
aangepakt worden. Om projecten tot leven te roepen binnen moet er G4S eerst een business case 
gemaakt worden. Hierin kon ik als scope meteen alle keurmerken en certificaten meenemen.  
Na goedkeuring kon de BORG als opzet gebruikt worden en daarna konden de andere keurmerken en 
certificaten geïmplementeerd worden binnen SharePoint. Om naar de gewenste situatie toe te gaan 
moeten de onderstaande punten qua activiteiten worden uitgevoerd. Deze activiteiten zijn: 

- Business case (maken/goedkeuren) 
o PID 

 Projectplan/ Implementatieplan 

 Deelprojecten (BORG, ISO) 
 
Ik heb het projectvoorstel naar de stakeholders uit tabel 3 toegestuurd. Dit heb ik gedaan om 
draagvlak te creëren zodat het project meteen van start kon gaan. Daarnaast had ik de stakeholders 
gevraagd naar hun mening over mijn projectvoorstel. Ik kreeg positieve geluiden van hun en ze gaven 
mij goedkeuring om dit te realiseren. Doordat ik mijn projectvoorstel binnen de G4S bekend had 
gemaakt kwam het tot mijn aandacht dat er een project gaande was die raakvlakken heeft met mijn 
voorstel. Dit project is het “Implementatie Proceshuis G4S NL”. Het resultaat van dit project was dat 
alle documentatie digitaal centraal opgeslagen wordt voor beheer, voor procesverbetering en 
training van personeel. 
 
Ik heb de projectmanager van het project benaderd en had hem gevraagd inzichtelijk toegang te 
krijgen in de Business Case (BC) van het project. Ik heb geconstateerd dat de certificaten en 
keurmerken die G4S heeft behaald buiten de scope vielen van de BC. Hierdoor ontstond er een 
gelegenheid voor mij om draagvlak te creëren zodat mijn voorstel binnen de scope komt. Na verder 
overleg met de opdrachtgever heb ik mijn voorstel naar de projectmanager toegestuurd. Ik heb een 
tweede afspraak met de projectmanager gemaakt en heb draagvlak weten te creëren bij de 
projectmanager door de doelstellingen bespreekbaar te maken. Daarnaast gaf ik aan dat de 
certificaten en keurmerken ook meegenomen moesten worden en dat de betrokken managers 
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erachter stonden. De projectmanager gaf zijn goedkeuring om mijn projectvoorstel uit te voeren als 
een deelproject onder zijn BC. Dit mede omdat het binnen een korte periode gerealiseerd kan 
worden.  
 
De doelstellingen die ik wil behalen met mijn projectvoorstel komen overeen met de tactische 
doelstelling van G4S Nederland en de doelstellingen van het project “Implementatie Proceshuis G4S 
NL”. Deze doelstellingen zijn: 

- Efficiënter en effectief beheer van de documentatie 
- Centraal, vindbaar zijn 
- Meer grip krijgen op het beheer van documentatie 
- Input, proces en output wordt geïdentificeerd en gedefinieerd  
- Basic voor procesverbetering  
- Proceseigenaren bekend en benoemen van proceseigenaren  
- Procesmonitoring en besturing 
- Controle op alle aspecten die voor de certificering gelden  
- Audit vanuit het centraal punt  
- Informatiebeveiliging 

 
Doordat de projectmanager goedkeuring had gegeven om mijn projectvoorstel uit te voeren als een 
deelproject kon ik verder gaan. Ik had besloten het onderzoek voort te zetten op een projectmatige 
aanpak. Hierdoor kon ik zeggen dat ik grip kreeg en wist wat er gedaan moest worden. Ik heb mijn 
voorstel uitgeschreven in een plan van aanpak met de naam “Project: Proceshuis18”. 

Hoofdstuk 8.5. Projectplanning 
Om de planning te maken heb ik dezelfde faseringen en methode gebruikt als in hoofdstuk 5.5 
beschreven staat. De planning is te zien in figuur 7. Deze implementatiefaseringen kunnen per 
certificaat of keurmerk worden toegepast. 
 

 
Figuur 7: Planning Project: Proceshuis  
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Hoofdstuk 8.6. Security en Toegang 
In het belang van security en toegang naar de documentatie heb ik rekening gehouden met 
toegangsbeveiliging en heb hiervoor een rechtenstructuur in kaart gebracht. Dit is nodig omdat niet 
iedereen toegang moet hebben naar de documentatie aangezien bepaalde certificaten en 
keurmerken een aantal beveiligde documenten bevat. In figuur 8 weergeef ik de gewenste situatie 
voor de certificaten en keurmerken in het proceshuis aan. 
 

 
Figuur 8: Gewenste structuur 

 
Op het moment wordt de documentatie van andere certificaten en keurmerken lokaal bewaakt door 
een auditor. De documenten die auditors gebruiken worden beheerd via een externe website. G4S 
wil niet dat informatie buiten hun beheer is zoals bij externe website en bij beheer op een netwerk 
privéruimte van een gebruiker. Ik heb een shared folder “Certificaten & Keurmerken” laten maken 
door de ICT- afdeling. Het is de bedoeling dat alle documentatie die een bijdrage levert daarin wordt 
opgeslagen. De stakeholders die informatie kunnen geven of hebben krijgen toegang naar de map 
“Certificaten & Keurmerken”. Zij kunnen hier de documentatie in plaatsen. 
 
In samenwerking met een interne auditor is een autorisatiemodel opgebouwd. Met behulp van dit 
model wordt het mogelijk gemaakt de juiste mensen toegang te geven. Indien G4S besluit om de 
documentatie op een ander platform te plaatsen wordt de overdracht makkelijk doordat alle 
informatie al centraal staat opgeslagen. Daarnaast komt het beheer van de documentatie bij een 
auditor die sturing geeft aan de betrokken afdelingen als hun documentatie bijgewerkt moet 
worden.  
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Deel III “Proces-, Productevaluatie en de Beroepstaken”  

Hoofdstuk 9. Procesevaluatie 
In dit hoofdstuk evalueer19 ik het proces die ik heb doorlopen en hierbij hanteer ik de planning 
fasering. Per fasering evalueer ik kort de start, verloop en het resultaat. 

Hoofdstuk 9.1. Fase 1: Plan 
De beginsituatie was dat G4S Nederland al een onderzoek had uitgevoerd aan welke ISO 27001 
onderdelen het PAC moet voldoen om de BORG te behouden en welke afdelingen verantwoordelijk 
zijn daarvoor. Binnen G4S Nederland wordt dit de eerste keer dat de ICT-afdeling bijdrage moet 
leveren voor het behouden/behalen van een certificering, in dit geval de BORG-certificering. De ICT-
afdeling beschikt momenteel niet over de kennisspecialisatie om de nieuwe ISO 27001 onderdelen, 
die de BORG-certificering eist, te vertalen naar beleid, processen en werkinstructies. Doordat de ICT-
afdeling mij in dienst heeft genomen om hen te helpen met de ISO onderdelen voor de BORG-
normering, wil de ICT-afdeling een signaal afgeven dat dit een onderwerp is dat direct aangepakt 
moet worden. 
 
De ICT Delivery Manager gaf mij de mogelijkheid om alle middelen te gebruiken die ik nodig zou 
hebben. De middelen die mij beschikbaar werden gemaakt waren een account, netwerktoegang, 
mail, Microsoft applicaties zoals Word, Visio en medewerkers die kennis en ervaring hebben om mij 
verder te helpen. 
 
In het begin van de opdracht was de scope van het project nog onduidelijk omdat er geen 
communicatie plaatsvond met de afdeling Alarmcentrale. Tevens heb ik na een overleg met de 
opdrachtgever afgestemd dat hij een mail rondstuurt en mij introduceert aan de groep die betrokken 
is bij het zorgdragen dat G4S compliant blijft aan BORG. De communicatie kwam niet tot stand 
doordat de Operationeel Manager van de afdeling AC door persoonlijke omstandigheden niet 
aanwezig was. De scope van de opdracht heb ik kort daarna zelf bepaald door de resultaten van het 
vooronderzoek van G4S tot me te nemen en te begrijpen. Doordat ik in dienst ben van de ICT-
afdeling heb ik bepaald de onderdelen van de ISO aan te pakken waar de ICT-afdeling raakvlakken 
mee heeft en uiteindelijk verantwoordelijk voor zal zijn. Na overleg met de opdrachtgever ben ik met 
zijn goedkeuring verder gegaan. Ondanks dat de scope was vastgesteld heb ik mezelf beschikbaar 
gesteld om mee te helpen met de andere onderdelen indien de betrokken afdelingen er niet zouden 
uitkomen. 
 
Voor verloop van het proces heb ik eerst een brainstormsessie gehouden. Hierdoor heb ik een aantal 
methodieken, standaarden en technieken bedacht die ik wil gaan gebruiken. De methodieken, 
standaarden en technieken die in me opkwamen om te gebruiken heb ik in hoofdstuk 5.2 
beschreven. Ik heb gebruik gemaakt van Prince 2 om een plan van aanpak te maken en de deming 
cirkel gebruikt om de faseringen te bepalen. Ik heb eerder gebruikt gemaakt van deze methodieken 
waardoor ik vertrouwd was ermee te werken. Daarnaast heb ik smartsheet gebruikt om de planning 
goed in kaart te brengen. Ik heb de plan van aanpak met de opdrachtgever besproken en toegelicht. 
Zo heb ik ook de verwachte producten met hem doorgenomen.  
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De communicatie met de opdrachtgever, de betrokken partijen, gingen in de Fase 1: “Plan” naar mijn 
gevoel goed. Ik had met de opdrachtgever afgesproken dat we wekelijks zouden spreken over de 
voortgang van het project. In deze fase was er geen sprake van complicaties of misscommunicatie. 
Het enige wat er speelde was het feit dat de AC Operationeel Manager afwezig was door privé 
omstandigheden en dat ik te maken had met een aantal afwezige mensen in verband met vakantie. 
Hierdoor kon ik bij niemand terecht met mijn vragen maar dit heeft geen effect gehad op mijn 
resultaten. Dit kwam doordat ik mijn planning ruim had gemaakt. 
 
Het gewenste resultaat dat ik voor ogen had in de Fase 1: Plan heb ik gehaald en de producten die in 
deze fase gerealiseerd werden zijn: 

- Afstudeerplan 
o Dit product is het bestaansrecht om te starten met afstuderen bij G4S Nederland 

- Plan van aanpak 
o Het opstellen van het plan van aanpak dat als leidraad gediend heeft en de 

verwachtingsmanagement van de opdrachtgever gerust gesteld heeft. 
- Onderzoek I: Onderzoeksplan wat is BORG? 

o Het onderwerp BORG was onbekend voor mij, hierdoor heb ik besloten me daarin te 
gaan verdiepen. Expert in te worden. 

- Onderzoeksplan BORG Implementatie / Beheer 
o Een plan maken van hoe ik onderzoek ga voeren en planmatig ga aanhouden. 

 
De producten die ik in de Fase 1: Plan gerealiseerd heb, zijn bruikbaar geweest en dienden als 
leidraad voor de verdere voortgang van de opdracht. De opdrachtgever was op de hoogte met de 
verwachtte producten en had een duidelijk overzicht wanneer ik een mijlpaal naderde. 
Ik ben zeer tevreden met het resultaat van de Fase 1: Plan. Hierdoor had ik een planning en vooral 
een leidraad waar de opdrachtgever mee in stemde om de opdracht voort te zetten. 

Hoofdstuk 9.2. Fase 2: Do 
Ik was ervan overtuigd dat ik in de Fase 1: Plan de juiste middelen en mensen had opgesteld als mijn 
resources en stakeholders. De bepaling van de resources en stakeholders heb ik beschreven in 
hoofdstuk 5.3. Tijdens de uitvoering van de onderzoeken heb ik alle stakeholders gebruikt. Daarnaast 
kwam ik tijdens het uitvoeren van de onderzoeken erachter dat er meerdere stakeholders betrokken 
moesten worden. Deze heb ik tijdig weten te betrekken in Onderzoek II. Doordat ik warm contact 
had met de stakeholders van Onderzoek II werd het bewustzijn en draagvlak vergroot. Ik had hen 
geïnterviewd en aangegeven hen te willen helpen als er tijd en ruimte zou zijn. 
 

Onderzoek I: wat is BORG? 
Tijdens het uitvoerende proces van het Onderzoek I: Wat is BORG? verliep het begin heel stroef. Dit 
kwam doordat het onderwerp BORG voor mij vrijwel nieuw was. Het was voor mij onduidelijk wat 
BORG was. Met behulp van het gemaakte onderzoeksplan en de stakeholders had ik handvatten. Ik 
heb intern een interview gehouden met de ICT Delivery Manager en de AC Operationeel Manager. Zij 
gaven mij de basisinformatie over wat BORG is en hoe belangrijk BORG is voor G4S. Na deze 
gesprekken ben ik ook rechtstreeks naar de bron gegaan. De bron is het CCV. Ik heb meerdere malen 
met hen contact gehad. Zo hebben ze mij antwoord gegeven op mijn vragen. Hun informatie heb ik 
voor gebruik eerst intern bij de afdeling AC laten verifiëren zodat het de juiste informatie is. Met 
dank aan hun informatie heb ik het grotendeel van mijn onderzoeksvragen weten te beantwoorden.  
 
In mijn zoektocht naar een alternatief van de BORG heb ik gebruik gemaakt van een methode 
namelijk deskresearch. Ik had met behulp van deze methode websites gevonden met relevante 
informatie en een organisatie  die gecertificeerd was in het alternatief. Het alternatief van BORG is 
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de NEN–EN 50518. De organisatie die hierin gecertificeerd is de Europac20. Het was in het begin 
onduidelijk of deze organisatie ook BORG gecertificeerd was. Dit omdat nergens stond aangegeven 
dat ze BORG gecertificeerd waren. Hierdoor nam ik contact met hen om dit te verifiëren. Zij hebben 
me vriendelijke geholpen en ik heb zelf via verschillende communicatiemogelijkheden antwoord 
gekregen op mijn gestelde vragen. De antwoorden heb ik intern gecontroleerd bij de afdeling AC en 
na bevestiging dat de informatie betrouwbaar en bruikbaar was kon ik verder in het proces. Hierdoor 
kon ik mijn conclusie trekken en mijn onderzoek afronden. Met behulp van de onderzoeksresultaten 
kon ik verder met “Onderzoek II: BORG implementatie” als expert over BORG. 
 

Onderzoek II: BORG implementatie 
In het begin van het uitvoeren van dit onderzoek heb ik gemerkt dat het urgentiebesef voor het 
behoud van de BORG-certificering binnen G4S nog laag was. Dit geldt voor alle afdelingen die 
raakvlakken mee had. Dit komt mogelijk doordat men er vanuit ging dat er nog een waarschuwing 
aankomt voordat ze echt moeten gaan handelen. In het begin liep het proces om afspraken te maken 
met de stakeholders niet zoals gehoopt. In het begin waren het privé gebeurtenissen waardoor 
afspraken werden verzet en daarna werd het vaak uitgesteld of in verband met vakantie verschoven. 
Na deze gebeurtenis heb ik in overleg met de opdrachtgever afgesproken dat bij elke mailverkeer 
hem in de “CC” te doen om zo het urgentie besef te verhogen. Ook was het om hem een beeld te 
geven wie mee werkte. 
 
Hierna werden eindelijk afspraken doorgezet en kon ik de stakeholders tabel 4 afspreken. Nadat ik 
alle stakeholders had geïnterviewd kon ik het onderzoek die ik met behulp van een GAP analyse de 
gap beter in kaart brengen. De interviews verliepen heel vriendelijke en goed af. Dit kwam doordat 
alle interviews met de stakeholders kort waren. Hierdoor was het niet nodig om een interview 
verslag te maken en het door hun te laten bevestigen. 
Nadat ik de GAP in kaart had gebracht bleek dat er weinig tot niks was gedocumenteerd ondanks dat 
ze wel volgens de ISO 27001 onderdelen werken. Hierdoor was het zaak deze documenten te 
realiseren. Doordat de GAP bekend was kon ik een start maken met de ISO 27001 onderdelen. Ik heb 
gebruik gemaakt van de onderstaande standaarden: 

- ISO 27001: 2013 Information security management systems 
- ISO 27002: 2013 Information security management systems- Requirements 
- NEN-EN 50518-1:2010 en Monitoring and alarm receiving centre - Part 1: Location and 

construction requirements; 
- NEN-EN 50518-2:2011 en Monitoring en alarm ontvangstcentrales - Deel 2: Technische eisen; 
- NEN-EN 50518-3:2011 en Monitoring and alarm receiving centre - Part 3: Procedures and 

requirements for operation; 
 
Voordat er een begin werd gemaakt met de beleidstukken had ik begrepen dat G4S al wat 
documenten heeft die als hulpmiddel kunnen dienen om de beleidstukken leven te geven. De 
bestaande documenten die ik heb gebruik heb ik in hoofdstuk 7.4 weergeven. Ik heb deze 
documenten onderzocht of ze inhoudelijk raakvlakken hebben met scope van de opdracht. Al snel 
had ik door dat ik deze documenten dichtbij me moet houden om niet iets over het hoofd te zien. Dit 
omdat er specifieke details in beschreven staan zoals als specifieke beveiligingseisen en principes die 
ik als leidraad kon gebruiken om de beleidstukken te beschrijven. Hierdoor kon ik ook terug refereren 
en met duidelijkheid aantonen dat wat ik geschreven had niet verzonnen was. 
 
Naast het doornemen van de documenten heb ik ook informatie vergaard door de stakeholders uit 
tabel 6 te interviewen. Na het interviewen heb ik hun informatie verwerkt in de draft beleidstukken. 
Met behulp van de interviews, de standaarden en de bestaande documentatie had ik draft 
opstellingen gemaakt. Na tevredenheid van een draft opstelling bracht ik deze ter sprake bij de 
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betreffende stakeholders. Na de controle van de stakeholders en van de opdrachtgever paste ik deze 
aan naar een final versie. Na het beschrijven en goedkeuring van de beleidstukken had ik nog een 
GAP-analyse uitgevoerd. Dit om in kaart te krijgen wat er nog gerealiseerd moest worden. Ik ben 
verder gegaan om de procesbeschrijvingen te realiseren. Daarnaast was het ook nodig een aantal 
documenten te realiseren zoals een back-up plan, testplan en herstelplan. Doordat de ICT-afdeling de 
eerste stap had gezet om compliant te zijn aan de BORG hebben andere afdelingen dit ingezien. 
Hierdoor hebben zij ook stappen ondernomen om mee te werken. Ik heb een gedeelde map laten 
aanmaken om zo de documentatie centraal op te slaan.  
 
Het proces begon door eerst de bestaande documenten te onderzoeken en daarna de stakeholders 
te interviewen. het maken van een draft opstelling van de beleidstukken is een goeie set geweest. De 
reden waarom ik het achteraf goed vind is dat ik ervan overtuigd ben dat er een mogelijkheid zou zijn 
geweest om essentiële stukken over het hoofd te zien. De tweede GAP- analyse heeft mij geholpen 
om een duidelijk beeld te geven van wat ik nog moest uitvoeren. Hierdoor kon ik nagaan of het nog 
klopte met de planning. Na de activiteiten uit te voeren en de producten te realisteren heb ik 
afspraken gemaakt met de stakeholders. Deze afspraken heb ik allemaal gemaakt in de periode van 
de Fase 3: Check. 

Onderzoek III : GAP 2 Beheer  
De documentatie, die nodig is om aan de auditor aan te tonen dat G4S werkt volgens de BORG-
certificering, werd als hard copy op de afdeling AC door de vorige manager bewaard. Door de 
wisseling van functies was dit vergeten door te communiceren naar de volgende manager binnen de 
afdeling. Doordat er een officiële audit in de planning stond was het nodig deze documenten 
beschikbaar te hebben. Deze documentatie werd uiteindelijk gevonden doordat ze nodig waren om 
voor te bereiden voor de audit van 18 november. Daarnaast worden andere documenten binnen de 
afdeling AC zoals werkinstructies en procesbeschrijvingen opgeslagen en beheerd in een WIKI. Er is 
binnen de afdeling AC een functioneel beheerder aangewezen die zich over het beheer hiervan buigt. 
 
Tijdens het onderzoek heb ik naar aanleiding van een aantal interviews met de stakeholders en het 
uitvoeren van de inhoudsanalyse kunnen concluderen dat er op het moment geen duidelijk 
beheermethode of techniek is voor de BORG documentatie. Dit gold voor alle behaalde certificaten 
en keurmerken die G4S heeft behaald. Doordat ik mijn weg weet te vinden binnen de organisatie heb 
ik gehoord dat er een project gaande was die wat raakvlakken heeft met mijn voorstel. Dit project is 
het “Implementatie Proceshuis G4S NL”. Het resultaat van dit project is dat alle documentatie 
digitaal centraal op te slaan is voor beheer, procesverbetering en training van personeel. Ik ben in 
gesprek gegaan met de projectmanager en die gaf mij inzichtelijk toegang in dit gaande 
projectdocument. Hierop heb ik een inhoudsanalyse uitgevoerd en heb ik geconstateerd dat binnen 
dit project de keurmerken en certificaten buiten scope waren. Dit heb ik tevens gecontroleerd door 
te overleggen met de ICT-consultant en de projectmanager. 
 
Na het overleg heb ik mijn voorstel naar de projectmanager toegestuurd. Na een uitgebreide 
meeting met de projectmanager gaf hij goedkeuring om mijn projectvoorstel uit te voeren als een 
deelproject. Dit mede omdat het binnen een korte periode gerealiseerd kan worden. Dit houdt in dat 
het gevolgen heeft voor mijn verwachte producten. In dit geval was het maken van een Business 
Case en PID niet meer van toepassing. Ik had gelijk een deelproject gemaakt voor de certificaten en 
keurmerken. 
 

Adviesrapport 
Het adviesrapport heb ik weten op te stellen met behulp van de resultaten uit onderzoek 2. Ik heb de 
aandachtpunten die ik tijdens het onderzoek naar bovenkwamen bij de interview en ook door eigen 
constatering overzichtelijk bewaard. Het adviesrapport heb ik uiteindelijk met de opdrachtgever 
besproken en toegelicht. Hij gaf aan eens te zijn met mijn advies kon het waarderen dat ik een aantal 
punten had meegenomen. 



 

33 
 

 
In mijn planning gaf ik aan dat in Fase 2: Do een aantal producten gerealiseerd wil hebben. Tijdens de 
uitvoering in Fase: Do ben ik tot de ontdekking gekomen dat een aantal producten niet meer nodig 
was. Zo heb ik ook producten gerealiseerd waarmee ik geen rekening had gehouden maar doordat ik 
een ruime planning had gemaakt kwam mijn planning niet in gevaar. De producten die ik in Fase 2: 
Do nieuw heb gerealiseerd zijn Project: Proceshuis en het Adviesrapport. Het Adviesrapport heb ik 
samengevoegd met het Implementatierapport. 
De producten die ik niet meer in Fase 2: Do heb gemaakt heb ik italic, onderlijnt en doorgestreept 
weergeven. De producten die in fase 2:Do gerealiseerd werden zijn: 

- Plan van aanpak 
o Het opstellen van het plan van aanpak en het als leidraad gebruiken om het tot een 

goed eind te laten verlopen. 
- Onderzoek I: Onderzoeksplan wat is BORG? 

o Het onderwerp BORG is onbekend voor mij, hierdoor heb ik besloten me daarin te 
gaan verdienen. Expert in worden. 

- Onderzoek I: Onderzoeksresultaten Wat is BORG? 
o Hierin worden de vraagstukken beantwoord uit het document “Onderzoeksplan 

BORG”. 
- Onderzoek II & III: Onderzoeksplan BORG / Beheer 

o Een plan maken van hoe ik onderzoek ga voeren en het als leidraad gebruiken. 
- Onderzoek II: BORG Implementatie 

o Huidige situatie tegenover de gewenste situatie over wat de ICT-afdeling al doet voor 
de BORG- certificering (IST/SOLL) 

 Beschreven beleidstukken (ISO 27001 onderdelen) 
 Nieuwe proces/werkbeschrijvingen 

- Onderzoek III: Beheer (Methode/ techniek voor het beheer) 
o Huidige situatie tegenover de gewenste situatie over hoe documentatie voor 

certificering wordt beheerd (IST/SOLL) 
 Project: Proceshuis  

 Centraal opslaan van documentatie van de behaalde Certificaten en 
Keurmerken binnen G4S Nederland 

- Business case (BC) 
o Begin reden voor het starten van een project in dit geval het beheer van de 

documentatie 
- Projectplan 

o Projectmatig aanpak voor het uitvoeren van de BC 
- Implementatierapport  

o Advies geven hoe de nieuw geschreven beleidstukken, procesdocumentatie en 
werkinstructies geïmplementeerd moet worden 

- Adviesrapport  
o Advies geven voor het beheren van de beleidsaspecten(documentatie) en het 

implementatie daarvan  
o Advies geven hoe de nieuw geschreven beleidstukken, procesdocumentatie en 

werkinstructies geïmplementeerd moet worden 
 
Het proces dat ik in Fase 2: Do heb doorlopen om de producten te realiseren kwam doordat ik vaak 
gebruik maakte van “Plan Do Check Act”. Ik zorgde ervoor dat ik eerst alles goed gepland had en 
daarna te werk ging. Na het realiseren van de producten deed ik eerst een controleslag en paste ik 
deze aan. Hierna besprak ik het met de stakeholders. Dat beschrijf ik verder in Fase 3: Check.  



 

34 
 

 

Hoofdstuk 9.3. Fase 3: Check & Fase 4: Act 
Ik heb een controlepunt Fase: Check in mijn fasering genomen. Dit is om kwaliteit te waarborgen van 
de geplande producten. Hierdoor had ik ruimte gecreëerd om de producten met de stakeholders te 
controleren. De controle op de producten werd uitgevoerd op hun kwaliteit, toepasbaarheid en 
correctheid. Daarnaast werd ook beoordeeld of het gewenste resultaat behaald was. De producten 
die in deze fase gecontroleerd werden waren de beleidstukken en procesbeschrijvingen. Het 
gewenste resultaat werd behaald doordat in Fase 4: Act ook ruimte was de producten aan te passen 
naar de wensen van de stakeholders. Na het uitvoeren van de aanpassingen was het noodzakelijk om 
de Fase 3: Check nogmaals door te lopen met de stakeholders. Nadat deze aanpassingen waren 
goedgekeurd en door de stakeholders werden de producten met de opdrachtgever besproken. 
 
De opdrachtgever heeft na goedkeuring van de stakeholders de eindproducten ook een controleslag 
gegeven. De opdrachtgever gaf aan dat hij het goed en bruikbaar vindt. Dit was niet bij alle 
producten, zo doende heb ik bij een aantal beleidstukken een aanpassing moeten uitvoeren. Na de 
aanpassing was de opdrachtgever er tevreden mee. Dit proces heb ik ook gehanteerd voor alle 
producten die ik heb geleverd. 
 
Aangezien de afdeling AC de verantwoordelijke is voor de BORG- certificering hebben zij ook mijn 
producten beoordeeld. Zij hebben de producten beoordeeld op hun bruikbaarheid en 
toepasbaarheid. De kwaliteit en bruikbaarheid van de producten is wat ze hadden verwacht. Er was 
een aantal discussiepunten over de inhoud van de beleidstukken maar na duidelijk overleg en 
beargumentering waren deze discussiepunten afgenomen. 
 
Het proces van de Fase Check en Act hebben mij geholpen om producten te realiseren die G4S kan 
gebruiken. Deze stappen in het proces hebben mij echt geholpen de kwaliteit te waarborgen en de 
bruikbaarheid van de producten met behulp van de stakeholders vast te stellen, want de 
bruikbaarheid van de producten wordt bepaald door de stakeholders en de opdrachtgever. Zij zijn 
zeer tevreden met de producten en zien de toepasbaarheid.  
 

Hoofdstuk 9.4. Fase 5: Overdracht en afronding 
De overdacht van de producten ging zoals afgesproken. Dit kwam doordat ik wekelijks een afspraak 
had met de opdrachtgever over de voortgang van de opdracht. Hierdoor was hij up-to-date met de 
gang van zaken en de voortgang van de producten. Tevens had ik in het belang van Fase 5: 
Overdracht van de producten, toegang gekregen tot het netwerk om zo mijn producten te delen met 
de opdrachtgever. Daarnaast had ik in het begin van het traject een map laten aanmaken door de 
servicedesk en toegang geven aan de betrokken afdelingen om hun uitwerkingen van de ISO 27001 
onderdelen daarin te plaatsen. Hierdoor werd het mogelijk gemaakt om draagvlak te creëren en 
bewustzijn voor de voortgang aan te duiden. De overdracht ging als afgesproken omdat ik in het 
begin had aangegeven aan de afdeling AC en ICT dat een beheerder of een verantwoordelijke wordt 
aangewezen om zich over het beheer van de gemaakte producten te buigen. Voor de ICT-afdeling 
wordt het moment de ICT Delivery Manager en voor de afdeling AC wordt het de Operational 
Manager. 
 
Zelf ben ik blij met de producten die ik heb opgeleverd. Dit komt doordat ik met de stakeholders een 
nauwe band heb. Zij hebben mij eerlijk hun mening en expertise gegeven over mijn producten. Het 
was tenslotte hun werkgebied en zij voerden hun werkzaamheden uit met een bepaalde gedachte 
erachter. Hun input was heel erg belangrijk voor het eindresultaat. Zo heb ik tijdens de 
procesbeschrijvingen en het verifiëren van de verkregen informatie veel aan de stakeholders gehad 
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Hoofdstuk 10. Productevaluatie  
In dit hoofdstuk evalueer ik de producten die ik tijdens het afstudeertraject hebt gemaakt. Daarnaast 
beschrijf ik kort wat het doel van het product was, of deze bijdrage geleverd heeft, hoe deze waren 
ontvangen door de stakeholders en opdrachtgever, de kwaliteit en wat de mening was van de 
opdrachtgever en van mij. 

Hoofdstuk 10.1. Producten 
Plan van aanpak 
Het doel van het plan van aanpak was om als leidraad te dienen. Dit product heeft wel degelijk zijn 
bijdrage geleverd aan mijn opdracht doordat ik het door het hele traject heb gebruikt. Tevens heb ik 
het ook aan de opdrachtgever overhandigd zodat hij op de hoogte was. De kwaliteit van het product 
heb ik kunnen waarborgen door Prince 2 te gebruiken. Het gebruik van Prince 2 heeft bijgeholpen 
om de opdracht tot een goed eind te laten verlopen. Het product had ik aan de opdrachtgever 
gegeven zodat hij kon zien wat de verwachting was qua producten en hoe de planning met mijlpalen 
eruit zag. Hij gaf hiermee akkoord te gaan. Ik heb het plan van aanpak tot het eind weten te 
gebruiken als leidraad en ben er niet vanaf gegaan. Hiermee is het doel van het product bereikt. 
 
Onderzoek I: Onderzoeksplan Wat is BORG? & Onderzoeksresultaten: Wat is BORG? 
Het onderwerp BORG was onbekend voor mij, hierdoor heb ik besloten me daarin te gaan verdienen. 
Dit heb ik gedaan door een onderzoek uit te voeren. Met behulp van het boek van Nel Verhoeven 
heb een onderzoeksplan gemaakt. Het doel van het onderzoeksplan was om als leidraad te dienen 
zodat ik de juiste informatie kon vergaren over het onderwerp. Op de resultaten van het onderzoek 
heb ik eerst een analyse uitgevoerd en intern gecontroleerd bij de afdeling AC. Dit heb ik gedaan om 
de betrouwbaarheid, validiteit en bruikbaarheid te toetsen. Het resultaat hiervan heeft er toe geleid 
dat ik de informatie kon gebruiken om expert te worden. Het hoofddoel werd bereikt doordat ik kon 
meepraten over het onderwerp zonder mijn uitspraken in twijfel te nemen. 
 
Onderzoek II en III: Onderzoeksplan BORG/Beheer 
Nadat ik kennis had opgedaan over BORG heb ik met behulp van het boek van Nel Verhoeven een 
onderzoeksplan gemaakt om de BORG implementatie en het beheer van de documentatie te 
onderzoeken. Het doel van het onderzoeksplan was om als leidraad te dienen zodat ik de juiste 
informatie kon vergaren over het onderwerp. Het onderzoeksplan heeft zijn doel behaald omdat ik 
het als leidraad kon gebruiken om de gekozen methodes te hanteren. Dit product is een verlengde 
van het plan van aanpak. 
 
Onderzoek II: BORG Implementatie (GAP-analyse) 
Ik heb dit onderzoek uitgevoerd met behulp van een GAP-analyse. De GAP-analyse heeft ervoor 
gezorgd dat ik met behulp van interviews de huidige situatie kon bepalen en deze tegenover de 
gewenste situatie kon houden. Hierdoor werd de GAP bepaald. De GAP-analyse was een goed 
hulpmiddel om in kaart te brengen wat voor producten gerealiseerd moesten worden. Het heeft zijn 
doel behaald door mij overzichtelijk een beeld te geven van wat er van mij verwacht werd. Dit 
product heb ik voor mezelf gemaakt om vanuit hier verder te gaan werken. 
 
Beschreven beleidstukken 
Vanuit de GAP-analyse was het duidelijk dat de ISO 27001 onderdelen vertaald moesten worden naar 
beleidstukken. Ik heb de ISO 27001 onderdelen vertaald naar beleidstukken. Deze beleidstukken heb 
ik met elk stakeholder(tabel 6) geanalyseerd op hun kwaliteit, bruikbaarheid en correctheid. 
Daarnaast had ik van te voren gebruik gemaakt van bestaande documenten om zo de juiste 
informatie te gebruiken. Het doel van de producten was om bijdrage te leveren voor de BORG- 
certificering. Dit doel werd bereikt doordat de beleidstukken door de stakeholders, manager van AC 
en de opdrachtgever waren doorgenomen ter controle en zijn geaccepteerd als bruikbaar. Over de 
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kwaliteit had de opdrachtgever geen opmerkingen omdat deze werd behaald doordat ik in Fase 3: 
Check dit samen met de stakeholders heb getoetst. De producten die ik hier heb gemaakt worden 
geïmplanteerd binnen G4S.  
 
Nieuwe procesbeschrijvingen 
Na het schrijven van de beleidstukken was het ook nodig de processen die binnen de scope vallen te 
documenteren. Ik heb met behulp van de vakexperts deze processen beschreven. Dit heb ik gedaan 
door ze te interviewen. Ik heb hun informatie meteen verwerkt in een draft procesbeschrijving. Ik 
heb de informatie geverifieerd die ze mij gaven over de procesbeschrijvingen door over hun 
schouder mee te kijken. Deze procesbeschrijvingen heb ik met elke stakeholder doorgenomen op 
hun kwaliteit, bruikbaarheid en correctheid. Het doel van de producten was om bijdrage te leveren 
voor de BORG- certificering. Dit doel werd bereikt doordat de procesbeschrijvingen door de 
stakeholders uit tabel 6, manager van AC en de opdrachtgever waren doorgenomen ter controle en 
zijn geaccepteerd als bruikbaar. Over de kwaliteit had de opdrachtgever geen opmerkingen omdat 
deze werd behaald doordat ik in Fase 3: Check dit samen met de stakeholders heb getoetst. De 
producten die ik hier heb gemaakt worden geïmplementeerd binnen G4S. Daarnaast heb 
 
Onderzoek III: Beheer (Methode/ techniek voor het beheer) 
Het doel van dit onderzoek was om een methode of techniek te zoeken die G4S kan helpen om hun 
documentatie van alle certificaten en keurmerken te beheren. De onderzoeksresultaten hebben een 
grote bijdrage geleverd want dankzij het onderzoek kwam ik erachter dat er wel een methode en 
techniek binnen G4S aanwezig was, alleen werd deze niet optimaal gebruikt. Na mijn onderzoek 
kwam ik er wel achter dat het weer leven kreeg in een project. Dit project is “Implementatie 
Proceshuis G4S NL”. Nadat ik de projectmanager overtuigd had heb ik een project opgesteld onder 
de naam Project Proceshuis. Onder dit project moet alle documentatie van de certificaten en 
keurmerken die G4S heeft behaald worden opslagen en worden beheerd. Dit product werd goed 
ontvangen door de stakeholders (tabel 4). Zij wilden dit graag in werking zien.  

 
Adviesrapport  
Tijdens het vormgeven van het adviesrapport heb ik rekening moeten houden met hoe ik mijn 
bevindingen ging delen met mijn doelgroep. Aangezien de opdrachtgever van mij een projectvoorstel 
heeft ontvangen voor het beheren van de documentatie voor de certificering en keurmerken hoefde 
ik dat niet meer te betrekken. Tijdens het toelichten van het adviesrapport met de opdrachtgever 
kon ik merken dat het doel bereikt was. Hij kon zich in de aandachtspunten vinden die ik had 
opgesteld en hij gaf aan dat hij het adviesrapport kan gebruiken om het met de andere managers te 
bespreken. De kwaliteit van het document heb ik weten te waarborgen door een structuur te 
gebruiken dat algemeen is. 
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Hoofdstuk 11. Beroepstaken  
 
Vanuit de opleiding “Information Security Management” is het een eis om een aantal beroepstaken 
tijdens het afstudeertraject uit te oefenen en te bewijzen dat ik deze heb toegepast of heb 
uitgevoerd. De verplichte uit te voeren beroepstaken zijn hieronder weergegeven met daarbij de 
wijze waarop ik deze heb beoefend tijdens het afstudeertraject: 
 
Het uitvoeren van een probleemoriëntatie. [niveau 3] Zoals bijvoorbeeld een intake, 
krachtenveldanalyse, cultuurscan etc. die kan leiden tot probleem- en opdrachtformulering (scope, 
fiattering) 

G4S had al een onderzoek uitgevoerd naar welke onderdelen de BORG eist uit de ISO 
27001:2005 . Aangezien er een nieuwe versie van de ISO uitgekomen was, heeft G4S deze 
ook laten onderzoeken aan welke onderdelen G4S moet voldoen. G4S had de Afstudeerstage 
Proces en Service Management open staan waarop ik had gesolliciteerd. Tijdens het 
intakegesprek bleek het te gaan om te zorgen dat de ICT-afdeling van G4S compliant wordt 
aan een standaard ISO 27001 en BORG. Na het gesprek had ik een conceptversie van het 
afstudeerplan beschreven met daarin een opdrachtformulering. Deze werd uiteindelijk na 
toelichting goedgekeurd. Ik had de onderzoeksresultaten (onderdelen uit de ISO 27001:2013) 
gevraagd aan de opdrachtgever en doorgenomen. Ik begreep hieruit dat er meerdere 
afdelingen betrokken waren die een bijdrage moeten leveren (door onderdelen uit de ISO 
27001:2013 te realiseren) om compliant te worden aan de BORG. Ik had een overzicht voor 
mezelf gemaakt en hierdoor had ik een scope bepaald. Na overleg en toelichting met de 
opdrachtgever gaf hij akkoord zodat ik verder kon werken. 

 
Het kiezen van een passende aanpak. [niveau 3]Uitgangspunt is hierbij dat aan randvoorwaarden 
voor integriteit en vertrouwelijkheid (VOG, rijwaring etc.) wordt voldaan. Kiezen van passend 
referentiekader bij het uitvoeren van onderzoek en/of IB- werkzaamheden. 

In hoofdstuk 5.1 “Aanpak bepalen” beschrijf ik de aanpak die ik heb gekozen om de opdracht 
tot een goed eind te brengen. Ik heb gekozen voor die aanpak omdat ik tijdens de opleiding 
vaak op de proef werd gesteld om een passende aanpak te kiezen bij verschillende projecten. 
Doordat ik vaak in zo een positie werd gesteld heb ik ervaring opgedaan om een passende 
aanpak te bepalen. In hoofdstuk 5.2 “Methode en Resources bepalen” beschrijf ik niet alleen 
de methodiek die ik heb gebruikt maar ook de technieken en resources die beschikbaar 
gesteld werden voor mij. De referentiekader die ik heb gebruikt bij het uitvoeren van het 
onderzoek was mijn vergaarde kennis over BORG en de normen die beschikbaar waren zoals 
ISO 27001, ISO 27002, NEN-EN 50518 en de BORG regeling.  

 
Het lezen, begrijpen en gebruiken van onderzoek. [niveau 3] Waaronder het lezen en gebruiken 
van literatuur/publicaties. 

Doordat ik heb besloten de opdracht uit te voeren in meerdere onderzoeken heb ik gebruik 
gemaakt van het boek “ Wat is onderzoek?” van de auteur Nel Verhoeven. Ik heb het 
bestudeerd om te begrijpen hoe men onderzoek moet uitvoeren en hoe onderzoek gebruikt 
kan worden. Daarnaast heb ik eerst de onderzoeksresultaten van het vooronderzoek van G4S 
inhoudelijk bestudeerd en begrepen wat er moest gebeuren. Zo heb ik ook gebruik gemaakt 
van standaarden zoals de ISO27001, ISO27002, NEN-EN 50518 en van bestaande 
documentatie om de opdracht tot een goed eind te brengen. 
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Het uitvoeren van onderzoek. [niveau 2, evt. niveau 3] Het formuleren van een onderzoeksvraag, 
het structureren van een onderzoek, het verzamelen van gegevens en het verwerken van gegevens 
tot conclusies. 

Doordat ik heb besloten de opdracht uit te voeren in meerdere onderzoeken waarvan één 
onderzoek gericht was om kennis op te doen over de BORG-normering, heb ik voor dit 
onderzoek een onderzoeksvraag geformuleerd.  
Ik heb bij alle onderzoeken informatie verzameld en de gegevens geanalyseerd. Na het 
analyseren heb ik deze informatie ook op hun bruikbaarheid laten analyseren bij de afdeling 
AC. Daarna heb ik het verwerkt in producten zoals beleidstukken en procesbeschrijvingen. 
Tevens heb ik na het verwerken van de onderzoeksresultaten met behulp van het boek van 
Nel Verhoeven  de conclusies beschreven. 

 
Het vormgeven van een adviesproces en het tot uitvoer brengen daarvan. [niveau 3] Hierbij dient 
rekening te worden gehouden met doelgroep en mogelijkheden 

Het vormgeven en het tot uitvoer brengen van een advies is een activiteit geweest na het 
uitvoeren van de onderzoek II en III. Binnen dit proces van vormgeven tot uitvoer van het 
advies heb ik rekening houden met de doelgroep, terminologie en de wijze waarop 
informatie in het document verwerkt werd. Ik heb rekening gehouden met de doelgroep 
door het te houden in het vakgebied dat zij begrijpen. Daarnaast heb ik ook rekening 
gehouden door warm contact te houden met de stakeholders en aan te geven dat hun 
informatie goed gebruikt ging worden. 
 

Creëren van draagvlak voor implementatie van IB-beleid,-richtlijnen en -procedures. [niveau 3] 
Geldend voor alle geledingen van de organisatie en voor alle soorten van maatregelen. 

Voor het creëren van het adviesrapport heb ik meerdere gesprekken (interviews) gehad met 
de managers van de betrokken afdelingen. Dit was om bewustzijn en draagvlak te creëren 
over wat er ging veranderen. Daarnaast heb ik het urgentiebesef over de BORG intern 
verhoogd waardoor de betrokken afdelingen hun bijdrage zijn gaan leveren. Uiteindelijk is 
het resultaat het implementeren van de nieuwe ISO 27001 onderdelen. De ISO 27001 
onderdelen zijn uitgewerkt naar beleidstukken en procesbeschrijvingen. Doordat er 
draagvlak was gecreëerd met verschillende mensen (stakeholders) was er ook rekening 
gehouden dat er verder in de toekomst deze implementatie onderhouden moet worden en 
gekeken wordt naar verbeteringen. Dit heb ik ook beschreven in het adviesrapport en 
daarnaast met de opdrachtgever besproken. 
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