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VOORWOORD
Beste lezer,

Met veel plezier en nieuwsgierigheid heb ik praktijkonderzoek uitgevoerd voor de directie P&0O van
de organisatie. In 2014 mocht ik de organisatie al mijn opdrachtgever noemen toen ik er,
eveneens bij de directie P&O in het kader van mijn studie stage liep. Dit onderzoeksrapport is
geschreven ter afsluiting van de opleiding HBO-Rechten.

Wanneer ik mijn studie succesvol afrond, is dit voor een groot deel te danken aan de medewerking
van de organisatie. Een onderzoeksrapport schrijft zichzelf namelijk niet en daarom en grijp ik deze
gelegenheid graag aan om de volgende mensen te bedanken voor hun hulp:

Tijdens het onderzoek stonden anoniem en de anoniem voor mij klaar. Zonder de scherpe blikken,
het vertrouwen en de steun was ik niet geweest waar ik nu ben. Anoniem, bij deze erg bedankt
voor alle mogelijkheden, jullie tijd, het meedenken en de altijd openstaande deur, mailbox en
telefoon! Anoniem, ik vind het bijzonder fijn dat jij mij zowel bij mijn stage als afstuderen hebt
willen begeleiden. Je hebt zoveel meer gedaan dan dat. Ook alle participanten die ik heb mogen
interviewen wil ik hartelijk danken voor hun medewerking.

Tot slot wil ik graag anoniem en anoniem van Hogeschool Leiden bedanken voor het gedeelde
enthousiasme over het onderwerp van onderzoek en de feedback die ik heb mogen ontvangen
gedurende de afstudeerfase.

Sassenheim, januari 2017



SAMENVATTING

Aanleiding onderzoek

De Nederlandse Wet bescherming persoonsgegevens (Wbp) vervalt op 25 mei 2018. Deze wordt
vervangen door een Europese Verordening: Algemene Verordening Gegevensbescherming (AVG)
De AVG zal van toepassing zijn in alle Europese lidstaten. Er wordt een transitieperiode van twee
jaar gehanteerd. Kort gezegd krijgt een lidstaat twee jaar de tijd om te voldoen aan de eisen van
de AVG. De opdrachtgever voor dit onderzoek, de organisatie, is een anoniem organisatie met circa
anoniem medewerkers, waaronder externen. Vanzelfsprekend heeft de directie Personeel en
Organisatie (P&0O) van de organisatie als werkgever een fors aantal persoonsgegevens te
verwerken. Nu de implementatietermijn van de AVG loopt en ook de organisatie in mei 2018 een
boete riskeert als zij niet voldoet aan de eisen van de AVG, wil de directie P&0O van de organisatie
weten wat zij moet aanpassen aan haar manier van werken met persoonsgegevens om te voldoen
aan de AVG.

Doelstelling

Het doel van dit onderzoek is het schrijven van een advies voor de directie P&O van de organisatie
over hoe te werken met de AVG. Het advies moet beschrijven wat de directie P&O van de
organisatie moet aanpassen aan haar werkwijze in omgang met persoonsgegevens, om zo aan de
eisen van de AVG te kunnen voldoen. Als wordt voldaan aan de AVG wordt de organisatie niet
beboet.

Centrale vraag

Welk advies kan aan de directie P&O van de organisatie worden gegeven over het aanpassen van
haar werkwijze met betrekking tot het verwerken van persoonsgegevens om te voldoen aan de
eisen van de AVG aan de hand van afgenomen interviews, analyse van wet- en regelgeving en
literatuuronderzoek?

Methoden van onderzoek

Ter beantwoording van de centrale vraag zijn vijf deelvragen gesteld.

Wat betreft het theoretisch-juridische onderzoeksgedeelte is ten eerste onderzocht hoe de huidige
wetgeving rondom de bescherming van persoonsgegevens volgens de Wbp is vormgegeven. Ten
tweede is gekeken wat de AVG inhoudt. Ten derde zijn verschillen tussen de Wbp en de AVG
opgemerkt en uiteengezet. Hierbij is gebruik gemaakt van analyse van wet- en regelgeving en
literatuuronderzoek. In het praktijkgericht onderzoeksgedeelte is door middel van interviews de
huidige werkwijze van de directie P&O van de organisatie met betrekking tot verwerking van
persoonsgegevens (in naleving van de Wbp) bij vier onderwerpen in kaart gebracht. De interviews
zijn afgenomen onder experts op het gebied van gegevensverwerking binnen de directie P&O van
de organisatie. Voor elk van de vier onderwerpen van gegevensverwerking is de functionaris
(hierna participant) geinterviewd die over het onderwerp gaat en met de systemen werkt.
Daardoor was het mogelijk een volledig beeld van gegevensverwerking binnen de directie P&O van
de organisatie te vormen. Dezelfde participanten zijn bevraagd over de impact van de verschillen
tussen de Wbp en de AVG met als doel een beeld van de (toekomstige) werkwijze van de directie
P&O van de organisatie aangaande persoonsgegevens in naleving van de AVG te vormen.

Om verbinding tussen het theoretisch-juridisch onderzoeksgedeelte en het praktijkgericht
onderzoeksgedeelte te creéren, zijn drie verschillende ‘tools’ gebruikt:

1. Tabellen: De rollen binnen het proces van gegevensverwerking vanuit het theoretisch-juridisch
onderzoeksgedeelte zijn voor elk van de vier onderwerpen ingevuld voor de directie P&0O van de
organisatie zodat er zicht is op wie welke rol uitoefent binnen het gegevensverwerkingsproces.

2. Formulering interviewvragen: De kennis over de Wbp die is verkregen via het theoretisch-
juridisch onderzoeksgedeelte, is gebruikt bij de formulering van interviewvragen over de huidige
werkwijze van de directie P&O van de organisatie. Over elk hoofdstuk uit de Wbp zijn vragen
gesteld. Ook zijn vragen bij de verschillen tussen de Wbp en AVG uit het theoretisch-juridisch
onderzoeksgedeelte bedacht en voorgelegd aan de participanten.

3. Tijdens afname van de interviews kwam naar voren dat door de participanten gebruik wordt
gemaakt van intern beleid. Dit is beleid wat naast de Wbp een intern kader vormt voor
gegevensverwerking binnen de directie P&O van de organisatie. Zodoende is het beleid gebruikt ter
ondersteuning van de resultaten uit de interviews.

Onderzoeksresultaten

Uit het praktijkgericht onderzoeksgedeelte komt naar voren dat de directie P&O van de organisatie
haar huidige werkwijze met betrekking tot het verwerken van persoonsgegevens in naleving van
de Wbp op zo een manier heeft ingevuld dat voldaan wordt aan de Wbp. Alle onderdelen van de



Wbp zijn geintegreerd in de werkwijze en worden nageleefd. Een voorbeeld hiervan is dat in de
naleving algemene beginselen van gegevensverwerking, het doel van een verwerking van
persoonsgegevens, maar ook de controle en de wijze van beveiliging worden vastgelegd in een
intern document. De participanten hebben een positief beeld voor ogen over de hoeveelheid
aanpassingen die de huidige werkwijze van de directie P&O van de organisatie nodig heeft om
‘AVG-proof ' te worden. Als naar het totaalbeeld van de elf verschillen waarover participanten zijn
bevraagd gekeken wordt, vinden participanten dat de meeste verschillen geen of beperkte
verandering met zich meebrengen. De verschillen zijn onderverdeeld in de categorieén: geen
invlioed, beperkte invloed en invioed op de werkwijze.

Conclusie
Voorop staat dat de organisatie anoniem een voorbeeldfunctie heeft met betrekking tot verwerking
van persoonsgegevens en privacy. Dit omdat de organisatie anoniem Anoniem

De huidige werkwijze van de directie P&0O van organisatie met betrekking tot verwerking van
persoonsgegevens voldoet aan de eisen van de Wbp, de huidige wetgeving. Dit is vastgesteld op
basis van de informatie die naar voren is gekomen uit de interviews met de functionarissen binnen
de directie P&O van organisatie die zich bezig houden met gegevensverwerking.

De AVG verschilt op een aantal punten met de Wbp. Het gaat dan om -kort gezegd- de volgende
verschillen:

e Toestemming betrokkene aantonen
Controle van toestemming ouder bij verwerking gegevens kind
Meer verplichtingen verwerkingsverantwoordelijke en verwerker
Uitbreiding rechten van betrokkene
Verandering uitgangspunt meldplicht datalekken
Vaststellen bewaartermijn persoonsgegevens
Toename instrumenten doorgifte gegevens naar derde landen
Privacy by design & privacy by default
Verplichting werken Data Privacy Impact Assessment (D)PIA)
Meldplicht wordt documentatieplicht
Verplichting functionaris gegevensbescherming

De participanten zijn bevraagd over deze verschillen tussen de Wbp en de AVG.

Uit de interviews komt naar voren dat de werkprocessen bij de directie P&0O van organisatie op een
aantal onderdelen moeten worden aangepast. Voor wat betreft twee verschillen geldt dit niet. Het
gaat dan om de verplichting om te werken met een (D)PIA. Dit gebeurt al bij de directie P&0O van
de organisatie. En verder om de verplichting een functionaris gegevensbescherming te benoemen.
De organisatie heeft al een functionaris gegevensbescherming. De directie P&0O van de organisatie
zou om te voldoen aan de overige verschillen moeten nagaan hoe bestaande inrichting van
processen kan worden aangepast en deze aanpassingen vervolgens moeten vastleggen en
uitvoeren. Vanuit de AVG wordt zwaar aangestuurd op accountability, de manier van werken en
afwegingen voor bepaalde keuzes moeten inzichtelijk zijn en vaststaan. De directie P&O van de
organisatie moet om te voldoen aan de AVG aandacht besteden aan de verschillen 7.1 tot en met
7.8 en 7.10 (zie hoofdstuk 7).

Aanbevelingen

Voor elk van de verschillen is een aanbeveling opgenomen voor de directie P&O van de organisatie
over hoe hier mee om te gaan (ook voor de twee punten waar de directie P&O van de organisatie
al aan voldoet). De aanbevelingen zijn onderverdeeld in algemene en concrete aanbevelingen. In
totaal is sprake van elf concrete aanbevelingen en vier algemene.

Een selectie van de aanbevelingen:
- Algemeen: Vervang de huidige interne Wbp-handenboeken in handboeken over de AVG en
zorg daarin voor verwijzingen naar artikelen uit de AVG;
- Concreet, toestemming betrokkene: Neem een clausule op in documenten/formulieren
waarin de betrokkene toestemming geeft voor gegevensverwerking (aanstellingsformulier).
Doe dit zodat helder is waarvoor de betrokkene precies zijn toestemming geeft;
Concreet, uitbreiding rechten van betrokkene: Licht betrokkene in over zijn nieuwe rechten:
vergetelheid en dataportabiliteit. Kaart aan in welke gevallen vergetelheid gerechtvaardigd is en
wat de betrokkene moet doen om dit recht te kunnen genieten. Geef aan dat het recht op
dataportabiliteit geen verandering met zich meebrengt en dat persoonsgegevens reeds mobiel zijn
via het Anoniem.
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HOOFDSTUK 1: INLEIDING
1.1. Aanleiding onderzoek en probleemanalyse

Situatieschets

Een ieder heeft recht op bescherming van zijn persoonsgegevens.! Dit recht is verankerd in de
richtlijn Bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens. De richtlijn stamt uit 19952
en is in Nederland geimplementeerd in de Wet bescherming persoonsgegevens (hierna Wbp) uit
het jaar 2000. Privacy is aan verandering onderhevig. Dit is inherent aan de maatschappij, welke
constant in beweging is. De Wbp beweegt ook mee. De laatste wijzigingen zijn doorgevoerd in
januari 2016 en bestaan uit het instellen van de meldplicht datalekken en nieuwe
boetebevoegdheden.3 Europa decentraal®, het kenniscentrum voor Europees recht en beleid voor
(semi)overheidsorganisaties, erkent de ontwikkeling in digitalisering tussen 1995 en 2016 en de
impact daarvan op privacy. Vanwege toename in dataverkeer en de ontwikkeling van de
technologie, is de wetgeving op het gebied van privacy volgens het kenniscentrum toe aan
vernieuwing.>

Om bescherming van persoonsgegevens anno 2016 te waarborgen, is vanuit de Europese
Commissie en het Europees Parlement, de Algemene Verordening Gegevensbescherming (hierna
AVG) tot stand gekomen.® Dit totstandkomingsproces heeft zo'n vier jaar onderhandelen gekost.”
In de AVG staat (aanvullend) gemotiveerd waarom de huidige wetgeving niet meer afdoende is:
“De mate waarin persoonsgegevens worden verzameld en gedeeld, is significant gestegen. Dankzij
de technologie kunnen bedrijven en overheid bij het uitvoeren van hun activiteiten meer dan ooit
tevoren gebruikmaken van persoonsgegevens (...). Die ontwikkelingen vereisen een krachtig en
coherenter kader voor gegevensbescherming in de Unie, dat wordt gesteund door strenge
handhaving, omdat zulks van belang is voor het vertrouwen dat nodig is om de digitale economie
zich in de hele interne markt te laten ontwikkelen. Natuurlijke personen dienen controle over hun
eigen persoonsgegevens te hebben. Er dient meer rechtszekerheid en praktische zekerheid te
worden geboden aan natuurlijke personen, marktdeelnemers en overheidsinstanties.”8

De AVG zal vanaf 25 mei 2018° van toepassing zijn in alle Europese lidstaten. Vanaf deze
datum geldt dan ook nog maar één privacywet in Europa, in plaats van nationale wetten op het
gebied van privacy per lidstaat. In Nederland zal de Wbp worden ingetrokken.1® Er wordt een
transitieperiode van twee jaar gehanteerd. Kort gezegd krijgt een lidstaat twee jaar de tijd om te
voldoen aan de eisen van de AVG. Tijdens de transitieperiode geldt in Nederland onverkort de Wbp,
na afloop van de periode vervalt deze.

De AVG heeft directe werking en hoeft niet meer in nationale wetgeving geimplementeerd te
worden!?, zoals bij de richtlijn uit 1995 het geval was. Uitvoeringswetgeving voor bepaalde
onderdelen van de AVG volgt:

Op 9 december 2016 is de internetconsultatie gestart voor de Uitvoeringswet Algemene
verordening gegevensbescherming. (Hierna: Uitvoeringswet). In deze wet wordt de intrekking van
de Wbp geregeld. Verder bevat de wet bepalingen over de nationale toezichthouder, de Autoriteit
persoonsgegevens. (Hierna: AP). Ook geeft de wet een nadere invulling van een aantal bepalingen
van de AVG, bijvoorbeeld specifieke nationale regelgeving met betrekking tot genetische gegevens
en specifieke uitzonderingen voor wetenschappelijk onderzoek. Tot en met 20 januari 201712 staat
het een ieder vrij te reageren op het wetsvoorstel en bijbehorende toelichting.

Nadat de consultatieperiode verstreken is, worden alle reacties bekeken en wordt het wetsvoorstel
eventueel aangepast. Het resultaat van de consultatie en de verwerking daarvan in het

t Art. 8 lid 1 Handvest van de grondrechten van de EU, art. 16 lid 1 VWEU.

2 Data Protection Directive 95/46/EC.

3 Fennell e.a., 2016, p. 5.

4 Kenniscentrum voor Europees recht en beleid voor (semi)overheidsorganisaties. In 2002 mede opgericht door
Ministerie van BZK.

5 Salverda, Algemene Verordening Gegevensbescherming treedt in werking op 25 mei 2016, Europa decentraal,
2016.

6 Vastgesteld op 27 april 2016.

7 Het eerste voorstel voor nieuwe privacywetgeving werd gepubliceerd door de Europese Commissie op 25-01-
2012.

8 Europese Unie, PB L 119 van 4.5.2016, p. 2.

° Art. 99 lid 2 AVG.

10 Art. 94 AVG.

1 Kriens, Algemene Verordening Gegevensbescherming, VNG-ledenbrief, 12-07-2016.

2 https://www.internetconsultatie.nl/uitvoeringswetavg.



conceptvoorstel, wordt in een verslag op hoofdlijnen vermeld en ook dit wordt openbaar gemaakt.
Dat gebeurt nadat de Ministerraad (formeel de minister) het voorstel voor de Uitvoeringswet heeft
goedgekeurd.!3 Uiteindelijk zal de Uitvoeringswet worden ondertekend door de Minister van
Binnenlandse Zaken en Koninkrijksrelaties (BZK) samen met de Minister van Veiligheid en Justitie
(Venl). Net zoals bij dit bij de Wbp is gebeurd. Voorts zal er een invoeringswet tot stand moeten
worden gebracht, waarmee alle verwijzingen in wetten naar de Wbp worden vervangen door een
verwijzing naar de AVG of naar de Uitvoeringswet.4

Consequentie van de situatie

Als een organisatie/werkgever niet voldoet aan de AVG, kan een sanctie worden opgelegd. Deze
sanctie kan bestaan uit een geldboete welke kan oplopen tot een bedrag van twintig miljoen euro
of maximaal vier procent van de jaaromzet van een onderneming.'> De Nederlandse
toezichthouder op naleving van de AVG is de AP.16

'Het probleem van de opdrachtgever’

De opdrachtgever is een anoniem organisatie met circa anoniem medewerkers, waaronder
externen. Vanzelfsprekend heeft de directie P&0O van de organisatie als werkgever een fors aantal
persoonsgegevens te verwerken. De organisatieschets van de organisatie is opgenomen in bijlage
1. Nu de implementatietermijn van de AVG loopt en ook de organisatie in mei 2018 een boete
riskeert als zij niet voldoet aan de eisen van de AVG, wil de directie P&O van de organisatie weten
wat zij moet aanpassen aan haar manier van werken met persoonsgegevens om te voldoen aan de
AVG.

In een intern memo van de organisatie over de uitvoering van de AVG;!” wordt aangegeven dat de
AVG veel voorbereiding vergt van alle directies, zowel op het terrein van anoniem. In de memo
wordt de verwachting uitgesproken dat zich waarschijnlijk knelpunten zullen voordoen bij de
invoering en dat er vragen zullen komen over de uitleg van de AVG. Gelet op het belang van een
rechtmatige verwerking van persoonsgegevens door de Rijksoverheid en door de organisatie, is het
wenselijk om in een vroegtijdig stadium zicht op knelpunten en vragen te krijgen. Daarnaast wordt
aangegeven dat met het vervallen van de Wbp voor alle anoniem het wettelijk kader waaronder
voorheen gegevensverwerking plaatsvond, wijzigt. Er wordt benadrukt dat het van belang is dat de
verschillende anoniem tijdig bekend raken zijn met de juridische kaders voor gegevensverwerking.

Concreet houdt dit in dat de directie P&0O van de organisatie vragen heeft in aanloop naar werken
met persoonsgegevens in naleving van de AVG:

Eerst is onderzocht hoe de huidige wetgeving rondom de bescherming van persoonsgegevens
(Wbp) is vormgegeven. Daarna is gekeken wat de AVG inhoudt. Vervolgens zijn de verschillen
tussen de Wbp en de AVG opgemerkt en uiteengezet. Hierna is door middel van interviews de
huidige werkwijze van de directie P&0O van de organisatie met betrekking tot het verwerken van
persoonsgegevens (in naleving van de Wbp) in kaart gebracht. Tot slot zijn interviews afgenomen
met als doel een beeld van de (toekomstige) werkwijze van de directie P&0O van de organisatie met
betrekking tot verwerking van persoonsgegevens in naleving van de AVG te vormen.

1.2 Doelstelling, centrale vraag en deelvragen

Doelstelling

Het doel van dit onderzoek is het schrijven van een advies voor de directie P&O van de organisatie
over hoe te werken met de AVG. Het advies moet beschrijven wat de directie P&O van de
organisatie moet aanpassen aan haar werkwijze in omgang met persoonsgegevens, om zo aan de
eisen van de AVG te kunnen voldoen. Als wordt voldaan aan de AVG wordt de organisatie niet
beboet. Dit advies zal tot stand komen door afname van interviews en analyse van relevante wet-
en regelgeving en literatuur.

Centrale vraag
Welk advies kan aan de directie P&O van de organisatie worden gegeven over het aanpassen van
haar werkwijze met betrekking tot het verwerken van persoonsgegevens om te voldoen aan de

13 https://www.internetconsultatie.nl/veelgesteldevragen.
14 Intern memo ANONIEM d.d. 6 september 2016.

15 Art. 83 lid 1 AVG.
6 Toezicht en sancties, Europa decentraal, 2016.
17 6 september 2016.



eisen van de AVG aan de hand van afgenomen interviews, analyse van wet- en regelgeving en
literatuuronderzoek?

Deelvragen

1. Hoe ziet de bescherming van persoonsgegevens volgens de Wbp, na analyse van wet- en
regelgeving en literatuuronderzoek eruit?

2. Wat houdt de AVG in, aan de hand van analyse van wet- en regelgeving en literatuuronderzoek?
3. Wat zijn volgens wet- en regelgeving en literatuuranalyse de verschillen tussen de Wbp en AVG?
4. Wat is de huidige werkwijze van de directie P&0O van de organisatie met betrekking tot het
verwerken van persoonsgegevens in naleving van de Wbp na afname van interviews?

5. Wat is het beeld van de (toekomstige) werkwijze van de directie P&O van de organisatie met
betrekking tot het verwerken van persoonsgegevens in naleving van de AVG na afname van
interviews?

1.3 Operationaliseren van begrippen

Werkwijze Manier waarop persoonsgegevens worden verwerkt
bij de directie P&O van de organisatie

1.4 Onderzoeksmethode + verantwoording per deelvraag

Samengevat: De deelvragen moeten worden gezien als stappen om uiteindelijk de centrale vraag
te kunnen beantwoorden. Eerst is kennis van zowel de Wbp (deelvraag 1) als AVG (deelvraag 2)
nodig. Als deze kennis verkregen is, worden verschillen tussen de Wbp en AVG zichtbaar
(deelvraag 3). Het is van belang om de kennis over de Wbp uit deelvraag 1 te gebruiken om de
huidige werkwijze van de directie P&0O van de organisatie met betrekking tot het verwerken van
persoonsgegevens in kaart te brengen. Een geselecteerde groep medewerkers (ook wel
functionarissen) is geinterviewd over topics uit deelvraag 1. Met de antwoorden op de
interviewvragen is de huidige werkwijze van de directie P&O van de organisatie beschreven
(deelvraag 4). Door beantwoording van deelvraag 3, zijn de verschillen tussen de Wbp en de AVG
duidelijk. Om een beeld van de toekomstige werkwijze van de directie P&O van de organisatie in
naleving van de AVG te kunnen schetsen, (deelvraag 5), zijn dezelfde participanten als bij
deelvraag 4 geinterviewd over de verschillen uit deelvraag 3. Er zijn open vragen gesteld, de
verschillen zijn beschreven en er is gevraagd naar verwachtingen en knelpunten.

Hieronder volgt een uiteenzetting van methode en verantwoording per deelvraag:

Theoretisch-juridische onderzoeksgedeelte
Onder het theoretisch onderzoeksgedeelte vallen deelvraag 1 tot en met 3.

1. Hoe ziet de bescherming van persoonsgegevens volgens de Wbp, na analyse van wet- en
regelgeving en literatuuronderzoek eruit? Onderzoeksmethode: Wetsanalyse aan hand van de
MvT!8 van de Wbp, de Wbp zelf en literatuuranalyse aan de hand van diverse handboeken en
naslagwerken over de Wbp, welke zijn opgenomen in de literatuurlijst. De opbouw van de Wbp is
aangehouden voor de structuur van de deelvraag. Zodat alle onderdelen van de wet zijn
behandeld. Verantwoording onderzoeksmethode: Door globaal de opbouw van de Wbp aan te
houden krijgt de deelvraag structuur. Het is van belang om een zo compleet mogelijk beeld van de
Wbp te hebben om de bescherming van persoonsgegevens te kunnen duiden en daarmee
deelvraag 1 te kunnen beantwoorden. Door niet alleen naar de Memorie van Toelichting (MvT) van
de Wbp te hebben gekeken, maar ook naar relevante literatuur, is eenzijdigheid van bron
voorkomen.

2. Wat houdt de AVG in, aan de hand van analyse van wet- en regelgeving en literatuuronderzoek?
Onderzoeksmethode: Literatuuronderzoek aan de hand van parlementaire geschiedenis, de AVG
zelf, diverse publicaties en literatuur over de AVG, welke is opgenomen in de literatuurlijst. Om een
compleet beeld van de AVG te kunnen schetsen, is de opbouw van de AVG gevolgd.
Verantwoording onderzoeksmethode: Met deze bronnen is een zo compleet mogelijk beeld van de
AVG weergeven: Wat de bedoeling van de AVG is, waaruit deze is opgebouwd en hoe deze werkt.

3. Wat zijn volgens wet- en regelgeving en literatuuranalyse de verschillen tussen de Wbp en AVG?
Onderzoeksmethode: Door middel van deelvraag 1 en 2 zijn de Wbp en de AVG in kaart gebracht.
Doordat de informatie is uitgezocht en volledig is, kunnen verschillen tussen de Wbp en de AVG
worden geformuleerd met de kennis uit deelvraag 1 en 2. Verantwoording onderzoeksmethode:
Doordat in deelvraag 1 en 2 is uitgezocht wat de Wbp en de AVG precies inhouden, kunnen zij als

18 Kamerstukken IT 1997-1998, 25 892, nr. 3.
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bron fungeren voor deelvraag 3. De verschillen tussen de Wbp en de AVG kunnen dus uit deelvraag
1 en 2 worden afgeleid. Samen met de literatuur, en diverse gepubliceerde teksten (zie
literatuurlijst), zijn de bronnen voor deze deelvraag gevarieerd en is eenzijdigheid van bron
voorkomen.

Praktijkgericht onderzoeksgedeelte
Onder het praktijk onderzoeksgedeelte vallen deelvraag 4 en 5. In hoofdstuk 5 wordt uitgebreid
beschreven hoe de onderzoeksresultaten tot stand zijn gekomen.

4. Wat is de huidige werkwijze van ANONIEM P&O met betrekking tot het verwerken van
persoonsgegevens in naleving van de Wbp na afname van interviews? Onderzoeksmethode:
interviewen van een geselecteerd aantal participanten:

Hoofd P&O ondersteuning

Codrdinator P-beheer

Coodrdinator Kwaliteitszorg, Administratieve Organisatie en Interne Controle (KAI)
Vervoerscodrdinator (2 personen)

Verantwoording onderzoeksmethode!®: Bij de directie P&O van de organisatie werken ongeveer
anoniem mensen, maar niet iedere functionaris werkt met persoonsgegevens en ook niet in
dezelfde mate of met dezelfde frequentie. Van belang is dat de groep functionarissen die
geinterviewd is, is geselecteerd op een aantal gronden. De functietitels die hierboven worden
genoemd, worden bij de directie P&O van de organisatie bekleedt door de functionarissen die
werken met de systemen waarmee gegevens worden verwerkt. Voor elk systeem is degene
geinterviewd die erover gaat (en ermee werkt). Door deze selectievorm is duidelijk wat voor
persoonsgegevens er binnen de directie P&0O van de organisatie worden verwerkt en hoe dit wordt
gedaan.

Qua interviewvorm is gekozen voor het hanteren vaste vragen/onderwerpen, maar daarnaast ook
bewust voor de mogelijkheid om door te kunnen vragen. Qua mate van gestructureerdheid in de
interviews, is volgens de theorie van Baarda e.a. (2012) een half-gestructureerde vorm
aangehouden?® Deze interviewvorm past bij het doel van het interview, namelijk aan de hand van
de antwoorden op de vragen, de werkwijze van de directie P&0O van de organisatie aangaande
persoonsgegevens kunnen duiden. Het type interview wat is afgenomen, heet volgens theorie van
Baarda een ‘elite- of expertinterview?! omdat de geselecteerde functionarissen (de participanten)
deskundig zijn op het gebied van persoonsgegevens/gegevensverwerking.

5. Wat is het beeld van de (toekomstige) werkwijze van de directie P&O van de organisatie met
betrekking tot het verwerken van persoonsgegevens in naleving van de AVG na afname van
interviews? Onderzoeksmethode: Interviewen van een geselecteerd aantal participanten: dezelfde
functionarissen als de selectie die bij deelvraag 4 is genoemd. Informatie over de verschillen
tussen de Wbp en AVG (zie bijlage 6) is voorafgaand aan het interview doorgegeven aan de
participanten zodat deze niet blanco geinterviewd werden. Tijdens het interview is verdere uitleg
gegeven over wat de verschillen behelzen. Daarna zijn gerichte vragen gesteld over de verwachting
in (toekomstige) omgang met de verschillen.

Verantwoording onderzoeksmethode: Eerst is een proefinterview?? afgenomen om te testen of door
het stellen van de set vragen, de gewenste informatie werd verkregen: of deze concreet genoeg
was en uitwerking ervan de beantwoording van de deelvraag mogelijk maakte. De vragen zijn na
afname van het proefinterview deels herzien en verduidelijkt.

De resultaten van het praktijkonderzoek (deelvraag 4 en 5) zullen worden gepresenteerd tijdens de
bedrijfspresentatie, de participanten zullen hiervoor worden uitgenodigd.

19 Zie ook verantwoording onderzoeksmethode deelvraag 5.

20 Termen ontleend aan Baarda e.a., Basisboek Interviewen, 2012, p. 19, 20.
2! Term ontleend aan Baarda e.a., Basisboek Interviewen, 2012, p. 22.

22 Dit geldt ook voor deelvraag 4.
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HOOFDSTUK 2: HET JURIDISCH KADER - WET BESCHERMING PERSOONSGEGEVENS

In dit hoofdstuk staat de Wet bescherming persoonsgegevens (Wbp) centraal. De opbouw van de
wet wordt gevolgd en per onderdeel uiteengezet. Zo wordt onder andere toegelicht wanneer sprake
is van persoonsgegevens in de zin van de Wbp en welke verschillende rollen er zijn bij het omgaan
met persoonsgegevens. Verder komt de territoriale reikwijdte van de Wbp aan de orde en welke
meldingsverplichtingen en informatieverplichtingen de wet oplegt. Ook de meldplicht bij
datalekken, zoals die per 1 januari 2016 is ingevoerd, komt aan bod.

Het doel hiervan is te kunnen aangeven hoe de huidige privacyregels eruitzien De conclusie van dit
hoofdstuk, is het antwoord op deelvraag 1.

2.1 Voorgeschiedenis

De Vries & Rutgers (2001) beschrijven dat in 1972 de maatschappelijke onrust rondom privacy in
Nederland groeide. De voorgenomen volkstelling in datzelfde jaar, is de aanleiding geweest voor
ontwikkeling van wetgeving op het gebied van privacy. Kranenborg & Verhey (2011) noemen de
volkstelling zelfs de ‘katalysator.”23 Ondanks dat het jaar 1972 geldt als dé aanleiding, duurde het
tot 1988 totdat er wetgeving was ontwikkeld.?* In de Memorie van toelichting (MvT) van de Wbp
wordt de herziening van de Nederlandse Grondwet beschreven als een ijkpunt:

“Bij de herziening van de Grondwet in 1983 werd in artikel 10, eerste lid, de bescherming van de
persoonlijke levenssfeer uitdrukkelijk als klassiek grondrecht geformuleerd. Daarnaast werd in het
tweede en derde lid aan de formele wetgever de opdracht gegeven om regels te stellen omtrent de
bescherming van persoonsgegevens. Artikel 10 sloot aan bij zich gelijktijdig ontwikkelende
jurisprudentie van het Europese Hof voor de rechten van de mens over de omvang van het recht
op respect voor het privéleven van het individu, neergelegd in artikel 8 van het EVRM, in relatie tot
de opslag en het gebruik van persoonsgegevens.”?>

Met de inwerkingtreding van Wet persoonsregistraties (WPR) in 1988, werd voldaan aan de
opdracht van de wetgever om wetgeving ter bescherming van persoonsgegevens te ontwikkelen.2%
In 2001 is de WPR vervangen door de Wbp.27 In de Wbp is de Europese richtlijn 95/46/EG
geimplementeerd. Deze richtlijn gaat over de bescherming van natuurlijke personen in verband
met de verwerking van persoonsgegevens en het vrije verkeer van gegevens. Het doel van de
richtlijn en daarmee ook het doel van de Wbp, is het vergroten van uniforme toepassing van het
recht op gegevensbescherming binnen de EU.28

2.2 Karakterisering

De Vries & Rutgers (2001) duiden de Wbp als een ‘kaderwet met een ruime toepassing’.?°
Hooghiemstra & Nouwt (2007) vinden dat de Wbp niet in haar geheel kan worden ingedeeld in een
rechtsgebied. De Wbp beslaat namelijk meer dan één rechtsgebied. Binnen het civiele recht,
‘verleent zij rechten aan degenen van wie persoonsgegevens worden verwerkt’. (Zie 2.10 Rechten
van betrokkene). Verder bevat zij bestuursrechtelijke componenten ter uitvoering van de wet, het
toezicht op de naleving en de sanctionering.’3% Hooghiemstra & Nouwt (2007) benadrukken dat de
Wbp gericht is op de waarborg van een grondrecht: het grondrecht op eerbiediging van de
persoonlijke levenssfeer.3! De bescherming van persoonsgegevens vloeit hieruit voort.

2.3 Toepassingsbereik

2.3.1 Persoonsgegevens, wat zijn dat precies?

Vanuit de Wbp 32 worden persoonsgegevens omschreven als elk gegeven, in zowel geschreven
tekst als in beeld en geluid,33 wat informatie kan verschaffen over een geidentificeerde of
identificeerbare natuurlijke persoon.3* De begrippen ‘geidentificeerde’ of ‘identificeerbare persoon’

23 Kranenborg & Verhey 2011, p. 1.

24 De Vries & Rutgers 2001, p. 14.

25 Kamerstukken IT 1997-1998, 25 892, 3, p.7 (MvT).
26 Art. 10 lid 2, 3 Gw.

27 Art. 81 Wbp.

28 Kranenborg & Verhey 2011, p. 11.

2% De Vries & Rutgers 2001, p. 17.

30 Hooghiemstra & Nouwt 2007, p. 19-20.

3t Art. 10 lid 1 Gw.

32 Art. 1 Wbp.

33 Kamerstukken IT 1997-1998, 25 892, 3, p. 50 (MvT).
34 Kamerstukken IT 1997-1998, 25 892, 3, p. 46 (MvT).

12



betekenen dat de identiteit van de persoon van wie de gegevens zijn bekend is, of dat deze te
achterhalen valt ‘zonder onevenredige inspanning’.3> “Niet elk technisch of toevallig verband tussen
een gegeven en een persoon is voldoende om een gegeven een persoonsgegeven te doen zijn [...]

2.3.2 Wanneer is er sprake van?
Er is sprake van een persoonsgegeven wanneer het gegeven voor een dergelijk op de persoon
gericht doel, kan worden gebruikt.”3® De Vries & Rutgers (2001) geven aan dat een
persoonsgegeven allerlei soorten informatie kan omvatten en noemt een aantal voorbeelden
hiervan:37

- Eigenschappen van een persoon;

- Gedragingen van een persoon;

- Opvattingen van een persoon.

De Vries & Rutgers (2001) nuanceren de bovenstaande voorbeelden door te benadrukken dat het
gaat om gegevens die bepalend zijn voor de manier waarop iemand in het maatschappelijk verkeer
wordt behandeld of beoordeeld. Hierbij valt bijvoorbeeld te denken aan een Verklaring omtrent het
Gedrag (VOG). Er bestaat een subcategorie persoonsgegevens, welke worden geclassificeerd als
bijzondere persoonsgegevens. 38 De categorie is limitatief. Het gaat om gegevens omtrent
iemands:

Figuur 1: Bijzondere persoonsgegevens volgens de Wbp

Politieke
voorkeur

Strafrechtelijk

Godsdienst,
verleden

levensovertuiging

Gezondheid

(medische
gegevens)

Lidmaatschap

Bijzondere
vakbond

persoons
gegevens
volgens Wbp

Ras, etniciteit

Burgerservicenummer
(BSN)

Seksuele
leven

De Hoge Raad heeft in 2010 beslist dat niet alleen gegevens die het ras van een persoon direct
betreffen tot de bijzondere persoonsgegevens behoren maar ook gegevens waaruit informatie over
het ras van een persoon kan worden afgeleid, zoals een foto.3°

2.4 Werken met persoonsgegevens

Persoonsgegevens kunnen zowel handmatig als (gedeeltelijk) geautomatiseerd verwerkt worden.
De Wbp voorziet beide gevallen van een wettelijk kader, mits de niet-geautomatiseerde gegevens
zijn opgenomen in een ‘bestand’ of bestemd zijn daarin te worden opgenomen.4% Een bestand#! in
de betekenissfeer van de Wbp wil zeggen dat het om een gestructureerde bundeling van
persoonsgegevens van meerdere personen gaat. Het bestand kan zowel geautomatiseerde als niet-
geautomatiseerde verwerkingen bevatten en is alleen middels bepaalde criteria toegankelijk.4?

De Vries & Rutgers (2001) stellen dat bepalend is voor de reikwijdte van de Wbp, of sprake is van
verwerking van persoonsgegevens.43

De verwerking van persoonsgegevens staat in de Wbp omschreven als:

35 Kranenborg & Verhey 2011, p. 61.

36 Kamerstukken IT 1997-1998, 25 892, 3, p. 47 (MvT).
37 De Vries & Rutgers 2001, p. 18.

38 Art. 16 t/m 22 Wbp.

3% HR 23 maart 2010, ECLI:NL:PHR:2010:BK6331.

40 Art. 2 lid 1 Wbp.

4L Art. 1 onder c Wbp.

42 Kamerstukken II 1997-1998, 25 892, 3, p. 53 (MvT).
43 De Vries & Rutgers 2001, p. 18.
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“Elke handeling of elk geheel van handelingen met betrekking tot persoonsgegevens, waaronder in
ieder geval het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen,
raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of enige andere
vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het
afschermen, uitwissen of vernietigen van gegevens.”#4

Kranenborg & Verhey (2011) vatten al deze handelingen samen door de verwerking van
persoonsgegevens te definiéren als: “het gehele proces dat een persoonsgegeven doormaakt vanaf
het moment van verzamelen van een gegeven tot aan het moment van vernietiging.”4>

2.4.1 Verwerking van bijzondere persoonsgegevens

Op de verwerking van bijzondere persoonsgegevens rust een verbod+® Verwerking van dit type
gegevens is slechts onder bepaalde voorwaarden toegestaan, tenzij uitdrukkelijke toestemming is
verleend door betrokkene. Hooghiemstra & Nouwt (2007) geven aan dat drie punten essentieel zijn
om te kunnen spreken van ‘daadwerkelijke toestemming.’#” Ten eerste gaat het erom dat de
betrokkene in vrijheid zijn wil kan uiten. Ten tweede moet de wilsuiting van de betrokkene
betrekking hebben op toegespitste persoonsgegevens, er moet afbakening van gegevens hebben
plaatsgevonden. Ten derde moet de betrokkene beschikken over ‘noodzakelijke inlichtingen’. Dit
wil zeggen dat de betrokkene moet weten welke gegevens verwerkt gaan worden en waarvoor dit
nodig is.

2.4.2 Uitzonderingen toepassing Wbp op verwerking gegevens

In de wet zijn elke uitzonderingen opgenomen wanneer de Wbp niet van toepassing is op de
verwerking van gegevens.“® Verwerkingen ten behoeve van uitsluitend huishoudelijke of
persoonlijke doeleinden zijn hier een voorbeeld van. Zo ook verwerkingen ten behoeve van
inlichtingen- en veiligheidsdiensten (bedoeld in de Wet op de inlichtingen- en veiligheidsdiensten
2002). Alsmede verwerkingen ten behoeve van de uitvoering van de Kieswet en de Wet justitiéle
en strafvorderlijke gegevens. Ten slotte zijn ook verwerkingen ten behoeve van de uitvoering van
de politietaak, bedoeld in de artikelen 3 en 4, eerste lid van de Politiewet 2012 en verwerking die is
geregeld bij of krachtens de Wet basisregistratie personen niet van toepassing als het gaat om
verwerking van persoonsgegevens volgens de Wbp.

2.5 Territoriale reikwijdte

De Wbp is van toepassing op de verwerking van persoonsgegevens in Nederland mits de
verantwoordelijke voor de verwerking van de persoonsgegevens in Nederland gevestigd is.*° De
Wbp is eveneens van toepassing als de verantwoordelijke niet gevestigd is in de Europese Unie,
maar dit geldt alleen als er gebruik wordt gemaakt van handmatige of geautomatiseerde
verwerkingsmiddelen die zich in Nederland bevinden.>°

De verantwoordelijke buiten de EU moet dan een persoon of instantie in Nederland aanwijzen die
namens hem handelt. In het kader van de Wbp is die persoon of instantie dan de
verantwoordelijke.>!

44 Art. 1 sub b Wbp.

45 Kranenborg & Verhey 2011, p. 65.

46 Art. 16 Wbp.

47 Hooghiemstra & Nouwt 2007, p. 42.

48 Art. 2 sub a t/m f Wbp. jo. Art. 2 lid 3 Wbp.
49 Art. 4 lid 1 Wbp.

S0 Art. 4 lid 2 Whbp.

5t Art. 4 lid 3 Wbp.
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2.6 Rollen in proces gegevensverwerking

Gegevensverwerking is een proces waarbij diverse mensen zijn betrokken met ieder een eigen
functie, positie en verantwoordelijkheden. Zie tabel 1 hieronder voor een weergave van de rollen

vanuit de Wbp. In het resultaathoofdstuk wordt een koppeling gemaakt naar invulling van de rollen

voor de praktijk bij ANONIEM P&O, zie bijlage 2. Er wordt weergegeven welke rollen door wie

worden ingevuld bij ANONIEM P&O als het gaat om gegevensverwerking.

Tabel 1: Rollen in proces van gegevensverwerking volgens Wbp

Rol Functie/betekenis rol Hiérarchie? Herkomst
rol
Verantwoordelijke: Bevoegd om doel en Eerste in de keten Art. 1 sub d
Natuurlijk middelen vast te leggen Wbp
persoon/rechtspersoon/bestuursorgaan/ieder ander. voor de verwerking van
persoonsgegevens, belast
met naleving materiéle
voorschriften
gegevensverwerking +
informatieplicht en
meldplicht bij datalek
Bewerker: Verwerking Geen rechtstreeks Art. 1 sub e
Mogelijk binnen en buiten organisatie, maar vaker persoonsgegevens in gezag, niet Wbp - MvVT
buiten. Als gesproken wordt over een functie binnen opdracht van ondergeschikt aan p. 64
de organisatie dan wordt iemand eerder beheerder verantwoordelijke verantwoordelijke,
genoemd.>? Mogelijk aansprakelijk bij | maar wel in opdracht
niet naleving algemene van en via
beginselen overeenkomst>*
gegevensverwerking®?
Betrokkene Degene op wie de Diverse rechten Art. 1 sub f
persoonsgegevens tegenover de Wbp - MVT
betrekking hebben verantwoordelijke p. 63
Derde: Verwerking Geen rechtstreeks Art. 1 subg
Een ieder, niet iemand in een van de rollen, persoonsgegevens gezag, geen Wbp
doorgaans buiten de organisatie overeenkomst
Ontvanger: Degene aan wie Laatste in de keten Art. 1 sub h
Mogelijk binnen en buiten de organisatie persoonsgegevens Wbp - MvT
worden verstrekt p. 64
(Intern) beheerder Verwerking Onder rechtstreeks MvT p. 64
Optionele rol persoonsgegevens gezag
verantwoordelijke
Toezichthouder: Autoriteit Persoonsgegevens (AP) Toezien of verwerking van | Onafhankelijk Art. 51 1id 1
persoonsgegevens Wbp
overeenkomstig de Wbp
wordt uitgevoerd
Op verzoek uitbrengen
van advies over
voorstellen van wet en
AMvB'’s.
Functionaris voor gegevensbescherming Toezicht op de verwerking | Zonder het Art. 62 Wbp
van persoonsgegevens ontvangen van
Optionele rol. Het benoemen van een functionaris is door de verantwoordelijke | aanwijzingen van
niet verplicht. die hem heeft benoemd verantwoordelijke of
organisatie die hem
heeft benoemd

52 Kranenborg & Verhey 2011, p. 78.

53 Art. 49 lid 3, lid 4 Wbp jo. Materiéle voorschriften bij het werken met persoonsgegevens.

54 Art. 14 lid 2 Wbp.
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2.7 Materiéle voorschriften bij het werken met persoonsgegevens

De Wbp bevat algemene beginselen van gegevensverwerking. De algemene beginselen gaan over
de toelaatbaarheid en de kwaliteit van gegevensverwerking. De beginselen zijn voorschriften die
samen een kader vormen over wanneer werken met bepaalde persoonsgegevens toelaatbaar is en
hoe dit moet. Ook wordt middels de voorschriften invulling gegeven aan het begrip kwaliteit. De
voorschriften zijn achtereen opgenomen in de artikelen 6 tot en met 24 Wbp.

Algemene beginselen van gegevensverwerking:

1. Gegevensverwerking moet in overeenstemming zijn met de Wbp en zorgvuldig en behoorlijk
worden uitgevoerd.>® Dit is gekoppeld aan art. 6:162 BW (onrechtmatige daad) en het
zorgvuldigheidsbeginsel, wat één van de beginselen van behoorlijk bestuur is.

2. Gegevens mogen niet worden verzameld zonder dat daaraan voorafgaand een bepaald doel is
gekoppeld.>® Er moet melding van de verwerking worden gedaan bij de toezichthouder door de
verantwoordelijke, behalve als het gaat om gegevens welke zijn opgenomen in een
vrijstellingsbesluit.>”

3. Gegevens worden verkregen voor een ‘gerechtvaardigd doel.” (Art. 8, onderdelen a tot en met f
Wbp). De belangen van de verantwoordelijke en de betrokkene moeten tegen elkaar worden
afgewogen; deze afweging dient controleerbaar te zijn.

4. Bij verdere verwerking van gegevens mag dit niet onverenigbaar zijn met het doel van
verkrijging.>® Gegevens mogen dus alleen verwerkt worden met het doel waarvoor zij zijn
verzameld. Dit principe heet doelbinding.

5. De inhoudelijke kwaliteit van de gegevens moet toereikend, relevant, niet bovenmatig en
nauwkeurig zijn.>°

6. Persoonsgegevens moeten worden beveiligd tegen verlies of enige vorm van onrechtmatige
verkrijging. Beveiliging dient technisch en organisatorisch gewaarborgd te zijn.60

7. Persoonsgegevens mogen niet langer worden bewaard dan noodzakelijk voor de verwerking
ervan.b! Zie 2.11 Bewaartermijn persoonsgegevens.

2.8 Meldings- en informatieverplichtingen

“Een geheel of gedeeltelijk geautomatiseerde verwerking van persoonsgegevens, die voor de
verwezenlijking van een doeleinde of van verscheidene samenhangende doeleinden bestemd is,
wordt gemeld.”®2 Een melding wordt gedaan door de verantwoordelijke voorafgaand aan de
verwerking van gegevens.

De melding is gericht aan de AP of (indien van een organisatie deze heeft aangesteld) de
functionaris voor gegevensbescherming.®3 Wat er precies in de melding moet staan is opgenomen
in art. 28 lid 1 sub a tot en met f Wbp.

2.8.1 Meldingsverplichting

De meldplicht is bedoeld ter bevordering van de transparantie van gegevensverwerking. Met de
meldplicht wordt ook handelingsvrijheid van een ieder om voor op zichzelf gerechtvaardigde
doeleinden gegevens te verwerken, ingeperkt. De wetgever heeft hiermee bedoeld de betrokkene
niet onnodig aan verwerking van zijn persoonsgegevens bloot te stellen.%*

2.8.2 Informatieverplichting

De verantwoordelijke is verplicht om zijn identiteit en het doeleinde van de verwerking van
persoonsgegevens kenbaar te maken aan de betrokkene. Aan deze informatieverplichting moet zijn
voldaan voordat de gegevens van betrokkene in bezit van de verantwoordelijke komen.®> Het is
dus niet toegestaan om als verantwoordelijke eerst gegevens van de betrokkene te verzamelen,
gegevens te ‘verkrijgen’ zogezegd en daarna aan te kondigen wat er met de gegevens wordt
gedaan.

55 Art. 6 Whbp.

56 Art. 7 Wbp.

57 Art. 7 Whbp.

58 Art. 9 Wbp.

59 Art. 11 Wbp.

60 Art. 13 Whbp.

61 Art. 10 Wbp.

62 Art. 27 lid 1 Wbp.

63 Art. 27 lid 3 Wbp.

64 Kamerstukken IT 1997-1998, 25 892, 3, p. 132-133 (MvT).
65 Art. 33 lid 1, lid 2 Wbp.
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2.9 De meldplicht datalekken

De meldplicht datalekken®® is per 1 januari 2016 toegevoegd aan de Wbp. De verantwoordelijke is
verplicht om het datalek te melden aan de AP en betrokkene. Ook wanneer een datalek slechts
betrekking heeft op de gegevens van één persoon valt het datalek onder de meldplicht.®? Bij
verzaken van de meldplicht aangaande een datalek, riskeert de verantwoordelijke een dwangsom
of een bestuurlijke boete, opgelegd door de AP. De boete kan oplopen tot maximaal 820.000 euro.
Zie 2.13.2 Sancties. Een datalek wordt omschreven als “inbreuk op de beveiliging van
persoonsgegevens: de persoonsgegevens zijn blootgesteld aan verlies of onrechtmatige
verwerking.”®® Europa decentraal (2015) noemt een aantal voorbeelden van beveiligingsproblemen
waardoor een datalek kan ontstaan. Deze voorbeelden zijn niet-limitatief®®: verloren usb-stick, een
gestolen laptop, inbraak in een databestand en brand in een datacentrum. Wanneer er inbreuk
heeft plaatsgevonden, dient de verantwoordelijke zonder onredelijke vertraging (uiterlijk 72 uur na
kennisname van het datalek), de inbreuk te melden aan de AP.7? Wanneer de verantwoordelijke
later dan 72 uur na het datalek melding maakt, moet de melding een motivering voor de
vertraging bevatten.’! Melding door de verantwoordelijke aan de betrokkene is verplicht wanneer
het datalek naar inschatting een hoog risico met zich meebrengt voor de persoonsgegevens van de
betrokkene. Melding vindt ‘onverwijld’ dus direct, in duidelijke en eenvoudige taal plaats.”’? Een
datalek hoeft niet altijd door de verantwoordelijke aan de betrokkene te worden gemeld. Melding
van een datalek is niet verplicht wanneer er passende technische en organisatorische
beschermingsmaatregelen zijn genomen en deze zijn toegepast waardoor de persoonsgegevens
onbegrijpelijk zijn voor onbevoegden. Of als er achteraf maatregelen genomen zijn waardoor het
hoge risico voor de rechten en vrijheden van de betrokken zich waarschijnlijk niet meer zal
voordoen. Melding is ook niet verplicht als het onevenredige inspanningen zou vergen. Een
openbare mededeling voldoet dan ook.””3

2.10 Rechten van de betrokkene

De betrokkene kan aan de verantwoordelijke vragen om inzage als hij wenst te weten of zijn
persoonsgegevens worden verwerkt.”# Ook kan hij vragen om zijn gegevens te laten aanvullen, te
verbeteren, verwijderen of af te schermen.”> Ten kan de betrokkene zich verzetten: (de betrokkene
wenst zijn gegevens niet te verlenen voor verwerking) als sprake is van bijzondere persoonlijke
omstandigheden.”®

2.11 Bewaartermijn persoonsgegevens

De Wbp geeft geen termijn voor het bewaren van persoonsgegevens. De wet bepaalt dat
persoonsgegevens niet langer mogen worden bewaard dan nodig is voor het doel waarvoor zij zijn
verzameld.”” Dit brengt met zich dat de verantwoordelijke zich dient af te vragen of er redenen zijn
op grond waarvan (bijzondere) persoonsgegevens bewaard mogen blijven. Wel kan via bijzondere
wetgeving een algemene termijn worden gefixeerd.”®

Bijzondere persoonsgegevens vormen een uitzondering qua bewaartermijn, bijvoorbeeld bij
medische gegevens.”® Een andere uitzondering waarbij volgens Hooghiemstra & Nouwt (2007) een
‘soepeler norm’ geldt8? zijn gegevens bedoeld voor historische, statische of wetenschappelijke
doeleinden.8! Een andere manier om toch met termijnen te werken kan middels een Algemene

66 Art. 34A Whbp.

57 Witteveen & Zondag, Gepubliceerde regels meldplicht datalekken belangrijk voor decentrale overheden,
Europa decentraal, 14-12-2015.

68 Salverda & Witteveen, Richtsnoeren meldplicht datalek gepubliceerd, Europa decentraal, 05-10 2015.
6% Salverda & Witteveen, Richtsnoeren meldplicht datalek gepubliceerd, Europa decentraal, 05-10 2015.
70 Art. 33 AVG.

71 Meldplicht inbreuk persoonsgegevens, Europa decentraal, 2016.

72 Meldplicht inbreuk persoonsgegevens: meldplicht betrokkene, Europa decentraal, 2016.

73 Meldplicht inbreuk persoonsgegevens, Europa decentraal, 2016.

74 Art. 35 Wbp.

75 Art. 36 Wbp.

76 Art. 40 lid 1 Wbp.

77 Art. 10 Wbp.

78 Kamerstukken IT 1997-1998, 25 892, 3, p. 95 (MvT).

79 Art. 7:454 lid 3 BW.

80 Hooghiemstra & Nouwt 2007, p. 21.

81 Art. 10 Wbp.
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Maatregel van Bestuur (AMvB). In de AMvB kunnen criteria en/of termijnen worden verbonden aan
het bewaren van persoonsgegevens.82

2.12 Doorgifte persoonsgegevens

Persoonsgegevens worden enkel doorgegeven aan een land buiten de EU (een derde land) als het
desbetreffende land een ‘passend beschermingsniveau’ voor de gegevens hanteert.83 De Wbp
maakt onderscheid tussen doorgifte van persoonsgegevens naar een EU-lidstaat en doorgifte naar
een derde land. Een beschermingsniveau wordt beoordeeld aan de hand van een aantal criteria.8*
Er wordt gekeken naar de aard van de gegevens en het doeleinde van de beoogde verwerking. Ook
wordt gekeken naar het land waaruit de gegevens afkomstig zijn en het land waar de gegevens
aan doorgegeven gaan worden. De sectoriéle rechtsregels in het derde land worden nagegaan en
ten slotte worden veiligheidsmaatregelen en de regels van het beroepsleven nagegaan. Indien een
derde land geen passend beschermingsniveau heeft volgens de beoordeling, kunnen gegevens
onder voorwaarden alsnog worden doorgegeven.8> Als aan geen van voorwaarden kan worden
voldaan, is een vergunning van de Minister van Ven] vereist voor doorgifte.8¢

2.13 Toezicht naleving en sancties

2.13.1 Toezicht op de naleving van Wbp

Vanuit de Europese richtlijn 95/46/EC, welke geimplementeerd is de Wbp, wordt voorgeschreven
dat een lidstaat één of meer toezichthoudende autoriteiten dient in te stellen.8” De autoriteit is
belast met het toezicht op privacywetgeving in de lidstaat. In Nederland is de toezichthouder8® de
Autoriteit persoonsgegevens (hierna AP). Het is ook mogelijk om als verantwoordelijke een eigen
interne ‘toezichthouder’ te benoemen.8® Als een interne toezichthouder: een functionaris
gegevensbescherming wordt benoemd, blijven de bevoegdheden van de AP onverminderd bestaan.
Er is geen sprake van vervanging in toezicht.

2.13.2 Sancties

De AP mag een verantwoordelijke een bestuurlijke boete opleggen® of bestuursdwang®!
toepassen. Bestuursdwang is een reparatoire sanctie, dit geeft aan dat de sanctie als doel heeft dat
een fout binnen een termijn wordt gecorrigeerd zonder verder ingrijpen. Vindt er geen correctie
plaats, dan voert de AP de correctie zelf uit en zijn kosten hiervan voor de verantwoordelijke.%2
Een bestuurlijke boete wordt een repressieve sanctie genoemd. Dit wil zeggen dat de boete het
doel heeft om af te schrikken. De hoogte van een bestuurlijke boete bij niet naleving van de Wbp
kan oplopen tot €820.000,- bij specifieke overtredingen.®3 Verschillende factoren zijn bepalend
voor de hoogte van de boete: de aard en omvang overtreding®*, duur van de overtreding®?, de
impact van de overtreding op de bescherming van persoonsgegevens en van de persoonlijke
levenssfeer voor) de betrokkenen en/of de maatschappij®® Het maakt ook uit of er sprake is van
opzet of ernstig verwijtbare nalatigheid.®” Ten slotte worden ook de omstandigheden waaronder
overtreding is gepleegd en financiéle omstandigheden van de overtreder meegewogen.®8 In de
algemene boetebeleidsregels van de Wbp (2016) staat aangegeven dat bij meerdere,
samenhangende overtredingen de boete kan worden gematigd.®® Van de bevoegdheid tot matigen
is gebruik gemaakt in het volgende geval: een gemeente had geautomatiseerde verwerkingen van
gegevens niet tijdig gemeld aan de AP. Het ging om acht overtredingen. De AP kon een boete
opleggen van maximaal € 24.000 (€ 3.000 per overtreding) maar besloot deze te matigen tot

82 Art. 29 lid 2 onder e Wbp jo. Kamerstukken II 1997-1998, 25 892, 3, p. 95 (MvT).
83 Art. 76 lid 1 Wbp.

84 Art. 76 lid 3 Wbp.

85 Art. 77 lid 1 sub a t/m 9 Wbp.

86 Art. 77 lid 2 Wbp.

87 Art 51 lid 1 Wbp.

88 Art. 5:11 Awb.

8 Art. 62 Wbp.

°0 Art. 66 Wbp

91 Art. 65 Wbp.

°2Art. 65, Wbp naslag, AP, 2016.

9 Art. 66 lid 1 Wbp.

%4 Art. 6.1 sub a, Boetebeleidsregels Autoriteit Persoonsgegevens 2016.

% Art. 6.1 sub b, Boetebeleidsregels Autoriteit Persoonsgegevens 2016.

° Art. 6.1 sub c, Boetebeleidsregels Autoriteit Persoonsgegevens 2016.

°7 Art. 6.2, Boetebeleidsregels Autoriteit Persoonsgegevens 2016.

°8 Art. 6.3, Boetebeleidsregels Autoriteit Persoonsgegevens 2016.

9% Boetebeleidsregels Autoriteit Persoonsgegevens 2016, Stcrt. 2016, 2043, p. 11.
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€15.000.19 Daarentegen kan ook voor iedere overtreding een aparte boete worden opgelegd of
een gezamenlijke boete.1%! Hierbij worden alle overtredingen in de boete meegenomen.1%2 Naast
boetematiging kan ook boeteverhoging worden toegepast.103

De AP mag een verantwoordelijke geen bestuurlijke boete opleggen voordat hij een bindende
aanwijzing heeft gegeven.!%4 Dit is zo omdat een verantwoordelijke eerst zelf de kans moet krijgen
om zijn fout te herstellen, weliswaar binnen een door de AP gestelde termijn. Als de overtreding
opzettelijk is gepleegd of het gevolg is van ernstig verwijtbare nalatigheid, mag de AP direct een
bestuurlijke boete opleggen.1% De bindende aanwijsverplichting vervalt.

2.14 Conclusie
Deelvraag 1: Hoe ziet de bescherming van persoonsgegevens volgens de Wbp, na analyse van
wet- en regelgeving en literatuuronderzoek eruit?

Wbp van toepassing?

1. Allereerst moet blijken of gegevens persoonsgegevens zijn, als hier geen sprake van is, dan is
de Wbp niet van toepassing. Persoonsgegevens worden omschreven als elk gegeven, in zowel
geschreven tekst, beeld en geluid, welke informatie kunnen verschaffen over een natuurlijk
persoon. Een persoonsgegeven kan dus vele vormen aannemen, maar een persoonsgegeven kan
pas als zodanig worden aangemerkt wanneer het voor een dergelijk op de persoon gericht doel kan
worden gebruikt.

2. Ten tweede moet blijken of is er sprake is van verwerking van persoonsgegevens. VVerwerking is
een ruim begrip en kan worden gedefinieerd als het gehele proces dat een persoonsgegeven
doorloopt vanaf het moment van verzamelen tot aan het moment van vernietiging. Wil er sprake
zijn van verwerking dan moeten er handelingen met de gegevens worden verricht.

Reikwijdte van bescherming persoonsgegevens

De Wbp is van toepassing op de verwerking van persoonsgegevens in Nederland mits de
verantwoordelijke voor de verwerking van de persoonsgegevens in Nederland gevestigd is. De Wbp
is eveneens van toepassing als de verantwoordelijke niet gevestigd is in de Europese Unie, maar
dit geldt alleen als er gebruik wordt gemaakt van handmatige of geautomatiseerde
verwerkingsmiddelen die zich in Nederland bevinden. Het bedrijf/de organisatie kan dus buiten de
EU gevestigd zijn, maar de verwerking van de gegevens moet in Nederland plaatsvinden wil de
Wbp van toepassing zijn.

Algemene beginselen gegevensverwerking

Is er sprake van een persoonsgegeven én van verwerking hiervan dan gelden de algemene
beginselen van gegevensverwerking. De beginselen zijn voorschriften die samen een kader vormen
over wanneer werken met bepaalde persoonsgegevens toelaatbaar is en hoe dit moet. Op de
verwerking van bijzondere persoonsgegevens rust in beginsel een verbod. De Wbp erkent hiermee
het verschil tussen ‘gewone’ en bijzondere persoonsgegevens. Bijzondere persoonsgegevens
mogen niet worden verwerkt o6f er moet uitdrukkelijke toestemming zijn van de betrokkene.
Rollen in proces van gegevensverwerking

De Wbp beschrijft acht rollen en functies binnen het proces van gegevensverwerking. Deze rollen
kennen ieder hun eigen oorsprong, taken, positie en verantwoordelijkheid.

Rechten van betrokkene

De Wbp kent de betrokkene drie rechten toe welke hij kan inroepen tegenover de
verantwoordelijke:

1. Recht op inzage. 2. Recht op verzet. 3. Recht op rectificatie.

Meldings- en informatieverplichtingen

De meldingsplicht zorgt voor meer transparantie rondom gegevensverwerking en zorgt voor
beperking van gegevensverwerking doordat elk type verwerking (met uitzondering van gegevens
die zijn opgenomen in een vrijstellingsbesluit) kenbaar moet worden gemaakt aan de AP.

Door middel van de informatieverplichting is de verantwoordelijke is verplicht om zijn identiteit en
het doeleinde van de verwerking van persoonsgegevens kenbaar te maken aan de betrokkene.
Deze weet dan waarom hij zijn gegevens afstaat en aan wie.

Meldplicht datalekken

Sinds januari 2016 is de meldplicht datalekken toegevoegd aan de Wbp. De verantwoordelijke is bij
inbreuk op de beveiliging van persoonsgegevens (de persoonsgegevens zijn blootgesteld aan
verlies of onrechtmatige verwerking) verplicht dit binnen 72 uur te melden aan de AP. Als het

100 Rb 9 augustus 2005, LIN: AU0980.

101 Boetebeleidsregels Autoriteit Persoonsgegevens 2016, Stcrt. 2016, 2043, p. 11.
102 Fennell e.a., 2016, p. 53.

103 Art, 9.1 sub a, b, Boetebeleidsregels Autoriteit Persoonsgegevens 2016.

104 Art, 66 lid 3 Wbp.

105 Art, 66 lid 4 Wbp.
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datalek naar inschatting een hoog risico met zich meebrengt wordt ook de betrokkene op de
hoogte gebracht. Melding vindt ‘onverwijld’ dus direct, in duidelijke en eenvoudige taal plaats.
Toezicht & sancties

De AP heeft als toezichthouder op de naleving van de Wbp, de mogelijkheid om bestuursdwang toe
te passen en eventueel een bestuurlijke boete van maximaal €820.000 op te leggen aan de
verantwoordelijke bij niet naleving van de Wbp. Verschillende factoren spelen een rol bij het
bepalen van het boetebedrag.

HOOFDSTUK 3: HET JURIDISCH KADER — ALGEMENE VERORDENING GEGEVENSBESCHERMING

In dit hoofdstuk staat de Algemene Verordening Gegevensbescherming (AVG) centraal. De opbouw
van de Verordening wordt gevolgd en per onderdeel uiteengezet. Allereerst wordt ingegaan op de
totstandkoming van de AVG. Vervolgens komen het materieel en het territoriaal toepassingsgebied
van de AVG aan de orde. Ook wordt ingegaan op de verplichtingen van verantwoordelijke en van
de verwerker en op de wijze van toezicht en handhaving in de AVG. Het doel hiervan is aan te
geven hoe de nieuwe privacyregels er uit gaan zien. De conclusie van dit hoofdstuk, is het
antwoord op deelvraag 2.

3.1 Voorgeschiedenis

Aan het feit dat de Nederlandse Wbp op 25 mei 2018 wordt ingetrokken% en de Algemene
Verordening Gegevensbescherming (AVG) hiervoor in de plaats komt, gaan een aantal stappen
vooraf. De Nederlandse Wbp is gebaseerd op richtlijn 95/46/EG. Volgens Kranenborg & Verhey
(2011) de “belangrijkste en meest veelomvattende Europese richtlijn van de laatste vijftien
jaar.”197 In de richtlijn is verankerd dat een ieder recht heeft op bescherming van zijn
persoonsgegevens.10 De richtlijn kwam tot stand nadat bleek dat de doelstellingen van het
Verdrag van Straatsburg (1981) Yonvoldoende van de grond” kwamen, zo beschrijven Kranenborg
& Verhey (2011)1%° In casu kwam het beoogde vrije verkeer van gegevens niet zo ‘los’ als was
gehoopt. In de richtlijn zijn daarom de beginselen uit het Verdrag van Straatsburg duidelijker
omschreven, geven Kranenborg & Verhey (2011) aan.'? Het doel van de richtlijn was om de
bescherming en verwerking van persoonsgegevens te harmoniseren zodat een gelijkwaardig niveau
ontstond binnen de lidstaten.!1!

In mei 2003 presenteerde de Europese Commissie een eerste verslag over de toepassing van
95/46/EG.112 Uit deze evaluatie is gebleken dat er ‘aanzienlijke’ verschillen bestaan tussen hoe
lidstaten richtlijn 95/46/EG geimplementeerd hebben in hun nationale wetgeving. Hierdoor wordt
het doel van de richtlijn, een gelijk niveau van gegevensbescherming en vrij verkeer van gegevens
binnen de lidstaten,13 niet of onvolledig bereikt.

In 2009 werden twee rapporten gepubliceerd over de bescherming van persoonsgegevens in
Europa. Het eerste rapport!'* werd samengesteld door ‘the future group’. The future group bestond
onder meer uit de Ministers van Binnenlandse Zaken van verschillende lidstaten!!5. Het tweede
rapport''® werd op verzoek van de Britse gegevensbeschermingsautoriteit opgesteld. In de
rapporten stonden de sterke en zwakke punten van het Europese gegevensbeschermingsrechtelijk
kader beschreven. De publicatie van deze rapporten viel samen met de inwerkingtreding!!” van het
verdrag van Lissabon. Het Verdrag van Lissabon bracht tot stand dat het Grondrechtenhandvest
van de EU bindende werking kreeg. Door de verkregen bindende werking werd het belang van het
recht op bescherming van persoonsgegevens erkend, aldus Kranenborg & Verhey (2011).118 De
publicatie van de rapporten samen met de inwerkingtreding van het Verdrag van Lissabon, was
reden voor Europese Commissie, welke tot dat moment een terughoudende houding had
aangenomen, om te starten met de modernisatie en verdere uniformering van de Europese
regelgeving over bescherming van persoonsgegevens.

Daarnaast speelt de modernisering van technologie een grote rol bij de bescherming en verwerking
van persoonsgegevens. De AP geeft aan, dat ten tijde van de ontwikkeling van de richtlijn, het

106 Art, 94 AVG.

107 Kranenborg & Verhey 2011, p. 5.

108 Art. 8 lid 1 Handvest van de grondrechten van de EU, art. 16 lid 1 VWEU jo. Art. 18 VWEU.
109 Kranenborg & Verhey 2011, p. 30.

110 Kranenborg & Verhey 2011, p. 40.

11 Art, 1 lid 1,95/46/EG jo. Art. 1 lid 2, 95/46/EG.

112 COM (2003) 265 def. 15 mei 2003.

113 Art, 1 lid 1 jo. Lid 2, Richtlijn 95/46/EG.

114 The future group, 2009, Freedom, Security, Privacy — European home affairs in an open world.
115 Kranenborg & Verhey 2011, p. 186.

116 Robinson e.a., 2009, Review of the European Data Protection Directive.

117.01-12-2009.

118 Kranenborg & Verhey 2011, p. 36.
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internet nog ‘in de kinderschoenen’ stond.11? Met kennis van nu kan geconcludeerd worden dat de
richtlijn en daarmee de Wbp gedateerd is. De Eerste Kamer zegt over de huidige richtlijn dat zij op
onderdelen tekortschiet om een niveau van gegevensbescherming te garanderen dat voldoende
aansluit bij de behoeften van burgers en bedrijven om grensoverschrijdend zaken te kunnen doen
in de hedendaagse informatiemaatschappij.t20

Kortom: de AVG vervangt de Wbp ondermeer om een ieder van bescherming van zijn
persoonsgegevens anno nu te kunnen voorzien. Er is gedacht aan bepalingen rondom de
hedendaagse technologie. Daarnaast is de AVG bedoeld om een gelijk(er) niveau van bescherming
en verwerking van persoonsgegevens binnen de lidstaten van de EU te creéren.

3.2 Karakterisering
De AVG stelt regels vast betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van persoonsgegevens,12!

3.3 Toepassingsbereik

Persoonsgegevens bestaan volgens de AVG uit: “alle informatie over een geidentificeerde of
identificeerbare natuurlijke persoon. Als identificeerbaar wordt beschouwd, een natuurlijk persoon
die direct of indirect kan worden geidentificeerd, met name aan de hand van een identificator zoals
een naam, een identificatienummer, locatiegegevens, een online identificator (gebruikt bij
internetbankieren) of één of meer elementen die kenmerkend zijn voor de fysieke, fysiologische,
genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon.”122

3.4 Werken met persoonsgegevens

De AVG definieert verwerking van persoonsgegevens als “een bewerking of een geheel van
bewerkingen met betrekking tot persoonsgegevens of een geheel van persoonsgegevens.”123
Voorts wordt beschreven dat dit al dan niet kan worden uitgevoerd via geautomatiseerde
procedures zoals: “Verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen,
opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op
andere wijze ter beschikking stellen, aligneren'?* of combineren, afschermen, wissen of vernietigen
van gegeven.”!25 In de wettekst van art. 4 lid 2 AVG (zie hierboven) wordt gebruik gemaakt van de
omschrijving ‘al dan niet’ als het gaat om uitvoering van verwerking van gegevens via
automatische procedures. Deze omschrijving geeft naast automatische verwerking ruimte voor
deels geautomatiseerde of handmatige verwerking. Als bij geautomatiseerde verwerking van
persoonsgegevens bepaalde ‘persoonlijke aspecten’ worden geévalueerd met het doel om
voorspellingen te kunnen doen over deze persoon, heet dit profilering.12¢

Bij persoonlijke aspecten moet worden gedacht aan beroepsprestaties, economische situatie,
gezondheid, persoonlijke voorkeuren, interesses, betrouwbaarheid, gedrag en locatie.
Pseudonimisering!?’ heeft net als profilering te maken met het verwerken van persoonsgegevens.
Als persoonsgegevens gepseudonimiseerd worden, houdt dat in dat persoonsgegevens niet meer te
koppelen zijn aan de betrokkene. De persoonsgegevens zijn dusdanig verwerkt dat deze niet meer
herleidbaar zijn zonder er aanvullende gegevens van de betrokkene aan te moeten koppelen.

Een gestructureerd geheel van persoonsgegevens wat volgens bepaalde criteria toegankelijk is,
wordt een bestand genoemd. De kanttekening die bij dit gegeven moet worden geplaatst is dat
niet uitmaakt of het geheel “gecentraliseerd of gedecentraliseerd is of op geografische wijze is
verspreid.”1?8 Waar de gegevens zijn opgeslagen en eventuele verdeeldheid hierin, maakt dus geen
verschil voor de naamgeving.

Een gestructureerd geheel van gegevens, wat volgens bepaalde criteria toegankelijk is, blijft een
bestand. Ook als dit bijvoorbeeld gegevens zijn van een Nederlandse organisatie, maar deze
bijvoorbeeld opgeslagen zijn op een server elders in de EU of een derde land.

3.5 Territoriale reikwijdte

119 Fyropese privacywetgeving, AP, 2016.

120 Kamerstukken I 2011-2012, 2200 12, FI, p.7.
21 Art, 1 lid 1 AVG.

122 Art. 4 lid 1 AVG.

123 Art. 4 lid 2 AVG.

124 Als persoonsgegevens worden gealigneerd dan worden zij in de gewenste verhouding ten opzichte van
elkaar geplaatst.

125 Art. 4 lid 2 AVG.

126 Art, 4 lid 4 AVG.

127 Art. 4 lid 5 AVG.

128 Art, 4 lid 6 AVG.
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De AVG is van toepassing op de verwerking van persoonsgegevens in het kader van activiteiten
van een vestiging van een verwerkingsverantwoordelijke of een verwerker in de EU. Het maakt niet
uit of de verwerking binnen of buiten de EU plaatsvindt.?2° Concreet houdt dit in dat de AVG dus
ook geldt voor bedrijven die buiten de EU gevestigd zijn, maar actief zijn op de Europese markt.

3.6 Materiéle voorschriften bij het werken met persoonsgegevens

De AVG kent algemene beginselen van gegevensverwerking die moeten worden nageleefd als het
gaat om de verwerking van persoonsgegevens. De algemene beginselen vormen een kader over
hoe persoonsgegevens verwerkt moeten worden en hoe hieraan wordt voldaan. De beginselen zijn
uitgewerkt in art. 6 AVG tot en met art. 11 AVG. Als vanuit tabel 2: Rollen in proces van
gegevensverwerking volgens AVG wordt gekeken naar bij wiens functie de naleving van
onderstaande beginselen past, is dit de taak van de verwerkingsverantwoordelijke. Hij is niet alleen
verplicht de beginselen na te leven, maar moet dit ook kunnen aantonen.130

3.6.1 Algemene beginselen van gegevensverwerking:
1. Persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van de
betrokkene rechtmatig, behoorlijk en transparant is.13!
2. Persoonsgegevens worden verzameld voor ‘welbepaalde, uitdrukkelijk omschreven en
gerechtvaardigde’ doeleinden en worden niet verder verwerkt dan dat nodig is voor dat
specifieke doel.!32
3. Minimale gegevensverwerking: gegevens zijn toereikend, ter zake dienend en beperkt
tot wat nodig is voor de doeleinden van de verwerking.!33 Lidstaten hebben de
mogelijkheid!34 specifieke bepalingen in te voeren in naleving van de ‘minimale
gegevensverwerking’ en de bewaartermijn van persoonsgegevens.
4. Persoonsgegevens moeten kloppend zijn (niet-foutief) en actueel.3>
5. Persoonsgegevens worden bewaard op een manier zodat de betrokkene niet meer te
identificeren is beha