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Voorwoord 
 
Voor u ligt het onderzoeksrapport ‘Compliance check; hoe zorg ik ervoor dat 
mijn ICT- bedrijf klaar is voor de AVG?´. Dit rapport is het resultaat van een onderzoek in 
opdracht van Qccs ICT Consultants en het onderzoek is uitgevoerd in het kader van de 
nieuwe Europese privacywetgeving (AVG) die op 25 mei 2018 geïmplementeerd moet zijn. 
Hiervoor heb ik onderzoek gedaan naar de geoorloofdheid van de verwerking van 
klantgegevens bij Qccs ICT Consultants.  
 
In dit rapport presenteer ik u met genoegen mijn aanbevelingen. Ik heb de ontwikkeling van 
dit rapport als een uitdaging ervaren en ik vond het zeer interessant om onderzoek te doen 
naar dit onderwerp. Het resultaat biedt Qccs ICT Consultants inzicht in de acties die het kan 
ondernemen om te voldoen aan de AVG. 
 
Een succesvol rapport kan niet tot stand komen zonder hulp, daarom wil ik langs deze weg 
graag Mitchell Emmers en Alex van den Berg bedanken voor het nemen van de tijd om mijn 
vragen te beantwoorden.  
 
Graag wil ik in het bijzonder mijn stagementor en opdrachtgever Jerry Bergraaf en mijn 
afstudeerdocenten Sophie Weideveld en Mark Kooij bedanken voor de goede feedback, 
ondersteuning en hulp bij het uitvoeren van het onderzoek. 
 
Tot slot wil ik al mijn collega’s bij Qccs ICT Consultants bedanken voor de leerzame en fijne 
stageperiode. 
 
Ik wens u veel leesplezier. 
 
Jamie Ketelaars.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Tilburg, mei 2018  
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Samenvatting 
 
Voor dit rapport is een praktijkgericht juridisch onderzoek gedaan in opdracht van de heer 
Bergraaf, directeur van Qccs ICT Consultants (hierna: Qccs). De aanleiding van het 
onderzoek is de invoering van de Algemene verordening gegevensbescherming, waar 
iedereen op 25 mei 2018 aan moet voldoen. In dit onderzoeksrapport staat de vraag centraal 
welke acties Qccs dient te ondernemen om ervoor te zorgen dat de huidige werkwijze met 
betrekking tot het verwerken van klantgegevens aan de eisen uit de Algemene verordening 
gegevensbescherming (hierna: AVG) voldoet. 
Allereerst zijn de bepalingen uit de AVG die van toepassing zijn op Qccs in kaart gebracht 
aan de hand van een analyse van de relevante wetgeving en literatuuronderzoek. Hieruit is 
gebleken dat deze verordening een aantal verplichtingen met zich meebrengt voor Qccs, 
zoals het voldoen aan de beginselen van gegevensverwerking die de AVG verplicht stelt. 
Daarnaast moet aangetoond kunnen worden dat aan deze beginselen wordt voldaan door 
verschillende registers bij te houden, een DPIA uit te voeren, de AP te raadplegen onder 
bepaalde omstandigheden en bij het inrichten van verwerkingen rekening te houden met het 
principe van privacy by design & default. Daarnaast moeten passende 
beveiligingsmaatregelen genomen worden, een datalek onder bepaalde omstandigheden 
gemeld worden bij de AP en eventueel betrokkenen en afspraken gemaakt worden met 
verwerkers. Verder moet medewerking worden verleend aan de AP en de rechten van de 
betrokkenen moeten worden gerespecteerd en ingevuld. Ook mogen geen 
persoonsgegevens doorgegeven worden aan landen buiten de Europese Unie zonder 
adequaat beschermingsniveau en is Qccs aansprakelijk voor de schade die is ontstaan door 
een inbreuk op deze verplichtingen. 
Vervolgens is de werkwijze van Qccs omtrent de verwerking van klantgegevens in kaart 
gebracht aan de hand van enkele interviews en observatie van de ingeschakelde 
clouddiensten. Hieruit is naar voren gekomen dat Qccs de doelen voor de 
gegevensverwerking niet duidelijk beschreven heeft en vooraf heeft vastgesteld, niet 
duidelijk wordt voor de klant dat gegevens zijn ingezameld, gebruikt, geraadpleegd of anders 
verwerkt en dat Qccs verschillende persoonsgegevens opslaat bij verschillende 
clouddiensten en in de eigen software. Daarnaast zijn de meeste gegevens bij Qccs niet 
geactualiseerd en wordt geen verwerkingsregister bijgehouden. Ook is Qccs niet bekend met 
het principe van privacy by design & default en zijn er geen verwerkersovereenkomsten 
gesloten. Verder neemt Qccs een aantal beveiligingsmaatregelen en nemen de 
clouddiensten apart maatregelen. Bovendien heeft Qccs geen protocol voor datalekken en 
weet het niet wat de rechten van betrokkenen precies inhouden. 
Tot slot is gekeken naar in hoeverre de werkwijze van Qccs in de praktijk verschilt met de 
bepalingen uit de AVG. Hiervoor zijn de bevindingen uit de voorgaande hoofdstukken met 
elkaar vergeleken en hieruit is gebleken dat de werkwijze van Qccs in verre mate afwijkt van 
de wettelijke bepalingen. Zo voldoet Qccs niet aan de beginselen van gegevensverwerking, 
waardoor dit ook niet aangetoond kan worden. Hieruit is echter wel gebleken dat Qccs geen 
gegevens doorgeeft aan landen buiten de Europese Unie zonder adequaat 
beschermingsniveau. 
Op grond van deze bevindingen wordt Qccs aanbevolen een aantal acties te ondernemen. 
Zo wordt aanbevolen een verwerkingsregister en een incidentenregister bij te gaan houden, 
een protocol op te stellen voor datalekken en termijnen te stellen om de gegevens van 
klanten te bewaren en op juistheid te controleren. Daarnaast wordt aanbevolen om 
verwerkersovereenkomsten te sluiten met de clouddiensten die worden ingeschakeld. Ook 
wordt aanbevolen om deze overeenkomsten te sluiten met verwerkingsverantwoordelijken 
voor de websites die Qccs voor deze klanten maakt en schriftelijke toestemming te vragen 
aan deze klanten voor het opslaan van gegevens bij sub-verwerkers. Verder is het 
aanbevolen een gegevensbeveiligingsbeleid, privacybeleid en een privacyverklaring op te 
stellen, waarvan het privacybeleid en de privacyverklaring voor hen opgesteld wordt in de 
vorm van het afstudeerproduct. Tot slot wordt het Qccs aanbevolen om zich aan te sluiten bij 
een gedragscode en een awarenesstraining te verzorgen voor de medewerkers. 



Lijst met afkortingen 
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Hoofdstuk 1 Inleiding 
In dit hoofdstuk zullen de probleembeschrijving, de doelstelling en de vraagstelling van dit 
onderzoek besproken worden. Daarnaast zullen de verschillende onderzoeksstrategieën die 
gebruikt worden bij het onderzoek uiteengezet worden en wordt het gebruik van bronnen en 
methoden verantwoord. Tot slot is een leeswijzer van het rapport te vinden in dit hoofdstuk. 
 

1.1 Probleembeschrijving 
Op 25 mei 2018 treedt de Algemene verordening gegevensbescherming in werking. Als het 
gaat om de verwerking van persoonsgegevens hebben we vanaf dat moment niet meer te 
maken met de Wet bescherming persoonsgegevens, maar met nieuwe regels die in de hele 
Europese Unie gelijk zijn.1 Met deze verordening treedt ook een aantal nieuwe rechten en 
plichten in werking, waar veel personen nog niet van op de hoogte zijn. Hierbij valt te denken 
aan versterking en uitbreiding van privacyrechten, meer verantwoordelijkheden voor 
organisaties en de bevoegdheden voor de toezichthoudende autoriteiten. Iedereen moet aan 
de gestelde regels in deze verordening voldoen en vaak weten bedrijven niet waar zij staan 
op het gebied van privacy, omdat zij geen weet hebben van de relevante wetgeving of 
niemand in dienst hebben die zich hiermee bezig houdt. Dit geldt vooral voor kleine 
bedrijven, zoals Qccs ICT Consultants (hierna: Qccs).  
   
Qccs is een klein ICT-bedrijf met acht werknemers dat gevestigd is in Tilburg. Qccs 
specialiseert zich vooral in het maken en onderhouden van websites voor hun klanten. Ook 
pc-reparatie, softwarereparatie, filerecovery, applicatie ontwikkeling, systeembeheer en 
internet aanleg behoren tot de werkzaamheden van Qccs. Daarnaast wordt Qccs ingehuurd 
door KPN. Hiervoor is een viertal werknemers in dienst bij Qccs die zich alleen hiermee 
bezig houden, het KPN- experteam. Zij helpen klanten van KPN met problemen die zij 
hebben omtrent de diensten die KPN biedt. Omdat deze dienst losstaat van de 
bedrijfsvoering van Qccs, wordt het KPN-experteam niet meegenomen in dit onderzoek. 
Qccs werkt zelf in de cloud, waar zij alle klantgegevens, domeinnamen en gegevens voor de 
websites van de klanten opslaan. Daarnaast worden hier de personeelsgegevens 
opgeslagen. Qccs gebruikt hiervoor drie verschillende clouddiensten. Namelijk: G-suite, 
Strato en Hostnet. Qccs gebruikt G-suite voor de bedrijfsvoering, Strato voor de software en 
websites van klanten en Hostnet voor de opslag van domeinnamen.  
 
Qccs heeft geen jurist in dienst en het is binnen het bedrijf niet duidelijk hoe precies met de 
privacy van de klanten om moet worden gegaan, terwijl wel persoonsgegevens verwerkt 
worden bij onder andere het bouwen van websites en het contacteren en het factureren van 
de klant. Het is dan ook belangrijk dat Qccs inzicht verkrijgt in de eisen die gesteld worden 
door de wet voor het omgaan met dit soort gegevens. Qccs vindt het vooral belangrijk om 
waarborgen te treffen voor de privacy van hun klanten, maar ook de gegevensverwerking 
omtrent het personeel moet voldoen aan de geldende wet- en regelgeving omdat zij in een 
arbeidsrelatie staan met Qccs. Toch gaat dit onderzoek verder niet in op de 
gegevensverwerking omtrent het personeel van Qccs, omdat de personeelsgegevens onder 
een andere categorie vallen dan klantgegevens. 
    
In dit kader wil Qccs dan ook graag weten of het voldoet aan de wettelijke eisen die gesteld 
worden. Hiervoor moet onderzocht worden waar Qccs nu staat op het gebied van privacy 
van de klanten, waar zij moeten komen te staan en wat hiervoor nodig is. De resultaten van 
dit adviesrapport zullen worden verwerkt in een privacybeleid en een privacyverklaring. 
  

                                                           
1 Zwenne & Mommers 2016/4, p. 182-189; Algemene informatie AVG’, autoriteitpersoonsgegevens.nl. 
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1.2 Centrale vraag en deelvragen 
De vraag die de opdrachtgever in dit onderzoek beantwoord wil zien is:    
‘Welke acties dient Qccs te ondernemen om ervoor te zorgen dat de huidige werkwijze met 
betrekking tot het verwerken van klantgegevens aan de eisen uit de AVG voldoet?’ 
 
Om een antwoord te krijgen op de centrale vraag, moet eerst antwoord worden gegeven op 
de volgende deelvragen: 
 

1. Welke bepalingen uit de AVG zijn van toepassing op de verwerking van 
klantgegevens bij Qccs?    

2. Hoe wordt op dit moment invulling gegeven aan de verwerking van klantgegevens bij 
Qccs?   

3. In hoeverre wijkt de werkwijze van Qccs af van de bepalingen uit de AVG? 
 

1.3 Doelstelling 
Op basis van de in de vorige paragrafen beschreven situatie, is de doelstelling van dit 
onderzoek de volgende:    
Op maandag 28 mei 2018 een onderzoeksrapport overhandigen aan meneer Bergraaf, zodat 
Qccs waarborgen kan treffen om de privacy van de klanten te verzekeren. Daarnaast worden 
aan de hand van de resultaten uit dit onderzoek een privacybeleid en een privacyverklaring 
opgesteld.  
 

1.4 Onderzoeksstrategieën 
De onderzoeksstrategieën die gebruikt gaan worden bij dit onderzoek zijn onderzoek van het 
recht door middel van het raadplegen van rechtsbronnen en literatuur. Hierbij worden de 
AVG en het wetsvoorstel UAVG geanalyseerd. Ook de MvT bij de Uitvoeringswet wordt 
bestudeerd. Daarnaast wordt de MvT van de Wbp geanalyseerd, omdat enkele begrippen 
niet veranderd zijn in de AVG en deze onder de Wpb al verdere invulling hebben gekregen in 
deze MvT of ondersteunende literatuur en jurisprudentie. Daarnaast wordt gebruik gemaakt 
van erkende vakliteratuur en documenten van officiële instanties. Tot slot worden enkele 
websites van advocatenkantoren of andere erkende organisaties geraadpleegd. Met dit 
onderzoek wordt het juridisch kader van de gegevensverwerking vastgesteld en worden de 
doelen die gediend worden met de AVG in kaart gebracht. Daarnaast vindt een enkelvoudige 
casestudy plaats van Qccs. Hiermee wordt in kaart gebracht hoe op dit moment invulling 
wordt gegeven aan het verwerken van de klantgegevens binnen het bedrijf en welke stappen 
het moet zetten om te voldoen aan de gestelde eisen in de AVG. Dit gebeurt door observatie 
van de werkwijze van Qccs en een interview met de directeur, de programmeur en de 
webdesigner van Qccs. Doordat meerdere onderzoeksmethoden gecombineerd worden is 
sprake van triangulatie. Hierdoor wordt een goed beeld verkregen van de bepalingen uit de 
AVG die op Qccs van toepassing zijn, hoe in de praktijk met persoonsgegevens wordt 
omgegaan en waarin deze werkwijze van Qccs verschilt met de eisen die de AVG stelt. 
Hierdoor kunnen concrete acties geformuleerd worden voor Qccs. 
 

1.5 Verantwoording bronnen en methoden 
Hieronder zal per deelvraag verantwoording worden afgelegd voor de bronnen en methoden 
die gebruikt zijn tijdens dit onderzoek. 
 
Voor de beantwoording van deelvraag 1 vindt een inhoudsanalyse plaats van de AVG en het 
wetsvoorstel UAVG. Ook worden de MvT bij de UAVG en Wbp geraadpleegd, omdat hier 
verschillende belangrijke begrippen in uitgewerkt zijn. Daarnaast vindt een inhoudsanalyse 
plaats van vakliteratuur (boeken en tijdschriften) en andere relevante documenten van de 
Autoriteit persoonsgegevens en het Ministerie van Justitie en Veiligheid.  
Zoals een aantal richtlijnen van de Autoriteit Persoonsgegevens, de Artikel 29-werkgroep en 
het rapport ‘Handleiding  Algemene verordening gegevensbeschermingen, Uitvoeringswet 
Algemene verordening Gegevensbescherming’ van het Ministerie van Justitie en Veiligheid. 
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Daarnaast wordt informatie gebruikt die op de website van de Autoriteit persoonsgegevens 
te vinden is. Ook worden analyses gemaakt van verschillende media, waaronder vooral 
artikelen van websites van advocatenkantoren en andere erkende instanties. Dit vindt plaats 
door de relevante informatie te selecteren, vergelijken en te interpreteren. Dit is een 
betrouwbare manier, omdat gebruik wordt gemaakt van de wet, documenten van officiële 
instanties en vakliteratuur. Door gebruik te maken van veel verschillende bronnen worden 
verschillende interpretaties en argumenten vergeleken, zodat de kans op interpretatiefouten 
geminimaliseerd wordt. Daarnaast zijn enkele bronnen vanuit een databank geraadpleegd, 
waardoor niet iedereen kennis kan nemen van deze bronnen en deze zijn vaak 
gecontroleerd door een redactie.  
 
Voor de beantwoording van deelvraag 2 vindt een enkelvoudige casestudy plaats van Qccs 
door middel van interviews met werknemers en participerende observatie van de werkwijze 
van Qccs. Hierbij vinden face-to-face interviews plaats met de directeur, een websdesigner 
en de programmeur van Qccs, omdat zij de verschillende werkzaamheden die Qccs uitvoert 
het beste vertegenwoordigen. Dit zullen half gestructureerde interviews zijn waarbij een lijst 
met vragen opgesteld is, maar waarbij ook ruimte is voor de eigen inbreng van de 
geïnterviewde. Deze medewerkers zijn informanten en de directeur is een sleutelinformant, 
omdat hij een groot deel van de gegevens kan verschaffen die nodig zijn voor dit onderzoek. 
Daarnaast wordt de manier van werken geobserveerd, door de software en de clouddiensten 
waarvan Qccs gebruikmaakt te analyseren. Zo wordt inzicht verkregen in de manier van het 
verwerken van klantgegevens in cloudservers voor de database, websites en software van 
Qccs. Dit gebeurt aan de hand van een waarnemingsschema dat tussen de 
voorgestructureerde en vrije variant in zit. Aan de hand van een aantal gerichte vragen wordt 
waargenomen wat er gebeurt tijdens de observatie. Deze waarnemingen worden verwerkt in 
een vooraf opgesteld document met vragen. Dit is een betrouwbare manier omdat gebruik 
wordt gemaakt van verschillende methoden, waardoor een zo goed mogelijk inzicht 
verkregen wordt in de werkwijze van Qccs in de praktijk.  
 
Voor de beantwoording van deelvraag 3 worden de inzichten die zijn verkregen uit de 
analyse van de AVG en het wetsvoorstel UAVG vergeleken met de werkwijze van Qccs in de 
praktijk. Hieruit komt een aantal verschillen naar voren tussen de werkwijze van Qccs en de 
eisen uit de AVG en zo kan geanalyseerd worden in hoeverre de werkwijze van Qccs afwijkt 
van de wettelijke bepalingen. Dit is een betrouwbare manier, omdat de inzichten die zijn 
verkregen uit de casestudy en de analyse zijn gebaseerd op meerdere bronnen die 
gecontroleerd zijn op betrouwbaarheid.  
 

1.6 Leeswijzer 
In hoofdstuk twee van dit rapport komt het juridisch kader van de gegevensverwerking van 
klanten bij Qccs aan bod. Hierbij worden de relevante bepalingen uit de AVG en de UAVG 
geanalyseerd, geïnterpreteerd en toegepast op Qccs. In hoofdstuk drie staat de werkwijze 
van Qccs in de praktijk centraal. Hierbij wordt aan de hand van de eisen uit de AVG gekeken 
hoe Qccs omgaat met de klantgegevens. Dit gebeurt door middel van observatie van de 
gebruikte software en clouddiensten en het afnemen van interviews. In hoofdstuk vier wordt 
beschreven in hoeverre de werkwijze van Qccs aan de wettelijke bepalingen voldoet. Hierbij 
wordt gekeken op welke punten de werkwijze van Qccs niet of juist wel aan de eisen voldoet 
die gesteld zijn in de AVG. In hoofdstuk vijf komen de conclusies van de hierboven 
genoemde onderwerpen samen en volgen concrete acties die Qccs kan ondernemen om te 
voldoen aan de gestelde eisen in de AVG. 

  



 

 

4 

Hoofdstuk 2 Toepassing AVG 
In dit hoofdstuk worden de relevante bepalingen uit de AVG die van toepassing zijn op Qccs 
besproken. Hiervoor wordt eerst het bereik van de AVG en de UAVG geanalyseerd. Daarna 
komen de begrippen verwerkingsverantwoordelijke en verwerker aan bod en de betekenis 
hiervan voor Qccs. Verder worden de grondslag en de beginselen van gegevensverwerking 
bij Qccs uiteengezet en wordt aandacht besteed aan de accountability. Tot slot komen de 
rechten van de betrokkenen en de doorgifte van gegevens onder de AVG aan bod. 
 

2.1 Bereik AVG en UAVG 
De AVG en UAVG zijn niet op alle verwerkingen van toepassing en daarom wordt in deze 
paragraaf het bereik van de AVG en de UAVG geanalyseerd. Hierbij worden verschillende 
begrippen uit de AVG uitgewerkt en wordt beoordeeld of de AVG op de gegevensverwerking 
bij Qccs van toepassing is. Daarna wordt kort aandacht besteed aan het Wetsvoorstel 
UAVG. 
 
2.1.1 De AVG 
De bescherming van natuurlijke personen bij gegevensverwerking is een grondrecht en valt 
onder artikel 10 van de Grondwet. Daarnaast is in artikel 16 lid 1 van de VWEU en artikel 8 
lid 1 van het Handvest vastgelegd dat een ieder recht heeft op bescherming van de 
persoonsgegevens.2 De AVG heeft rechtstreekse werking binnen de EU en harmoniseert 
dus de regels voor de bescherming van persoonsgegevens, maar de AVG biedt de lidstaten 
ruimte om op specifieke punten zelf regelgeving te maken in uitvoeringswetten.3 Het doel van 
de AVG is om twee belangen te waarborgen. Aan de ene kant de bescherming van 
natuurlijke personen in verband met de verwerking van hun gegevens en aan de andere kant 
het vrije verkeer van persoonsgegevens binnen de EU.4  
 
Om de gegevensverwerking van Qccs te kunnen analyseren, moet bepaald worden of de 
AVG van toepassing is op Qccs. In artikel 2 van de AVG is opgenomen waarop deze van 
toepassing is (het materieel toepassingsbereik). De verordening is van toepassing op de 
geheel of gedeeltelijk geautomatiseerde verwerking van persoonsgegevens en op de 
verwerking van persoonsgegevens die in een bestand zijn opgenomen of die bestemd zijn 
om daarin te worden opgenomen. Hierop zijn vier uitzonderingen, maar deze zijn niet van 
toepassing op Qccs.5  
 
Om te kunnen bepalen of Qccs aan dit begrip voldoet, is het van belang om te weten wat de 
AVG verstaat onder persoonsgegevens en verwerking. Deze definities zijn uitgewerkt in 
artikel 4 van de AVG. Onder persoonsgegevens wordt verstaan; alle informatie over een 
geïdentificeerde of identificeerbare persoon. Ook wel de betrokkene genoemd. Als 
identificeerbaar wordt beschouwd; een natuurlijke persoon die direct of indirect kan worden 
geïdentificeerd, met name aan de hand van een identificator zoals een naam, een 
identificatienummer, locatiegegevens, een online identificator of van een of meer elementen 
die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische of 
sociale identiteit van die natuurlijke persoon. Daarnaast moet hierbij rekening worden 
gehouden met alle middelen waarvan redelijkerwijs valt te verwachten dat zij worden 
gebruikt door de verwerkingsverantwoordelijke of door een andere persoon om de natuurlijke 
persoon direct of indirect te identificeren, bijvoorbeeld selectietechnieken.6 Ook moet 
gekeken worden naar de inspanning die het kost om een persoon te identificeren.  
Wanneer het een onevenredige inspanning kost om de betrokkene aan de hand van de 
persoonsgegevens te identificeren, dan is geen sprake van een identificeerbare persoon.  

                                                           
2 Overweging 1 Preambule AVG. 
3 HvJ EG 5 februari 2963, C-26/62 ECLI:EU:C:1963:1 (Van Gend/Loos); Overweging 8 Preambule AVG; Kamerstukken II 2017-2018, 34 851, 
nr. 3, p.14. 
4 Schermer, Hagenauw & Falot 2018, p. 9; Overweging 3 Preambule AVG. 
5 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 10 -12. 
6 Overweging 26 Preambule AVG; Zwenne & Mommers, 2016/4, p. 182-189. 
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Hierbij spelen twee factoren een rol: de aard van de gegevens en de mogelijkheden van de 
verwerkingsverantwoordelijke om de identificatie tot stand te brengen.7 Alleen een 
telefoonnummer is bijvoorbeeld geen persoonsgegeven als dit niet toegekend is aan een 
bepaalde persoon, omdat het niets zegt over een bepaalde persoon of de wijze waarop deze 
kan worden bereikt. Ook een postcode zonder nadere aanduiding van een pand duidend op 
een individueel huishouden is geen persoonsgegeven, maar als deze postcode wordt 
toegevoegd aan een bepaalde persoon is dat een gegeven over iemand en dus wel een 
persoonsgegeven. Een e-mail adres is wel vaak een persoonsgegeven.8 Tot slot moet 
rekening worden gehouden met de stand van de informatietechnologie. Iets wat nu 
onevenredige inspanning kost, hoeft met de komst van nieuwe technieken in de toekomst 
niet meer onevenredig veel inspanning te kosten.9  
 
Een verwerking is een bewerking of een geheel van bewerkingen met betrekking tot 
persoonsgegevens. Hieronder vallen onder andere het verzamelen, vastleggen, ordenen, 
structureren, opslaan, bijwerken of wijzigen, opvragen, gebruiken, verstrekken door middel 
van doorzending, verspreiden, afschermen, wissen of vernietigen van gegevens. Wanneer 
deze informatie digitaal is vastgelegd, dan is dit geautomatiseerde verwerking en het is een 
bestand als deze informatie dan ook nog over meerdere personen gaat en toegankelijk is 
volgens bepaalde criteria. Dit betekent dat het bestand doorzoekbaar moet zijn, bijvoorbeeld 
op naam van de klant.10 
 
Naast deze ‘’gewone’’ persoonsgegevens bestaat er nog een aparte categorie van 
persoonsgegevens, de bijzondere persoonsgegevens. Deze zijn opgenomen in artikel 9 van 
de AVG en dit zijn gegevens waaruit ras, etnische afkomst, politieke opvattingen, religieuze 
of levensbeschouwelijke overtuigingen, het lidmaatschap van een vakbond blijken of 
genetische gegevens, biometrische gegevens met het oog op de unieke identificatie van een 
persoon, gegevens over gezondheid of gegevens met betrekking tot iemands seksueel 
gedrag of seksuele gerichtheid. De verwerking van deze gegevens is in beginsel verboden, 
tenzij hier een uitzonderingsgrond voor bestaat. 
 
Bij Qccs worden klantgegevens verzameld, vastgelegd, opgeslagen en eventueel gewist. 
Daarnaast gebeurt dit digitaal in een klantenbestand of bij een clouddienst en deze zijn 
doorzoekbaar. Ook zijn de klanten van Qccs natuurlijke personen die direct of indirect 
kunnen worden geïdentificeerd aan de hand van een naam en locatiegegevens, want Qccs 
verkrijgt NAW-gegevens van klanten.11 Wanneer dit in aanmerking wordt genomen, kan 
gesteld worden dat Qccs persoonsgegevens verwerkt in de zin van de AVG. Tot slot valt de 
verwerking binnen het territoriale toepassingsbereik op grond van artikel 3 van de AVG, 
omdat Qccs gevestigd is in Europa en de klanten van Qccs dit ook zijn. Hierdoor is de AVG 
dan ook op Qccs van toepassing. 
 
2.1.2 De UAVG 
In de vorige paragraaf is beschreven dat Nederland zelf ook regels op mag stellen voor de 
uitvoering van de AVG. Om hier uitvoering aan te geven is het wetsvoorstel UAVG op dit 
moment aangenomen door de Tweede Kamer en de Eerste Kamer en deze zal samen met 
de AVG op 25 mei 2018 in werking treden, waardoor de Wbp zal vervallen.12 In de UAVG zijn 
bepalingen opgenomen over het toepassingsbereik van de AVG en de rol, positie en 
bevoegdheden van de AP. Daarnaast zijn uitzonderingen opgenomen voor het verwerken 
van bijzondere persoonsgegevens en wordt de rechtsbescherming in deze wet geregeld.  

                                                           
7 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 47-49. 
8 Hof Amsterdam 18 juli 2002, ECLI:NL:GHAMS:2002:AE5514. 
9 ‘Artikel 1 sub a Wbp’, autoriteitpersoonsgegevens.nl. 
10 Kamerstukken II 2001-2002, 28 509 nr.2, blz. 71; ‘Wanneer mogen persoonsgegevens verwerkt worden. Wat is een verwerking als in 
Wbp?’, lexx-it.nl. 
11 Zie vraag 12 van bijlage 7 & vraag 5 va bijlage 8. 
12 wetgevingskalender.overheid.nl; eerstekamer.nl 
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Tot slot is een aantal regelingen voor specifieke verwerkingssituaties opgenomen in de 
UAVG. Op Qccs is de UAVG van toepassing, omdat Qccs en de klanten van Qccs in 
Nederland gevestigd zijn. Dit is terug te vinden in artikel 2 juncto 4 van het wetsvoorstel 
UAVG. Om deze redenen moet Qccs dus voldoen aan de AVG en de UAVG.13 
 

2.2 Verwerkingsverantwoordelijke of verwerker 
In de AVG wordt onderscheid gemaakt tussen de verwerkingsverantwoordelijke en de 
verwerker en voor de gegevensverwerking is het belangrijk om te weten of Qccs nu een 
verwerkingsverantwoordelijke is of een verwerker. In deze paragraaf wordt dan ook bekeken 
of Qccs een verwerkingsverantwoordelijke of een verwerker is en wat dat voor de verwerking 
van persoonsgegevens bij Qccs betekent. 
 
2.2.1 Verwerkingsverantwoordelijke/verwerker 
Om te kunnen bepalen of Qccs een verwerkingsverantwoordelijke of een verwerker is, is het 
belangrijk de definities van deze begrippen te weten. Een verwerkingsverantwoordelijke is 
een natuurlijke persoon of rechtspersoon die, alleen of samen met anderen, het doel van en 
de middelen voor de verwerking van persoonsgegevens vaststelt, volgens artikel 4 onder 7 
van de AVG. Dit betekent dat de verwerkingsverantwoordelijke bepaalt hoe, waarom en met 
welke middelen persoonsgegevens worden verwerkt. Ook heeft de 
verwerkingsverantwoordelijke de verantwoordelijkheid voor het naleven van de AVG.  
 
Een verwerker is een natuurlijke persoon of een rechtspersoon, die ten behoeve van de 
verwerkingsverantwoordelijke persoonsgegevens verwerkt, volgens artikel 4 onder 8 van de 
AVG. De verwerker handelt dus in opdracht van de verwerkingsverantwoordelijke, zonder 
onder zijn rechtstreeks gezag te staan.  
 
Qccs is een besloten vennootschap met beperkte aansprakelijkheid, dus het is een 
rechtspersoon op grond van artikel 2:3 van het BW. Daarnaast bepaalt Qccs zelf welke 
persoonsgegevens worden verzameld, voor welk doel deze gegevens worden verzameld en 
de manier waarop dit plaatsvindt. Hieruit blijkt dat Qccs verwerkingsverantwoordelijke is en 
dat deze verwerkingsverantwoordelijkheid voortvloeit uit feitelijke invloed. Hiermee wordt de 
invloed bedoelt die partijen kunnen uitoefenen op de verwerking van de persoonsgegevens 
en daarbij wordt vooral gekeken naar de juridische verhoudingen tussen partijen.14 Echter, 
Qccs maakt ook websites voor klanten en voor deze websites is het dan ook verwerker. 
Want Qccs handelt bij het maken van deze websites in opdracht van de klant, zonder onder 
het rechtstreeks gezag van deze klant te staan.15 Deze klant is de 
verwerkingsverantwoordelijke voor deze websites, want deze bepaalt zelf hoe, waarom en 
met welke middelen de persoonsgegevens voor deze websites worden verwerkt. Qccs is dus 
verwerkingsverantwoordelijke voor alle eigen bedrijfsvoering, maar ook verwerker voor de 
websites die het maakt voor klanten. 
 
2.2.2 Betekenis voor Qccs 
Omdat Qccs verwerkingsverantwoordelijke is moet het aan alle beginselen uit de AVG 
voldoen. Dit zijn: 

- de verwerking moet rechtmatig, eerlijk en transparant zijn (par. 2.4.2); 
- de verwerking moet gebonden zijn aan specifieke verzameldoelen en gegevens 

mogen niet verder worden verwerkt voor een doel dat onverenigbaar is met deze 
verzameldoelen (par 2.4.1); 

- de gegevens moeten toereikend zijn, ter zake dienend en beperkt zijn tot wat 
noodzakelijk is (par. 2.4.3); 

- de gegevens moeten juist zijn en worden bijgewerkt als dit nodig is (par. 2.4.4); 

                                                           
13‘ Schermer, Hagenauw & Falot 2018, p. 11 & 21; Kamerstukken II 2017-2018, 34 851, nr. 3, p. 8-10 & 81. 
14 Schermer, Hagenauw & Falot 2018, p. 23, 32 & 69.  
15 Autoriteit Persoonsgegevens 2015,  p. 16; Zie vraag 1 van bijlage 7 & vraag 1 van bijlage 8. 
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- de gegevens moeten niet langer worden bewaard dan nodig (par 2.4.3); 
- de gegevens moeten passend beveiligd zijn (par. 2.4.5).16  

 
Omdat de AVG van toepassing is op Qccs moet het ook kunnen aantonen dat het voldoet 
aan deze beginselen uit artikel 5 van de AVG.17 Dit heet accountability en om dit te kunnen 
aantonen moet Qccs; 

- een verwerkingsregister bijhouden (par. 2.5.1); 
- voorafgaand aan risicovolle verwerkingsactiviteiten een DPIA uitvoeren (par. 2.5.2); 
- de AP voorafgaand aan nieuwe risicovolle verwerkingen raadplegen onder bepaalde 

omstandigheden (par. 2.5.2); 
- bij het inrichten van verwerkingen rekening houden met het principe van privacy by 

design & default (par. 2.5.4); 
- passende beveiligingsmaatregelen treffen met het oog op de bescherming van 

persoonsgegevens (par. 2.5.5); 
- een datalek melden bij de AP en eventueel betrokkenen wanneer dat moet (par. 

2.5.6); 
- afspraken maken met verwerkers (par. 2.5.7); 
- medewerking verlenen aan de AP (par 2.5.8); 
- de rechten van de betrokkenen respecteren en invullen (par. 2.6). 

 
Daarnaast mag Qccs alleen verwerkers inschakelen die voldoende garanties bieden om de 
AVG na te leven en er moet een verwerkersovereenkomst gesloten worden met deze 
verwerkers.18 Ook mag Qccs als verwerker alleen sub-verwerkers inschakelen met 
schriftelijke toestemming van de klant waar de website voor wordt gemaakt en moet het de 
instructies van de klant opvolgen. Daarnaast moet Qccs de klant helpen bij het uitvoeren van 
de invulling van de rechten van de betrokkene en de klant onverwijld op de hoogte stellen 
van een datalek. Dit is vastgelegd in artikel 28 van de AVG. Omdat deze beginselen en 
plichten van belang zijn voor Qccs, wordt hier aandacht aan besteed in de volgende 
paragrafen van dit hoofdstuk. 
 

2.3 Grondslag 
In artikel 6 van de AVG worden de grondslagen opgesomd waarop de verwerking van 
persoonsgegevens gebaseerd kan worden. Deze lijst is limitatief en er kunnen dus geen 
andere gronden gebruikt worden. Voor Qccs is de voornaamste grondslag: de verwerking is 
noodzakelijk voor de uitvoering van een overeenkomst waarbij de betrokkene partij is of om 
op verzoek van de betrokkene vóór de sluiting van een overeenkomst maatregelen te 
nemen. Deze overeenkomst moet zelf niet gericht zijn op het verwerken van 
persoonsgegevens.19 Omdat Qccs voornamelijk overeenkomsten sluit met de klanten is deze 
grondslag van toepassing op Qccs.  
 
Dit is een ‘noodzakelijkheidsgrondslag’ en dat wil zeggen dat de verwerkingen alleen 
gerechtvaardigd zijn wanneer deze noodzakelijk zijn voor het doel dat in de grondslag 
genoemd wordt, in dit geval dus voor de uitvoering van een overeenkomst. Hiervoor moet 
worden gekeken of de verwerking voldoet aan de proportionaliteits- en subsidiariteitseis.20  
 
Een verwerking is proportioneel als deze effectief en evenredig is. Een verwerking is effectief 
als met de verwerking van de gegevens het gestelde doel bereikt kan worden en een 
verwerking is evenredig als het doel dat wordt nagestreefd in verhouding staat tot het feit dat 
daarvoor persoonsgegevens moeten worden verwerkt.  
 

                                                           
16 Kamerstukken II 2017-2018, 34 851, nr. 3,  p. 27. 
17 Kamerstukken II 2017-2018, 34 851, nr. 3,  p. 28. 
18 Schermer, Hagenauw & Falot 2018, p. 15 & 69. 
19 ‘Wanneer mag u zich baseren op de grondslag uitvoering overeenkomst?’, autoriteitpersoonsgegevens.nl. 
20 Kranenborg & Verhey 2011, p. 84. 



 

 

8 

Een verwerking is subsidiair als het doel niet op een andere, minder ingrijpende wijze kan 
worden bereikt.21 Dit kan door bijv. helemaal geen of minder persoonsgegevens te 
verwerken als dit niet nodig is voor de uitvoering van de overeenkomst. Dit is ook vastgelegd 
in het dataminimalisatiebeginsel uit artikel 5 lid 1 onder c van de AVG (par. 2.4.3).  
 
De overeenkomst zelf moet niet gericht zijn op het verwerken van gegevens, maar de 
verwerking moet wel noodzakelijk zijn om de overeenkomst uit te kunnen voeren. Dus 
wanneer een klant belt met de vraag of een medewerker langs kan komen voor een 
reparatie dan mag je de NAW-gegevens van de klant verwerken, zodat een monteur langs 
gestuurd kan worden. Ook mogen NAW-gegevens verwerkt worden als de klant om een 
offerte vraagt. Op dat moment is er nog geen overeenkomst gesloten, maar de verwerking is 
dan noodzakelijk om op verzoek van de betrokkene vóór de sluiting van de overeenkomst 
maatregelen te nemen.  
 
Het is dus belangrijk dat niet meer, maar ook niet minder gegevens worden verwerkt dan 
nodig voor de uitvoering van de overeenkomst. Om een klant te kunnen bereiken heb je 
bijvoorbeeld wel een telefoonnummer nodig, maar het is niet nodig om te weten of het om 
een man of vrouw gaat. Als dit wel gebeurt, dan worden meer gegevens verwerkt dan nodig 
is voor de uitvoering van de overeenkomst. Aan de andere kant moet ook niet alleen de 
naam van de klant opgeslagen worden, want dit gegeven is niet genoeg om de klant te 
kunnen bereiken.22  
 
Tot slot is de volgende grondslag van belang voor Qccs: de verwerking is noodzakelijk om te 
voldoen aan een wettelijke verplichting die op de verwerkingsverantwoordelijke rust. Deze 
grondslag geldt voor de administratieplicht uit artikel 52 van de Awr. Op grond van dit artikel 
moet Qccs gegevens verwerken voor de administratie die bijgehouden moet worden voor de 
Belastingdienst en hierbij gaat het vaak om gegevens van debiteuren en crediteuren. 
Wanneer Qccs de verwerking niet op deze grondslagen kan baseren kan het terugvallen op 
de grondslagen toestemming of gerechtvaardigd belang. 
 

2.4 Beginselen 
In de AVG is een aantal beginselen opgenomen waar Qccs aan moet voldoen, omdat het de 
verwerkingsverantwoordelijke is en deze beginselen voor het verwerken van 
persoonsgegevens komen in deze paragraaf aan bod. Ten eerste wordt gekeken naar de 
beginselen van rechtmatigheid, behoorlijkheid en transparantie en doelbinding. Daarna zijn 
de beginselen van dataminimalisatie en opslagbeperking aan de beurt. Tot slot komen het 
beginsel van juistheid en integriteit en vertrouwelijkheid aan bod. 
 
2.4.2 Rechtmatig, behoorlijk en transparant 
Persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van de betrokkene 
rechtmatig, behoorlijk en transparant is op grond van artikel 5 onder a van de AVG. De 
informatieplicht (par. 2.6.1) is een uitwerking van het transparantiebeginsel. In overweging 39 
van de AVG is het begrip transparantie verder uitgewerkt en hierin staat dat het voor de 
betrokkenen duidelijk moet zijn dat hun gegevens zijn ingezameld, gebruikt, geraadpleegd of 
anders verwerkt. Daarnaast moet alle informatie of communicatie met betrekking tot 
gegevensverwerking makkelijk toegankelijk en begrijpelijk zijn en moet duidelijke en 
eenvoudige taal worden gebruikt. Hiervoor moeten betrokkenen worden geïnformeerd over 
de identiteit van de verwerkingsverantwoordelijke, de doeleinden, de risico´s en de rechten 
die de betrokkene heeft.23 De rechtmatigheid ligt vast in de grondslag van de verwerking 
(par. 2.3). 

                                                           
21 Schermer, Hagenauw & Falot 2018, p. 37. 
22 Schermer, Hagenauw & Falot 2018, p. 36 -38; ‘De AVG in een notendop’, autoriteitpersoonsgegevens.nl; ‘Mag u persoonsgegevens 
verwerken?’, autoriteitpersoonsgegevens.nl. 
22 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 27. 
23 Engelfriet, Meij & Kager 2017, p. 39. 
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2.4.2 Doelbinding 
Gegevens mogen alleen verwerkt worden als hiervoor een doel is bepaald en niet verder 
worden verwerkt als dit niet verenigbaar is met dit doel, dit wordt doelbinding genoemd. Op 
grond van artikel 5 onder b van de AVG moeten persoonsgegevens voor welbepaalde, 
uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld en deze mogen 
vervolgens niet verder op een met die doeleinden onverenigbare manier worden verwerkt. 
Om de verwerking gerechtvaardigd te laten zijn, is het belangrijk dat deze gebaseerd wordt 
op een van de grondslagen uit artikel 6 van de AVG.24 Daarnaast moet het doel van de 
verwerking uitdrukkelijk omschreven worden, bijvoorbeeld door het doel SMART te 
formuleren.25  
 
Hiervoor moet vóór de verwerking vastgelegd worden waarvoor de persoonsgegevens nodig 
zijn (dit mogen meerdere doelen zijn). Daarnaast mogen de persoonsgegevens die je hebt 
verzameld alleen voor een ander doel verwerkt worden als dit doel verenigbaar is met het 
oorspronkelijke doel of als de betrokkene toestemming heeft gegeven. Om dit te kunnen 
bepalen moet gekeken worden naar: 

- het verband tussen het nieuwe doel en het oorspronkelijke doel; 
- de context waarin de persoonsgegevens zijn verzameld; 
- de aard van de persoonsgegevens; 
- de mogelijke gevolgen van de verwerking voor betrokkenen;  
- het bestaan van passende waarborgen (artikel 6 lid 4 van de AVG). 

 
Deze opsomming is niet limitatief en dient als hulp bij het beoordelen of de verdere 
verwerking verenigbaar is met het oorspronkelijke doel, hoe dichter het oorspronkelijke doel 
en het nieuwe doel bij elkaar liggen, hoe eerder deze verwerking verenigbaar is. Bij de 
context moet vooral gekeken worden naar de relatie tussen de verwerkingsverantwoordelijke 
en de betrokkene en de redelijke verwachtingen die deze betrokkene heeft ten aanzien van 
het verdere gebruik van de persoonsgegevens door de verantwoordelijke. Bijzondere 
persoonsgegevens hebben bijvoorbeeld een hoger beschermingsniveau nodig en mogen 
minder snel voor andere doelen worden verwerkt. Daarnaast mogen gegevens eerder voor 
andere doelen worden verwerkt als je gegevens pseudonimiseert of versleuteld, dan 
wanneer je geen waarborgen treft.26  
 
Wanneer sprake is van een verenigbaar doel mag deze verdere verwerking gebaseerd 
worden op de grondslag die geldt voor het oorspronkelijke doel.27 Als het nieuwe doel niet 
verenigbaar is met het oorspronkelijke doel, heb je toestemming nodig van de betrokkene of 
een specifieke wettelijke grondslag. Ook moet deze verwerking dan gebaseerd kunnen 
worden op een van de grondslagen uit artikel 6 van de AVG.28 
 
  

                                                           
24 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 27. 
25 Norea 2015, p. 23. 
26 Schermer, Hagenauw & Falot 2018, p. 35-36. 
27 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 30-33. 
28 Overweging 50 Preambule AVG; Kamerstukken II 2017-2018, 34 851, nr. 3, p. 28 & 31; Schermer, Hagenauw & Falot 2018, p. 35-36. 
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2.4.3 Dataminimalisatie en opslagbeperking 
In artikel 5 onder c van de AVG is opgenomen dat gegevens toereikend, ter zake dienend en 
beperkt moeten zijn tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt. 
Dit beginsel vereist met name dat ervoor gezorgd moet worden dat de opslagperiode van de 
persoonsgegevens tot een strikt minimum wordt beperkt en persoonsgegevens mogen 
alleen worden verwerkt als het doel niet redelijkerwijs op een andere manier bereikt kan 
worden.29 Hierbij kan gekeken worden naar onder andere of per gegeven vastgesteld is wat 
de toegevoegde waarde is en waarom dit noodzakelijk is en of volstaan kan worden met het 
gebruik van alleen ja of nee, in plaats van het volledige gegeven.30 
 
In artikel 5 onder e van de AVG staat dat persoonsgegevens moeten worden opgeslagen in 
een vorm die het mogelijk maakt de betrokkenen niet langer te identificeren dan voor de 
doeleinden van de verwerking noodzakelijk is. Hiervoor moeten de bewaartermijnen van de 
gegevens die verwerkt worden duidelijk vastgesteld worden en moeten mechanismes 
worden ingevoerd waarmee geverifieerd kan worden of de gegevens ook echt ontoegankelijk 
geworden zijn na de vastgestelde bewaartermijn. Om ervoor te zorgen dat de 
persoonsgegevens niet langer worden bewaard dan noodzakelijk, moeten termijnen worden 
vastgesteld voor het wissen van de gegevens of een periodieke toetsing hiervan. Hierbij 
moet worden gekeken naar de verplichtingen uit andere wetten en de proportionaliteit en 
subsidiariteit van de verwerkingen (par 2.3).31  
 
2.4.4 Juistheid 
In artikel 5 onder d van de AVG staat dat de persoonsgegevens juist moeten zijn en zo nodig 
moeten worden geactualiseerd. Daarnaast moeten alle redelijke maatregelen worden 
genomen om de persoonsgegevens die onjuist zijn onverwijld te wissen of rectificeren, 
waarbij gelet moet worden op de doeleinden waarvoor deze gegevens worden verwerkt. 
Hiervoor moet dan ook actief zorg worden gedragen voor de juistheid van de gegevens en 
niet afgewacht worden tot de betrokkene hierover een klacht indient, want onjuiste gegevens 
kunnen nadelige gevolgen hebben voor de betrokkene.32 
 
2.4.5 Integriteit en vertrouwelijkheid 
Op grond van artikel 5 lid 1 onder f van de AVG moet de verwerkingsverantwoordelijke of 
verwerker passende technische of organisatorische maatregelen nemen om er voor te 
zorgen dat de gegevens zo verwerkt worden dat een passende beveiliging ervan 
gewaarborgd is en dat de gegevens beschermd zijn tegen ongeoorloofde of onrechtmatige 
verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging.33 Deze passende 
beveiligingsmaatregelen komen terug in paragraaf 2.5.4 van dit rapport. 
 

  

                                                           
29 Engelfriet, Meij & Kager 2017, p. 41; overweging 39 Preambule AVG. 
30 Norea 2015, p.26. 
31 Overweging 39 Preambule AVG; ‘Beperkte bewaartermijn’, gdpr-eu.be; ‘Minimale gegevensverwerking’, gdpr-eu.be; Stappenplan 
compliance AVG, bureaubrandeis.com; ‘Wat houdt dataminimalisatie in voor jouw organisatie?’, privacycompany.eu. 
32 Engelfriet, Meij & Kager 2017, p. 41; Autoriteit Persoonsgegevens 2013, p. 4. 
33 Overweging 39 Preambule AVG. 
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2.5 Accountability 
Omdat de AVG op Qccs van toepassing is moet het kunnen aantonen dat het aan de 
beginselen uit de AVG voldoet en in paragraaf 2.2.2 is opgenomen wat hiervoor gedaan 
moet worden. In deze paragraaf wordt besproken wat deze eisen voor accountability nu 
precies inhouden. 
 
2.5.1 Verwerkingsregister 
In artikel 30 van de AVG staat wie een register van verwerkingsactiviteiten bij moet houden 
en wanneer dat moet. Elke verwerkingsverantwoordelijke moet een register bijhouden van 
de verwerkingen die onder hun verantwoordelijkheid plaatsvinden, dus ook Qccs.34 In het 
register moeten de volgende gegevens staan: 

- de naam en de contactgegevens van Qccs en eventuele gezamenlijke 
verwerkingsverantwoordelijken en van de vertegenwoordiger van de Qccs; 

- de verwerkingsdoeleinden; 
- een beschrijving van de categorieën van betrokkenen- en persoonsgegevens; 
- de categorieën van ontvangers van de persoonsgegevens; 
- doorgiften van persoonsgegevens aan een derde land; 
- de beoogde termijnen waarbinnen de persoonsgegevens moeten worden gewist als 

dit mogelijk is; 
- een algemene beschrijving van de technische en organisatorische  

beveiligingsmaatregelen als dit mogelijk is. (artikel 32 lid 1 AVG) 
 
Het register hoeft niet bijgehouden te worden als een onderneming minder dan 250 
personen in dienst heeft, tenzij het waarschijnlijk is dat de verwerking een risico inhoudt voor 
de rechten en vrijheden van de betrokkenen, de verwerking niet incidenteel is of als de 
verwerking om bijzondere categorieën persoonsgegevens of persoonsgegevens in verband 
met strafrechtelijke veroordelingen en strafbare feiten gaat. Qccs heeft minder dan 250 
personen in dienst, maar de verwerking is niet incidenteel want Qccs verwerkt continu 
persoonsgegevens van klanten. Hierdoor moet ook Qccs voldoen aan de registerplicht. Dit 
register moet in schriftelijke vorm opgesteld worden (waaronder ook in elektronische vorm), 
maar verder is het register vormvrij.35 
 
2.5.2 DPIA 
De DPIA is geregeld in artikel 35 van de AVG. Als de verwerking waarschijnlijk een hoog 
risico inhoudt, is het de bedoeling dat een DPIA uitgevoerd wordt. Wanneer uit deze DPIA 
blijkt dat de verwerking inderdaad een hoog risico inhoudt en je kan geen maatregelen 
nemen om dit risico te beperken, moet deze verwerking eerst voorgelegd worden aan de AP, 
dit is de voorafgaande raadpleging uit artikel 36 van de AVG. Wanneer een soort verwerking 
gelet op de aard, de omvang, de context en de doeleinden daarvan waarschijnlijk een hoog 
risico inhoudt voor de rechten en vrijheden van natuurlijke personen, moet je vóór de 
verwerking een beoordeling uitvoeren van het effect van deze verwerking op de bescherming 
van persoonsgegevens. Het resultaat van deze DPIA moet meegenomen worden bij het 
bepalen van de passende maatregelen die genomen moeten worden om aan de AVG te 
voldoen.36 In paragraaf 2.5.5 wordt het begrip hoog risico uitgewerkt. Een beoordeling kan 
ook voor een aantal vergelijkbare verwerkingen uitgevoerd worden die vergelijkbare hoge 
risico’s inhouden en deze beoordeling moet in ieder geval uitgevoerd worden als sprake is 
van profilering of grootschalige verwerking van bijzondere persoonsgegevens. De AP stelt 
een lijst op van verwerkingen waarvoor een beoordeling verplicht is en maakt die openbaar, 
maar deze lijst is op dit moment nog niet beschikbaar.37  
  

                                                           
34 Overweging 82 Preambule AVG. 
35 ‘Avg deel 9: De papierwinkel van de Avg’, ddma.nl; Schermer 2017/151; dirkzwagerieit.nl. 
36 Overweging 84 Preambule AVG. 
37 De Vries & Goudsmit, NJB 2016, p. 9, ‘Data Protection Impact Assessment’, autoriteitpersoonsgegevens.nl. 
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Uit voorgaande punten is op te maken dat voor het verwerken van NAW-gegevens (niet 
stelselmatig of in grote aantallen tegelijk) geen verplichte DPIA uitgevoerd hoeft te worden, 
maar een DPIA kan bij twijfel beter wel uitgevoerd worden.38 Tot slot moet gemotiveerd 
kunnen worden waarom geen DPIA uitgevoerd wordt om je te kunnen verantwoorden bij de 
AP, dit hoort bij de accountability.39 
 
2.5.3 Privacy by design & default 
De privacy by design & default wordt geregeld in artikel 25 van de AVG, waarin staat dat bij 
de bepaling van de verwerkingsmiddelen en de verwerking zelf passende technische en 
organisatorische maatregelen genomen moeten worden, die zijn opgesteld met het doel de 
gegevensbeschermingsbeginselen op een doeltreffende manier uit te voeren en de nodige 
waarborgen in de verwerking in te bouwen om de beginselen en bepalingen over de rechten 
van de betrokkenen na te komen. Hierbij moet rekening gehouden worden met de aard, de 
omvang, de context en het doel van de verwerking. Ook moet rekening gehouden worden 
met de waarschijnlijkheid en ernst van de uiteenlopende risico’s voor de rechten en vrijheden 
van betrokkenen die aan de verwerking verbonden zijn.40  
 
Door het aansluiten bij een goedgekeurde gedragscode kan voldaan worden aan deze 
verplichting.41 Zo’n goedgekeurde gedragscode is bijvoorbeeld die van Nederland ICT die zij 
hebben ontwikkeld samen met de AP.42 Ook valt het opstellen van een privacybeleid onder 
dit principe en hiervoor kan een model worden gebruikt, zoals het ‘Model beleid verwerking 
persoonsgegevens’ van surf.nl.43 

 
Bij privacy by design wordt vanaf het begin al rekening gehouden met de bescherming van 
persoonsgegevens en de borging van de rechten van de betrokkenen doordat dit in de 
informatiesystemen wordt ingebouwd.44 Dit betekent dat je al bij het ontwerp moet voorzien 
in technische en organisatorische maatregelen om de privacyrisico's voor mensen zo klein 
mogelijk te maken, bijvoorbeeld door persoonsgegevens te pseudonimiseren en niet meer 
persoonsgegevens te verwerken dan noodzakelijk voor het doel van de verwerking 
(dataminimalisatie).  
 
Wanneer de standaardinstellingen bij websites privacyvriendelijk gemaakt worden of dit al 
zijn, is dat privacy by default. Privacy by default houdt in dat je technische en 
organisatorische maatregelen moet nemen om ervoor te zorgen dat je, als standaard, de 
instellingen en functies van de producten of diensten op de meest privacyvriendelijke stand 
zet. Gebruikers hoeven dus niets aan de instellingen en functies te wijzigen om hun privacy 
te beschermen. Hiervoor moet je maatregelen nemen die ervoor zorgen dat: 
 

- alleen die persoonsgegevens verwerkt worden die noodzakelijk zijn voor de 
specifieke doelen waarvoor je de gegevens verkrijgt; 

- de gegevens niet langer worden bewaard dan strikt noodzakelijk; 
- de toegang tot de gegevens wordt beperkt.45  

 
De beveiliging, dataminimalisatie en transparantie zijn dus onderwerpen waarbij rekening 
gehouden moet worden bij de toepassing van privacy by design & default.46 
 

                                                           
38 Schermer, Hagenauw & Falot 2018, p. 57 – 60; Groep gegevensbescherming artikel 29 oktober 2017; Kamerstukken II 2017-2018, 34 851, 
nr. 3, p. 48-49. 
39 ‘Stap 4: Data Protection Impact Assessment (DPIA)’,  rvo.regelhulpenvoorbedrijven.nl/avg. 
40 ‘Integriteit en vertrouwelijkheid’, gdpr-eu.be;; M. Jansen 2017/152; Ministerie van Justitie en Veiligheid 2017.  
41 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 45. 
42 ´Securityvandaag.nl; Nederland ICT 2018. 
43 surf.nl. 
44 Autoriteit Persoonsgegevens 2013, p. 2. 
45 ‘Stap 5: privacy by design & default’, rvo.regelhulpenvoorbedrijven.nl/avg. 
46 Autoriteit Persoonsgegevens 2013, p. 12. 
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2.5.4 Passende beveiligingsmaatregelen 
De passende beveiligingsmaatregelen moeten op grond van het beginsel van integriteit en 
vertrouwelijkheid genomen worden en deze maatregelen zijn verder uitgewerkt in artikel 32 
van de AVG. In dit artikel is opgenomen dat je passende technische en organisatorische 
maatregelen moeten nemen om een op het risico afgestemd beveiligingsniveau te 
waarborgen. Hierbij moet je rekening houden met de stand van de techniek en de 
uitvoeringskosten, maar ook met de aard, de omvang, de context en de 
verwerkingsdoeleinden. Tot slot moet rekening gehouden worden met de qua 
waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden van personen. 
 
Bij de beoordeling van het passende beveiligingsniveau wordt vooral rekening gehouden met 
de verwerkingsrisico’s, vooral als gevolg van de vernietiging, het verlies, de wijziging of de 
ongeoorloofde verstrekking van of ongeoorloofde toegang tot doorgezonden, opgeslagen of 
op een andere manier verwerkte gegevens, hetzij per ongeluk hetzij onrechtmatig. Je moet 
maatregelen treffen om ervoor te zorgen dat de werknemers die toegang hebben tot de 
persoonsgegevens deze alleen in opdracht van jou verwerken. De beveiligingsmaatregelen 
passen binnen het principe van privacy by design & default, dat in de vorige paragraaf aan 
bod is gekomen.47  
 
In de ‘richtsnoeren beveiliging van persoonsgegevens’ van de AP is opgenomen wat onder 
‘’passend’’ moet worden verstaan. Van passende maatregelen is sprake als er 
proportionaliteit is tussen de beveiligingsmaatregelen en de te beschermen gegevens. 
Wanneer de gegevens bijvoorbeeld een gevoelig karakter hebben of de context waarin deze 
worden gebruikt voor een grotere bedreiging voor de persoonlijke levenssfeer zorgen, 
worden zwaardere eisen gesteld aan deze beveiliging. Er is geen verplichting om steeds de 
allerzwaarste beveiliging te nemen, maar er moet sprake zijn van een adequate beveiliging.48  
 
Echter, er kan geen algemene uitspraak gedaan worden over wat dan precies een passende 
beveiligingsmaatregel is, want dat moet bekeken worden aan de hand van de concrete 
omstandigheden. Het vereiste niveau van gegevensbescherming is hoger wanneer er meer 
mogelijkheden zijn om dit niveau te waarborgen. In het algemeen kan worden gesteld dat als 
met naar verhouding geringe extra kosten meer beveiliging kan worden bewerkstelligd deze 
als ‘passend’ moeten worden gezien, terwijl kosten die disproportioneel zijn aan de extra 
beveiliging die daardoor zou worden verkregen, niet worden vereist. Omdat de techniek 
steeds verder ontwikkelt, zal periodiek een nieuwe afweging moeten worden gemaakt.49  
‘Inbedding van de plan-do-check-act-cyclus of kwaliteitscirkel in de dagelijkse praktijk van de 
organisatie stelt de verantwoordelijke in staat om tot een blijvend passend beveiligingsniveau 
te komen’.50 Dit is de plan-do-check-act-cyclus van de AP: 
 

 

                                                           
47 Autoriteit Persoonsgegevens 2013, p. 2. 
48 Autoriteit Persoonsgegevens 2013, p. 10; Kamerstukken II 1997-1998, 25 892, nr. 3, p. 99. 
49 Kamerstukken I 1999-2000, 25 892, nr. 92c, p. 15. 
50 Autoriteit Persoonsgegevens 2013, p. 14. 
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‘Na het vaststellen van de betrouwbaarheidseisen treft de verantwoordelijke maatregelen 
waarmee hij waarborgt dat aan de betrouwbaarheidseisen wordt voldaan. Vervolgens 
controleert de verantwoordelijke of de maatregelen daadwerkelijk getroffen zijn en het 
gewenste effect sorteren. Het totaal aan betrouwbaarheidseisen, maatregelen en controle 
wordt regelmatig geëvalueerd en waar nodig aangepast, waardoor een blijvend passend 
beveiligingsniveau wordt bereikt’.51  
De betrouwbaarheidseisen zijn beschikbaarheid, integriteit en vertrouwelijkheid. 
Beschikbaarheid is het waarborgen dat geautoriseerde gebruikers op de juiste momenten 
toegang hebben tot informatie en aanverwante bedrijfsmiddelen (informatiesystemen) en 
integriteit is het waarborgen van de juistheid, tijdigheid (actualiteit) en volledigheid van 
informatie en de verwerking ervan. Tot slot is vertrouwelijkheid het waarborgen dat informatie 
alleen toegankelijk is voor degenen die hiertoe zijn geautoriseerd. De AP ziet het treffen van 
maatregelen op basis van risicoanalyse en het toepassen van beveiligingsstandaarden als 
noodzakelijke voorwaarden om tot passende maatregelen te komen. 52  
 
Een beveiligingsstandaard geeft weer welke maatregelen door beveiligingsdeskundigen in 
het vakgebied in het algemeen als ‘passend’ worden beschouwd. Een voorbeeld hiervan zijn 
de standaarden voor de beveiliging van cloud computing van het Amerikaanse National 
Institute of Standards and Technology.53  
 
In bijlage 1 bij dit rapport is een lijst met beveiligingsmaatregelen opgenomen die volgens de 
AP gebruikelijk en vaak ook noodzakelijk zijn. Daarnaast moeten websites die gegevens 
verzamelen via een contactformulier beveiligd zijn met HTTPS om ervoor te zorgen dat het 
internetverkeer tussen bezoekers van de website en de servers niet kan worden 
onderschept.54 
 
2.5.5 Datalekken 
Artikel 33 van de AVG regelt de melding van een datalek aan de AP en artikel 34 van de 
AVG regelt de melding hiervan aan de betrokkene. Wanneer een datalek heeft 
plaatsgevonden moet je dit aan de AP melden zonder onredelijke vertraging en uiterlijk 72 
uur nadat er kennis van is genomen, als dat mogelijk is. Alleen als het niet waarschijnlijk is 
dat het datalek een risico oplevert voor de rechten en vrijheden van natuurlijke personen 
hoeft dit niet. Van een risico is in ieder geval sprake als een verwerking onder meer kan 
leiden tot discriminatie, identiteitsdiefstal of fraude, financiële verliezen, reputatieschade, 
verlies van vertrouwelijkheid van door het beroepsgeheim beschermde persoonsgegevens, 
ongeoorloofde ongedaanmaking van pseudonimisering of enig ander aanzienlijk economisch 
of maatschappelijk nadeel.55  Maar er is geen sprake van een risico als het om gegevens 
gaat die al openbaar zijn of wanneer verkeerd geadresseerde stukken ongeopend retour 
komen.56 Wanneer de melding niet binnen 72 uur gedaan wordt, moet je motiveren waarom 
deze niet binnen 72 uur is gedaan en de melding alsnog doen. Per geval moet bekeken 
worden of er sprake is van onredelijke vertraging en hierbij moet rekening worden gehouden 
met de belangen van de verwerkingsverantwoordelijke en die van de betrokkenen.  
 
  

                                                           
51 Autoriteit Persoonsgegevens 2013, p. 14. 
52 Autoriteit Persoonsgegevens 2013, p. 13. 
53‘NIST Cloud Computing Program’, NIST.gov. 
54 ‘Stap 7: beveiliging’, rvo.regelhulpenvoorbedrijven.nl/avg. 
55 Overweging 51 Preambule Richtlijn (EU) 2016/680 van het Europees Parlement en De Raad; Article 29 data protection working party 
2017, p. 8. 
56 Article 29 data protection working party 2017, p. 15. 
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De melding van het datalek aan de AP moet ten minste de volgende gegevens bevatten:  
- de aard van de inbreuk in verband met persoonsgegevens, met vermelding van de 

categorieën van betrokkenen en persoonsgegevensregisters in kwestie;  
- de naam en de contactgegevens van de verwerkingsverantwoordelijke; 
- de waarschijnlijke gevolgen van het datalek in verband met persoonsgegevens;  
- de maatregelen die je hebt voorgesteld of genomen om het datalek aan te pakken, 

waaronder de maatregelen ter beperking van de eventuele nadelige gevolgen 
daarvan. 

 
Wanneer het niet mogelijk is om al deze informatie ineens te verstrekken mag dit ook in 
delen, maar dit moet wel zonder onredelijke vertraging gebeuren. Daarnaast moeten alle 
datalekken gedocumenteerd worden in een incidentenregister, ook als deze niet gemeld 
hoeven te worden bij de AP. Deze documentatie stelt de AP in staat te controleren of je de 
verplichting naleeft en in dit incidentenregister moeten alle inbreuken en de genomen 
corrigerende maatregelen opgenomen worden op grond van artikel 33 lid 5 van de AVG.57 
Hierin moet het volgende opgenomen worden: 

- wie heeft er gemeld?;  
- wat is er gemeld?; 
- waar kwam de melding vandaan?;  
- om welke data (gegevens) gaat het?;  
- hoe heeft het incident plaatsgevonden?;  
- welke systemen zijn betrokken bij/geraakt door het incident?;  
- wanneer heeft het incident plaatsgevonden?;  
- wanneer de melding is gedaan door een medewerker: wat is er gedaan om het 

incident op te lossen/in de toekomst te voorkomen? 
 
De melding aan de betrokkene moet door de verwerkingsverantwoordelijke onverwijld 
gedaan worden, wanneer het datalek waarschijnlijk een hoog risico inhoudt voor de rechten 
en vrijheden van natuurlijke personen. Het onverwijld melden houdt in dat je na het 
ontdekken van een mogelijk datalek, enige tijd mag nemen voor nader onderzoek om een 
onnodige melding te voorkomen. Wat in een concreet geval onverwijld is zal afhangen van 
de omstandigheden van het geval.58 In de AVG staat niet beschreven wat een hoog risico 
voor de rechten en vrijheden van natuurlijke personen inhoudt, maar hierbij moet in ieder 
geval worden gelet op: 

- de aard van de verwerking;  
- de omvang van de verwerking (de duur, het aantal verschillende gegevens, het 

aantal betrokkenen); 
- de context van de verwerking; 
- het doel van de verwerking en of er bij de verwerking nieuwe technologieën worden 

gebruikt.59  
 
De melding aan de betrokkene moet een omschrijving bevatten van de aard van het datalek 
in duidelijke, eenvoudige taal. Hierbij moeten de naam en contactgegevens van de 
verwerkingsverantwoordelijke, de waarschijnlijke gevolgen van het datalek en de 
maatregelen die je hebt voorgesteld of genomen om het datalek aan te pakken vermeld 
worden.  
 
Om goed uitvoering te kunnen geven aan deze verplichting is het goed om een protocol op 
te stellen voor datalekken. Hierin moet opgenomen worden: 

- wanneer is de meldplicht datalekken uit de AVG van toepassing?; 
- wanneer is een gebeurtenis te beschouwen als een datalek?; 

                                                           
57 Article 29 data protection working party 2017, p. 23; Autoriteit Persoonsgegevens 2015, p. 26; Ministerie van Jusititie en Veiligheid 2017, 
p. 7.  
58 Autoriteit Persoonsgegevens 2015, p. 13. 
59 Groep gegevensbescherming artikel 29 oktober 2017. 
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- moet het datalek worden gemeld aan de Autoriteit Persoonsgegevens?; 
- hoe en wanneer moet het datalek worden gemeld aan de Autoriteit 

Persoonsgegevens?; 
- moet het datalek ook worden gemeld aan de betrokkene (dat is degene 

van wie de persoonsgegevens zijn gelekt)?; 
- hoe en wanneer moet het datalek worden gemeld aan de betrokkene?; 
- welke gegevens moeten worden vastgelegd?60 

 
Wanneer je passende technische en organisatorische beschermingsmaatregelen hebt 
genomen en deze toegepast zijn op de persoonsgegevens waarop het datalek betrekking 
heeft, achteraf maatregelen hebt genomen om ervoor te zorgen dat het hoge risico zich 
waarschijnlijk niet meer zal voordoen (denk hierbij aan versleuteling van gegevens) of de 
mededeling onevenredige inspanning kost, hoeft het datalek niet aan de betrokkene gemeld 
te worden. Of sprake is van een onevenredige inspanning is afhankelijk van de mate waarin 
er andere mogelijkheden zijn om de betrokkene op adequate wijze te informeren en het 
medium waarvan mag worden aangenomen dat de betrokkene dit ook daadwerkelijk leest.61 
 
2.5.6 Verwerkers 
Qccs werkt in de cloud, waardoor de persoonsgegevens die Qccs verwerkt dan ook in deze 
cloud opgeslagen worden.62 Deze clouddiensten zijn verwerkers op grond van artikel 4 onder 
8 van de AVG, omdat dit rechtspersonen zijn (artikel 2:3 BW) die persoonsgegevens 
verwerken voor Qccs en niet onder het gezag van Qccs staan.63 Maar wat is nu het werken 
in de cloud? 
‘Simpel gezegd is het werken in de cloud het opslaan en opvragen van gegevens, software 
en bestanden op een andere plek dan de eigen locatie. Omdat deze opslagplek vaak niet 
zichtbaar en onbekend is, wordt de term cloud gebruikt. Het werken in de cloud gebeurt 
meestal via het internet, maar dat hoeft niet. Het is ook mogelijk om via ‘eigen’ verbindingen 
gebruik te maken van deze externe opslagplek. Een combinatie van beide verbindingen is 
ook mogelijk.’64 Het werken in de cloud heeft een aantal eigenschappen; 

- de hardware draait niet bij de eindgebruiker, maar bij een datacentrum; 
- de dienst die afgenomen wordt, wordt gerealiseerd met deze hardware; 
- de dienst wordt beschikbaar gesteld via een verbinding (internet, andere verbinding 

of combinatie hiervan). 
 
Een paar bekende voorbeelden van werken in de cloud zijn het hebben van een e-
mailaccount bij Office365 of Google Apps. Dit draait dan in een datacentrum van Microsoft of 
Google en de gebruiker logt in via internet. Maar er kunnen ook hele werkplekken in de cloud 
gemaakt worden of een elektronisch klantenbestand. Ook alle apps op smartphones draaien 
in de cloud. Tot slot wordt de cloud veel gebruikt voor de back-up van gegevens. Voor Qccs 
is het dan ook voordelig om gebruik te maken van clouddiensten, omdat dit veel scheelt in de 
onderhoudskosten van eigen servers.  
 
Naast verwerkingsverantwoordelijke is Qccs verwerker voor de persoonsgegevens die het 
verwerkt voor de websites van klanten (zie par. 2.2.1). Hierdoor zijn de clouddiensten die 
Qccs inschakelt voor het opslaan van de persoonsgegevens voor de websites en de back-
ups van deze websites, weer sub-verwerkers voor deze verwerking en deze mogen alleen 
ingeschakeld worden met schriftelijke toestemming van de klant 
(verwerkingsverantwoordelijke).65  
 

                                                           
60 Van Iersel Luchtman Advocaten 2016.  
61 Kamerstukken II 1997- 1998, 25892, nr. 3 blz. 155-156; Kamerstukken II 2013 - 2014, 33 662, nr. 6, blz. 16 
62 Zie vraag 2 van bijlage 7. 
63 Autoriteit Persoonsgegevens 2015, p. 16. 
64 Wat is werken in de cloud?’, fundaments.nl. 
65 Zie paragraaf 1.2.1; Autoriteit Persoonsgegevens 2015, p. 16. 
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Om te voldoen aan de verplichting uit artikel 28 van de AVG moet je 
verwerkersovereenkomsten sluiten met de clouddiensten die je inschakelt voor de 
verwerking van persoonsgegevens. Dit geldt zowel voor de verwerkingen waarvoor je 
verweringsverantwoordelijke bent als degene waarvoor je verwerker bent.  
 
Deze overeenkomsten moeten in schriftelijke vorm, waaronder elektronische vorm opgesteld 
worden en hierin moeten in ieder geval de volgende onderwerpen worden opgenomen: 

- verwerking uitsluitend op basis van schriftelijke instructies van de 
verwerkingsverantwoordelijke; 

- vertrouwelijkheid 
- passende technische en organisatorische beveiligingsmaatregelen; 
- de voorwaarden voor het inschakelen van een sub-verwerker,  
- verlening van bijstand bij de invulling van de rechten van de betrokkene, de 

beveiliging en van de meldplicht datalekken,  
- DPIA en voorafgaande raadpleging. 
- Wissen of terugbezorgen van de gegevens; 
- Informatieverschaffing  om de verplichtingen in de overeenkomst aan te tonen;  
- Audits. 

 
2.5.7 Autoriteit Persoonsgegevens 
Doordat de AVG in werking treedt, verandert ook het toezicht op de gegevensverwerking. De 
AP krijgt nieuwe bevoegdheden en zal onafhankelijk van de Nederlandse overheid zijn. 
Daarnaast zal de AP nauw samenwerken met de Europese toezichthouders van andere 
landen.66 Om ervoor te zorgen dat de AP de toezichthoudende taken zo goed mogelijk kan 
uitvoeren, moet je medewerking aan de AP verlenen als dit wordt gevraagd. Dit staat in 
artikel 58 lid 1 sub e van de AVG.  
 
Wanneer je dit niet doet kan de AP een boete van maximaal €20.000.000 of 4% van de 
wereldwijde totale jaaromzet opleggen op grond van artikel 83 lid 5 sub e van de AVG.67 Ook 
kan deze boete opgelegd worden voor een inbreuk op de beginselen van de verwerking en 
de rechten van de betrokkenen. Daarnaast kan de AP een boete opleggen van €10.000.000 
of 2% van de wereldwijde totale jaaromzet als je geen passende technische en 
organisatorische maatregelen neemt om de gegevensbeschermingsbeginselen op een 
doeltreffende manier uit te voeren en de nodige waarborgen in de verwerking in te bouwen 
(artikel 25 AVG). Als je meerdere inbreuken tegelijk maakt, dan is het boetebedrag nooit 
hoger dan het bedrag dat voor de zwaarste inbreuk die gemaakt is opgelegd kan worden. Dit 
staat in lid 3 van artikel 83 van de AVG. Ook kan de AP een last onder dwangsom opleggen 
op grond van artikel 16 van de UAVG en artikel 84 van de AVG. In dit laatste artikel staat dat 
de lidstaten regels vast moeten stellen voor andere sancties die opgelegd kunnen worden. 
 
Naast deze boetebevoegdheden heeft de AP de mogelijkheid een aantal corrigerende 
maatregelen op te leggen. Dit zijn het waarschuwen, berispen, gelasten of bevelen. 
Daarnaast kan de AP een tijdelijke of definitieve verwerkingsbeperking opleggen, dit kan ook 
een verwerkingsverbod zijn. Tot slot kan de AP persoonsgegevens rectificeren, wissen, een 
certificering intrekken en de doorgifte van gegevens naar derde landen opschorten. Deze 
maatregelen zijn in artikel 58 lid 2 onder b t/m j van de AVG opgenomen. Ook kan naast of in 
plaats van deze maatregelen een administratieve geldboete opgelegd worden.68 
 

  

                                                           
66 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 15. 
67 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 24. 
68 Nederlandict.nl. 
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2.6 Rechten van betrokkenen 
De AVG brengt met zich mee dat de betrokkenen een aantal rechten hebben waar zij zich op 
kunnen beroepen. In deze paragraaf wordt gekeken naar deze rechten van de betrokkenen 
en hierbij wordt aandacht besteed aan de informatieplicht, het recht van inzage en 
overdraagbaarheid van gegevens, het recht op rectificatie en gegevenswissing en het recht 
van bezwaar en beperking van de verwerking. 
 
2.6.1 Informatieplicht 
De informatieplicht is het informeren van betrokkenen over de gegevensverwerking. Bij het 
informeren van betrokkenen zit een verschil tussen persoonsgegevens die verzameld zijn bij 
de betrokkene en gegevens die niet gekregen zijn van de betrokkene. Artikel 13 van de AVG 
geeft aan dat je op het moment van het verzamelen en verkrijgen van persoonsgegevens bij 
de betrokkene in ieder geval de volgende informatie moet geven: 

- de identiteit en de contactgegevens van de verwerkingsverantwoordelijke;  
- het doel voor de verwerking van de persoonsgegevens;  
- de grondslag waarop je de verwerking baseert;  
- de eventuele ontvangers of categorieën ontvangers van de persoonsgegevens; 
- het voornemen om gegevens door te sturen naar een land buiten de EU en of 

hiervoor een adequaatheidsbesluit van de EC bestaat. 
 
Daarnaast kan je de volgende informatie geven om een behoorlijke en transparante 
verwerking te waarborgen: 

- de bewaartermijn of als dat niet kan de criteria voor de bepaling van die termijn; 
- de rechten van de betrokkenen; 
- dat de betrokkene het recht heeft een klacht in te dienen bij de AP;  
- aangeven of de verstrekking van persoonsgegevens een wettelijke of contractuele 

verplichting is of noodzakelijk is om een overeenkomst te sluiten en of de betrokkene 
verplicht is de persoonsgegevens te verstrekken en wat de mogelijke gevolgen zijn 
wanneer deze gegevens niet worden verstrekt; 

- bij geautomatiseerde besluitvorming, nuttige informatie over de onderliggende logica, 
het belang en de verwachte gevolgen van die verwerking voor de betrokkene.  

 
Maar dit is een afweging die je zelf moet maken, wanneer deze gegevens niet verstrekt 
worden kan de betrokkene hier wel een klacht over indienen.69  
 
Als je de gegevens verder wil verwerken voor een ander doel dan waarvoor je de gegevens 
verzameld hebt, moet je opnieuw informatie geven aan de betrokkene over dat andere doel 
vóór deze verwerking. Alleen wanneer de betrokkene deze informatie al heeft hoeft dit niet. 
De informatie hoeft dus maar een keer verstrekt te worden, tenzij er iets veranderd in de 
doelstelling, grondslag of categorieën persoonsgegevens die verwerkt worden.70 
Artikel 14 van de AVG geeft aan dat wanneer de persoonsgegevens niet bij de betrokkene 
zelf worden verzameld, je naast de voorgaande informatie ook de betrokken categorieën van 
persoonsgegevens moet verstrekken aan de betrokkene. Daarnaast kan je de bron waar de 
persoonsgegevens vandaan komen verstrekken om een behoorlijke en transparante werking 
te waarborgen. Deze informatie moet binnen een redelijke termijn, maar uiterlijk binnen een 
maand na het krijgen van de gegevens aan de betrokkene verstrekt worden op grond van 
artikel 12 van de AVG (dit is afhankelijk van de concrete omstandigheden waarin de 
persoonsgegevens worden verwerkt). Als de persoonsgegevens gebruikt gaan worden om te 
communiceren met de betrokkene, moet de informatie verstrekt worden bij het eerste 
contact. Ook hier geldt dat wanneer je de gegevens verder wil gaan verwerken voor een 
ander doel, deze informatie aan de betrokkene moet worden gegeven vóór die verdere 
verwerking.  

                                                           
69 Kamerstukken II 2017-2018, 34 851, nr. 3, p. 51. 
70 Overweging 62 Preambule AVG. 
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Als het geven van de informatie onevenredig veel inspanning kost of onmogelijk is hoeft dit 
niet te gebeuren.71 Al deze informatie moet in een beknopte, transparante, begrijpelijke en 
gemakkelijk toegankelijke vorm ter beschikking worden gesteld en in duidelijke en 
eenvoudige taal gesteld zijn volgens artikel 12 van de AVG.72 Om uitvoering te geven aan 
deze informatieplicht moet een privacyverklaring gemaakt worden.73 
 
2.6.2 Recht van inzage en overdraagbaarheid van gegevens (dataportabiliteit) 
Het recht van inzage houdt in dat iedere betrokkene het recht heeft om de 
persoonsgegevens die van hem verzameld zijn in te zien. Deze betrokkene mag dus vragen 
of, en zo ja, welke persoonsgegevens van hem verwerkt worden en je bent dan verplicht 
deze informatie aan de betrokkene te geven, dit is opgenomen in artikel 15 van de AVG. 
Wanneer de betrokkene een kopie wil van de gegevens moet je deze geven en dit kan op 
papier of online, maar hierbij moet je wel de identiteit van de betrokkene vaststellen zodat 
het zeker is dat degene die het verzoek doet ook echt de betrokkene is.74  
 
Het recht op dataportabiliteit houdt in dat de betrokkene de persoonsgegevens die deze aan 
een verwerkingsverantwoordelijke heeft verstrekt, in een gestructureerd, gangbaar en 
machineleesbaar formaat moet kunnen ontvangen en deze ongestoord aan een andere 
verwerkingsverantwoordelijke moet kunnen overdragen.75 Een machineleesbare vorm is 
bijvoorbeeld CSV, JSON of XML. Dit recht heeft als doel de zeggenschap te vergroten van 
de betrokkene over de gegevens en de gedachte hierachter is dat de betrokkene de 
gegevens mee kan nemen naar bijvoorbeeld een andere aanbieder. Dit recht is opgenomen 
in artikel 20 van de AVG en mag alleen ingeroepen worden als de gegevens verwerkt 
worden op grond van toestemming of de uitvoering van een overeenkomst. Volgens de 
Artikel 29-werkgroep worden onder verstrekte gegevens niet alleen de gegevens verstaan 
die de betrokkene zelf actief invult in bijvoorbeeld een webformulier, maar ook gegevens die 
worden verkregen door observering (bijv. locatiegegevens die een app vastlegt). 
Interpretaties of conclusies die op basis van de gegevens worden getrokken vallen niet 
onder dit recht. Overigens hoef je de gegevens van een betrokkene niet te accepteren, als 
deze een verzoek doet om de gegevens op te nemen.76 
 
2.6.3 Recht op rectificatie en vergetelheid 
Degene die gegevens verwerkt moet ervoor zorgen dat deze gegevens accuraat zijn en 
blijven, maar het kan natuurlijk altijd gebeuren dat gegevens worden verwerkt die niet (meer) 
kloppen. De betrokkene heeft dan het recht om je op te dragen om de gegevens te 
corrigeren of aan te vullen. Dit is vastgelegd in artikel 16 van de AVG en heet het recht op 
rectificatie. Ook moet je andere partijen aan wie gegevens door zijn gegeven op de hoogte 
brengen van de wijziging(en), tenzij dit onmogelijk is of een onevenredige inspanning kost. 
Iets kost een onevenredige inspanning als de belangen van de betrokkene niet opwegen 
tegen de inspanningen die je moet leveren om deze partijen te kunnen informeren, denk 
hierbij aan tijd en kosten.77 
 
In artikel 17 van de AVG is het recht op vergetelheid vastgelegd, dit recht vloeit voor uit de 
jurisprudentie en houdt in dat betrokkenen het recht hebben om hun gegevens te laten 
verwijderen of ‘’vergeten’’ onder bepaalde omstandigheden.78  
  

                                                           
71 Overweging 61 Preambule AVG. 
72 Overweging 58 Preambule AVG; Schermer, Hagenauw & Falot 2018, p. 14 & 76-77; Wieringa-advocaten.nl; Kamerstukken II 2017-2018, 
34 851, nr. 3, p. 51. 
73 ICTrecht.nl. 
74 Overweging 63 & 64 Preambule AVG. 
75 Overweging 68 Preambule AVG. 
76 Schermer, Hagenauw & Falot 2018, p. 77 – 78 & 81; Groep gegevensbescherming artikel 29 april 2017, p. 12. 
77 Schermer, Hagenauw & Falot 2018, p. 78; Overweging 39 Preambule AVG. 
78 HvJ EU 13 mei 2014, C-131/12, ECLI:EU:C:2014:317 (Google/Costeja) 
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De de gegevens van de betrokkene moeten verwijderd worden als deze dit verzoekt en de 
betrokkene kan dit verzoek doen als de persoonsgegevens niet meer relevant zijn of 
onrechtmatig worden verwerkt.79 Wanneer je persoonsgegevens van de betrokkene 
openbaar hebt gemaakt en de betrokkene vraagt om verwijdering van die gegevens, moet je 
deze wissen uit het eigen systeem en moeten redelijke technische en organisatorische 
maatregelen genomen worden om andere verwerkingsverantwoordelijken hiervan op de 
hoogte te stellen. Hierbij moet iedere koppeling naar een kopie of reproductie van deze 
gegevens gewist worden.80 Wanneer je een wettelijke verwerkingsplicht na moet komen hoef 
je de gegevens niet te verwijderen of te ‘’vergeten’’.81 
 
2.6.4 Recht van beperking van de verwerking en bezwaar 
Bij het recht op beperking van de verwerking van persoonsgegevens hebben de betrokkenen 
de mogelijkheid om deze verwerking tijdelijk stil te laten leggen. Dit kan als de betrokkene de 
juistheid van de gegevens betwist, voor een periode die je in staat stelt om de juistheid te 
controleren of als de verwerking onrechtmatig is en de betrokkene zich verzet tegen het 
wissen van de gegevens en verzoekt om beperking van de gegevens in plaats van het 
wissen daarvan. Daarnaast kan dit als je de gegevens niet meer nodig hebt voor de 
doeleinden, maar de betrokkene deze nodig heeft voor de instelling, uitoefening of 
onderbouwing van een rechtsvordering, de betrokkene bezwaar heeft gemaakt tegen de 
verwerking of in afwachting van het antwoord op de vraag of de gerechtvaardigde gronden 
van de verwerkingsverantwoordelijke zwaarder wegen dan die van de betrokkene. Dan mag 
je de gegevens alleen nog verwerken als de betrokkene toestemming heeft gegeven, de 
gegevens moeten worden verwerkt voor het instellen, uitoefenen of onderbouwen van een 
rechtsvordering of de rechten van anderen beschermd moeten worden. Dit is vastgelegd in 
artikel 18 van de AVG.  
 
In beginsel moet je er met technische middelen voor zorgen dat de gegevensverwerking 
wordt beperkt en de beperking moet duidelijk aangegeven worden in de gegevens, dit kan 
door middel van tags of labels. Enkele voorbeelden van beperking van de verwerking die in 
de AVG worden genoemd zijn de geselecteerde persoonsgegevens tijdelijk overbrengen 
naar een ander verwerkingssysteem, de geselecteerde gegevens voor gebruikers tijdelijk 
onbeschikbaar maken of de gepubliceerde gegevens tijdelijk van een website halen.82 Qccs 
moet de betrokkene vooraf op de hoogte brengen als de beperking opgeheven wordt. 
 
Wanneer persoonsgegevens mogen worden verwerkt op grond van gerechtvaardigde 
belangen, moet een betrokkene bezwaar kunnen maken tegen de verwerking van gegevens 
die op zijn specifieke situatie betrekking hebben. Hiervoor moet dan aangetoond kunnen 
worden dat het dwingende gerechtvaardigde belang zwaarder weegt dan de belangen of de 
grondrechten en de fundamentele vrijheden van de betrokkene. Ook bij verwerkingen op 
grond van direct marketing moet de betrokkene bezwaar kunnen maken. De verwerking 
moet dan direct gestaakt worden.83 Direct marketing is een vorm van marketing waarbij de 
(potentiële) klant direct benaderd wordt door middel van bijvoorbeeld e-mail of telefoon.84 
 
2.6.5 Recht op schadevergoeding 
Het recht op schadevergoeding is geregeld in artikel 82 van de AVG. Hierin staat dat 
iedereen die schade heeft geleden door een inbreuk op de AVG het recht heeft om van de 
verwerkingsverantwoordelijke of de verwerker een schadevergoeding te ontvangen voor de 
geleden schade.  

                                                           
79 Zwenne & Mommers 2016/4. 
80 Overweging 65 & 66 Preambule AVG. 
81 Schermer, Hagenauw & Falot 2018, p. 79-80; ‘AVG status check’, avg.ddma.nl. 
82 Overweging 67 Preambule AVG. 
83 Overweging 69 & 70 Preambule AVG. 
84 Marketingtermen.nl. 
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De betrokkene ontvangt hiervoor een billijke vergoeding, omdat de schade in de praktijk 
moeilijk te kwantificeren is.85 Een verwerker is alleen aansprakelijk voor de schade die door 
de verwerking is veroorzaakt, als bij die verwerking niet is voldaan aan de verplichtingen uit 
de AVG die specifiek tot de verwerker gericht zijn of als de verwerker buiten de rechtmatige 
instructies van de verwerkingsverantwoordelijke heeft gehandeld. Alleen wanneer de 
verwerkingsverantwoordelijke of de verwerker kan bewijzen dat het op geen enkele wijze 
verantwoordelijk is voor de verwerking die de schade heeft veroorzaakt wordt deze 
vrijgesteld van de aansprakelijkheid.86 
 

2.7 Doorgifte van persoonsgegevens 
Persoonsgegevens mogen alleen doorgegeven worden aan een land buiten de EU (derde 
land) als dit land een passend beveiligingsniveau heeft. Dit kan volgens de AVG op basis 
van de volgende gronden: 
- op basis van een adequaatheidsbesluit; 
- op basis van passende waarborgen. 
 
Voor doorgifte van persoonsgegevens naar verwerkers die zich in de VS bevinden heeft de 
EC het Privacy Shield vastgesteld. Het doel van dit Privacy Shield is bij uitwisseling van 
persoonsgegevens met de VS een beschermingsniveau te bieden dat in grote lijnen 
overeenkomt met het niveau binnen de EU. Organisaties in de VS kunnen hiervoor een 
certificaat aanvragen en elke organisatie in de VS die gecertificeerd is bij het Privacy 
Shield heeft een passend beschermingsniveau (voor de duur van de certificatie). Dat 
betekent dat organisaties vanuit Europa persoonsgegevens mogen doorgeven naar deze 
organisaties in de VS.87 
 

2.8 Conclusie 
De AVG schept veel verplichtingen voor Qccs, waar consequenties aan vast zitten wanneer 
hier niet aan wordt voldaan. Zo moet Qccs voldoen aan alle beginselen uit de AVG omdat 
het verwerkingsverantwoordelijke is. Dit zijn het beginsel van doelbinding, rechtmatigheid, 
behoorlijkheid en transparantie, minimale gegevensverwerking, juistheid, opslagbeperking en 
integriteit en vertrouwelijkheid. Wanneer Qccs niet aan deze beginselen voldoet kan een 
boete opgelegd worden van maximaal €20.000.000 of 4% van de wereldwijde totale 
jaaromzet. Daarnaast moet Qccs kunnen aantonen dat het ook daadwerkelijk aan deze 
beginselen voldoet, hiervoor moet een verwerkingsregister bijgehouden worden en moeten 
datalekken gemeld worden bij een (hoog) risico voor de rechten en vrijheden van 
betrokkenen. Wanneer Qccs dit niet doet kan ook een boete van maximaal €20.000.000 of 
4% van de wereldwijde totale jaaromzet opgelegd worden. Ook moeten afspraken gemaakt 
worden met de verwerkers, moet rekening gehouden worden met het principe van privacy 
door ontwerp en standaardinstellingen en moeten passende beveiligingsmaatregelen 
genomen worden. Hiervoor kan een boete opgelegd worden van maximaal €10.000.000 of 
2% van de wereldwijde totale jaaromzet. Daarnaast moet Qccs medewerking verlenen aan 
de AP en rekening houden met de rechten van de betrokkenen. Voor een inbreuk op deze 
rechten kan ook een boete van maximaal €20.000.000 of 4% van de wereldwijde totale 
jaaromzet opgelegd worden. Tot slot mag Qccs alleen gegevens opslaan bij een clouddienst 
in een land buiten de EU wanneer hiervoor een adequaatheidsbesluit is aangenomen of 
passende waarborgen worden geboden en is Qccs aansprakelijk voor inbreuken op de AVG 
die schade hebben veroorzaakt bij de betrokkene, tenzij het kan bewijzen dat het op geen 
enkele manier verantwoordelijk is voor de verwerking die de schade heeft veroorzaakt. 
 
 
 

                                                           
85 Engelfriet, Meij & Kager 2017, p. 278. 
86 Overweging 146 Preambule AVG. 
87 ‘Wat houdt het EU-VS privacyschild in?’, autoriteitpersoonsgegevens.nl. 
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Hoofdstuk 3 De werkwijze van Qccs 
In dit hoofdstuk wordt de gegevensverwerking in de praktijk bij Qccs geanalyseerd. Hierbij 
komt de invulling van de beginselen door Qccs aan bod. Daarnaast wordt gekeken naar hoe 
Qccs op dit moment invulling geeft aan het verwerkingsregister en privacy by design & 
default. Ook worden de beveiligingsmaatregelen van Qccs in kaart gebracht en wordt 
gekeken of Qccs ooit een datalek heeft gehad en dit heeft gemeld bij de betrokkene en/of de 
AP. Tot slot wordt bekeken of Qccs afspraken heeft gemaakt met de verwerkers en hoe 
Qccs op dit moment invulling geeft aan de rechten van betrokkenen.  
 

3.1 Doelen 
Qccs heeft de doelen waarvoor het gegevens verwerkt nergens beschreven en hier nooit 
echt over nagedacht. Hierdoor weet Qccs ook niet of de verdere verwerking van deze 
gegevens wel verenigbaar is met het oorspronkelijke doel. Uit de interviews en observaties 
blijkt wel dat Qccs gegevens verwerkt voor: 
- het afhandelen van de betaling; 
- het garantiebewijs; 
- het kunnen bellen of e-mailen indien dit nodig is om de dienstverlening uit te kunnen 
voeren; 
- om goederen en diensten af te kunnen leveren (zoals websites, reparaties en gekochte 
hardware of software); 
- een wettelijke verplichting, zoals gegevens die zij nodig hebben voor de Belastingdienst. 
Dit zijn dus de doelen voor de gegevensverwerking bij Qccs.88  
 

3.2 Rechtmatig, behoorlijk en transparant 
Uit een observatie van de website en facturen van Qccs blijkt dat hieruit niet duidelijk wordt 
voor de klant dat gegevens zijn ingezameld, gebruikt, geraadpleegd of anders verwerkt. 
Want op de website van Qccs staat alleen een disclaimer, maar geen privacyverklaring of 
iets wat daarop lijkt. Daarnaast kan op het contactformulier op de website naam, 
telefoonnummer, bedrijf en e-mailadres ingevoerd worden en wanneer de klant een of 
meerdere van deze gegevens invoert dan kan de klant hier wel uit opmaken dat deze 
gegevens ook worden verwerkt door Qccs, maar het staat nergens duidelijk vermeld.89 Ook 
op de factuur van Qccs wordt niet vermeld dat gegevens van de klant worden verwerkt.90 Tot 
slot gaat Qccs er van uit dat de klanten wel weten dat hun gegevens verwerkt worden 
wanneer de gegevens gevraagd worden.91 
 

3.3 Dataminimalisatie en opslagbeperking 
Uit de observaties en interviews blijkt dat Qccs eigenlijk nooit persoonsgegevens wist of kijkt 
of deze gewist kunnen worden en dat gegevens over debiteuren en crediteuren altijd zeven 
jaar bewaard worden voor de Belastingdienst (artikel 52 van de Awr), maar na die periode 
niet gewist worden.92 Zo staan in G-suite persoonsgegevens van meer dan 10 jaar geleden 
opgeslagen.93 Daarnaast komt uit deze bronnen naar voren dat Qccs eigenlijk nooit heeft 
nagedacht over de gegevens die het opslaat van klanten en of dit wel precies genoeg is voor 
het uitvoeren van de overeenkomst of dat het meer gegevens opslaat dan nodig is 
hiervoor.94 Qccs gebruikt de clouddiensten G-Suite, Hostnet en Strato en eigen software (die 
draait op een server van Strato) waarin het gegevens opslaat.95  
In onderstaand schema wordt voor elk van deze diensten apart beschreven welke gegevens 
hierin opgeslagen worden. 

                                                           
88 Zie vraag 4 van bijlage 7 & vraag 5 van bijlage 8. 
89 Zie bijlage 10. 
90 Zie bijlage 9. 
91 Zie vraag 17 van bijlage 7 & vraag 8 van bijlage 8. 
92 Zie vraag 23 van bijlage 7 & vraag 11 van bijlage 8. 
93 Zie vraag 2  van bijlage 2. 
94 Zie vraag 15 van bijlage 7. 
95 Zie bijlage 2 t/m 6; vraag 5 van bijlage 7 & vraag 3 van bijlage 8. 
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G-Suite Hierin worden e-mails van en naar klanten 

opgeslagen, waarin vaak 
persoonsgegevens staan. Daarnaast zijn 
hier een aantal overeenkomsten 
opgeslagen en hierin worden vaak de naam 
van het bedrijf, adres, postcode, 
woonplaats, telefoonnummer, naam de van 
de contactpersoon en e-mail van de 
contactpersoon vermeld. Tot slot worden 
hier back-ups van websites van klanten 
opgeslagen.96 

Strato Hierin staan de gegevens voor websites 
van klanten en de websites zelf 
opgeslagen. Hiervoor worden alle gegevens 
die de klant aanlevert opgeslagen. 
Daarnaast draait de software van Qccs in 
deze clouddienst (relatiebeheer en 
facturatiesoftware).97 

Hostnet Hierin staan domeinnamen, dit kunnen 
persoonsgegevens zijn wanneer de 
domeinnaam de naam van de klant bevat. 
Het gaat hierbij dan om de voornaam of 
achternaam van de klant en af en toe om 
beiden.98 

Relatiebeheer + werkbonnen systeem Dit is eigenlijk het klantenbestand en hierin 
worden geslacht, bedrijfsnaam, voornaam, 
achternaam, adres, postcode, woonplaats, 
telefoonnummer en e-mail ingevoerd. Het 
geslacht is na de invoering overigens 
nergens terug te zien. Daarnaast staan hier 
de vorige opdrachten die uitgevoerd zijn 
voor de klant in vermeld. 
(incidentmeldingen)99 

Facturatiesoftware Hierin worden relatienummer, voornaam, 
achternaam, postcode en huisnummer, 
adres, woonplaats, e-mail en betaaltermijn 
ingevoerd en de bedrijfsnaam als het om 
een zakelijke klant gaat.100 

 
Voor Qccs is het belangrijk om te weten welke opdrachten het in het verleden al voor de 
klant heeft uitgevoerd, omdat een storing of ander probleem hierdoor bijvoorbeeld sneller 
verholpen kan worden. Soms zijn er wel twee of drie opdrachten nodig om de storing of het 
probleem te kunnen lokaliseren en het is dan fijn om de volgende keer meteen te weten waar 
het de vorige keer aan heeft gelegen, zodat de storing of het probleem meteen verholpen 
kan worden.101 Deze ‘’incidentmeldingen’’ worden in het relatiebeheer- en 
werkbonnensysteem vermeld bij de klant waar het om gaat en deze melding kan dan ook 
niet losgekoppeld worden van andere klantgegevens.102 

                                                           
96 Zie vraag 2 van bijlage 2 & vraag 7 van bijlage 7. 
97 Zie vraag 2 van bijlage 3 & vraag 8 van bijlage 7. 
98 Zie vraag 2  van bijlage 4 & vraag 9 van bijlage 7. 
99 Zie vraag 2 van bijlage 5 & vraag 12 van bijlage 7. 
100 Zie vraag 2 van bijlage 6 & vraag 12 van bijlage 7. 
101 Zie vraag 12 van bijlage 7. 
102 Zie vraag 2 van bijlage 6. 
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3.4 Juistheid 
De gegevens die Qccs op dit moment verwerkt zijn juist, voor zover Qccs weet. Want als de 
klant geen wijzigingen doorgeeft gaat Qccs er van uit dat de gegevens juist zijn, maar Qccs 
controleert alleen of de gegevens nog juist zijn wanneer de klant langs komt voor een 
reparatie of ander probleem. Hier wordt dan naar gevraagd om te voorkomen dat er een 
monteur naar het verkeerde adres wordt gestuurd of een verkeerd telefoonnummer gebeld 
wordt. Verder wordt bijvoorbeeld nooit doorgegeven dat wijzigingen in de gegevens moeten 
worden gemeld bij Qccs.103  
 
Daarnaast zijn de back-ups van de websites die Qccs maakt niet altijd geactualiseerd, omdat 
het om een back-up gaat die in geval van nood terug gezet kan worden zodat niet heel de 
website verloren gaat. Wanneer er dan wijzigingen zijn aangebracht in de website en hier 
geen nieuwe back-up van gemaakt wordt zijn deze gegevens niet geactualiseerd. Echter, 
wanneer er wijzigingen in de website zijn aangebracht wordt hier altijd een nieuwe back-up 
van gemaakt (uitzonderingen daar gelaten).104 
 
Tot slot zijn de gegevens die Qccs opslaat bij Hostnet wel altijd juist en geactualiseerd omdat 
het om domeinnamen gaat. Deze domeinnamen hebben een bepaalde looptijd en na deze 
tijd moeten de domeinnamen worden verlengd, anders verlopen ze. Dus wanneer een 
domeinnaam niet meer juist of actueel is, wordt deze niet vernieuwd en verloopt deze of als 
dit te lang duurt wordt de domeinnaam automatisch verwijderd.105 

 
3.5 Verwerkingsregister 
Uit de observaties en interviews blijkt dat Qccs nergens heeft beschreven welke categorieën 
persoonsgegevens het verwerkt en voor welke doelen het dit doet.106 Daarnaast wordt 
nergens beschreven wie de ontvangers van deze gegevens zijn en aan welke derde landen 
deze doorgegeven worden. Ook blijkt dat Qccs gegevens nooit wist, waardoor hiervoor ook 
geen termijn gesteld is. Tot slot is er geen aparte beschrijving van beveiligingsmaatregelen 
die Qccs treft om de gegevens te beveiligen.107 Er is dan ook geen bestand beschikbaar met 
deze gegevens. 
 

3.6 Privacy by design & default 
Qccs is niet bekend met het principe van privacy by design & default. Bij het schrijven van 
nieuwe software houdt het wel rekening met de privacy van de klanten voor zover Qccs 
weet, omdat alleen gegevens worden ingevuld die nodig zijn voor Qccs zoals naam, adres, 
telefoonnummer en e-mail, maar bij de bestaande software is hier geen rekening mee 
gehouden. Echter, Qccs beperkt wel de toegang tot gegevens, want alleen de medewerkers 
die de gegevens nodig hebben krijgen toegang tot deze bepaalde gegevens.108 Tot slot is 
Qccs niet aangesloten bij een gedragscode.109 
 

3.7 Beveiligingsmaatregelen 
De websites die Qccs maakt voor klanten zijn beveiligd via SSL-Certificaten en alle servers 
die Qccs bij Strato in beheer heeft zijn beveiligd met een SSL –Certificaat, Cloudflare, een 
firewall van Strato en antivirus software. Verder zorgt Qccs voor sterke wachtwoorden die 
om de vier weken worden gewijzigd en worden gegevens versleutelt.110  
 

                                                           
103 Zie vraag 24 van bijlage 7 & vraag 12 van bijlage 8. 
104 Zie vraag 3 van bijlage 2. 
105 Zie vraag 3 van bijlage 4. 
106 Zie vraag 15 van bijlage 7 & vraag 7 van bijlage 8. 
107 Zie vraag 25 van bijlage 7. 
108 Zie vraag 2 van bijlage 7 & vraag 2 van bijlage 8. 
109 Zie vraag 26 van bijlage 7. 
110 Zie vraag 25 van bijlage 7. 
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Qccs heeft geen enkele vorm van privacybeleid, past geen beveiligingsstandaard toe en alle 
verantwoordelijkheid voor de beveiliging  binnen Qccs ligt bij een persoon. Wel voert Qccs 
regelmatig een analyse uit voor de servers die het in beheer heeft, om ervoor te zorgen dat 
niemand hier van buitenaf in kan komen. Daarnaast nemen G-suite, Strato en Hostnet 
beveiligingsmaatregelen, maar er is geen duidelijk overzicht van deze maatregelen.111 G-
suite heeft zich wel verbonden aan het Privacy Shield, waardoor Qccs ervan uit mag gaan 
dat G-suite een passend beveiligingsniveau biedt.112 
 
Tot slot heeft alleen de directeur van Qccs toegang tot alle gegevens en deze autoriseert zelf 
de medewerkers die bij bepaalde gegevens mogen. Zo mogen alleen de grafisch design 
medewerkers bij de gegevens die voor deze dienst bedoeld zijn en de webdesigners bij de 
gegevens die hiervoor bedoeld zijn etc. Echter, iedereen kan ik het klantenbestand om 
praktische redenen. Wanneer een klant belt kan deze dan meteen opgezocht worden in het 
systeem en kan er een notitie of terugbelverzoek aangemaakt worden door de medewerker 
die op dat moment de telefoon opneemt.113 
 

3.8 Melden datalek 
Uit de interviews blijkt dat Qccs wel eens een mail naar een verkeerd adres heeft gestuurd, 
maar dit was vaak naar een adres dat niet bestond en hierdoor heeft niemand anders de 
informatie die in deze mails stond gezien.114 Echter, Qccs heeft ook wel eens een mail naar 
een verkeerd adres gestuurd dat wel bestond en deze mail is dus bij de verkeerde persoon 
terecht gekomen. Hierbij ging het om een mail met een factuur en deze is verzonden vanuit 
het facturatiesysteem, waardoor dit wel eens fout kan gaan.115  
 
Qccs heeft deze incidenten niet gemeld bij de AP of de klant en deze zijn niet 
gedocumenteerd, omdat het een keer voor is gekomen dat de mail terecht kwam bij een 
verkeerde persoon.116 Om deze reden heeft Qccs ook geen protocol voor datalekken, 
waardoor het niet duidelijk is voor Qccs wanneer een lek gemeld zou moeten worden en hoe 
dit dan moet gebeuren. 
 

3.9 Verwerkers 
Zoals in paragraaf 3.3 al is vermeld gebruikt Qccs clouddiensten voor de opslag van 
gegevens. Hierbij wordt G-suite voor de opslag van klantgegevens gebruikt en Strato wordt 
gebruikt voor de opslag van software en websites van klanten. Daarnaast wordt Hostnet 
gebruikt voor de opslag van domeinnamen.117 
 
Qccs heeft voor deze clouddiensten gekozen om verschillende redenen. Voor Qccs ging de 
keuze voor het opslaan van de bedrijfsvoering tussen Google en Microsoft en er is voor 
Google gekozen, omdat dit makkelijker te gebruiken is en het scheelt in de kosten.  
 
Daarnaast is voor Strato gekozen, omdat Qccs hier eigen servers kan beheren en deze 
servers in vergelijking met andere aanbieders relatief goedkoop zijn. Dit kan Qccs doen 
omdat het een ICT-bedrijf is en het beheer dus zelf kan uitvoeren.  
 
Tot slot is voor Hostnet gekozen om domeinnamen te kopen, omdat dit een Nederlandse 
aanbieder is en om deze reden ook makkelijk benaderbaar. Daarnaast is de service bij deze 
domeinnamen belangrijk voor Qccs en Hostnet biedt goede service.118 

                                                           
111 Zie vraag 14,26 & 27 & van bijlage 7. 
112 Cloud.google.com. 
113 Zie vraag 2 van bijlage 7. 
114 Zie vraag 10 van bijlage 8. 
115 Zie vraag 22 van bijlage 7. 
116 Zie vraag 22 van bijlage 7. 
117 Zie vraag 7 t/m 9 van bijlage 7 & vraag 4 van bijlage 8. 
118 Zie vraag 5 van bijlage 7 & vraag 3 van bijlage 8. 
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Qccs heeft geen verwerkersovereenkomsten met deze clouddiensten gesloten (van G-suite 
zijn algemene voorwaarden geaccepteerd).119 Daarnaast is Qccs zelf verwerker, maar ook 
voor deze verwerkingen zijn geen verwerkersovereenkomsten gesloten met de 
verwerkingsverantwoordelijke en er is geen toestemming gevraagd om de gegevens bij een 
clouddienst op te slaan.120 
 

3.10 Rechten van betrokkenen 
Qccs weet niet wat de rechten van betrokkenen zijn en dus ook niet wat deze precies 
inhouden.121 De medewerkers van Qccs gaan er vanuit dat de klanten wel weten dat de 
gegevens opgeslagen worden wanneer naar de gegevens gevraagd wordt en de 
betrokkenen worden dus niet geïnformeerd over de verwerking van de gegevens.122 
 
Daarnaast is het nog nooit voorgekomen dat een klant een verzoek heeft gedaan om 
gegevens in te zien, om gegevens te verwijderen of om de verwerking stil te laten leggen.123 
Wel is het een enkele keer voor gekomen dat de klant over wilde stappen naar een andere 
dienstverlener en op het moment dat dat gebeurt worden de gegevens overgedragen aan de 
nieuwe hoster of de klant zelf. Bij de nieuwe hoster wordt dan een ‘’hosting’’ aangevraagd en 
alle gegevens van de klant waar het om gaat worden dan van de server van Qccs naar die 
van deze hoster gekopieerd, waarna deze van de eigen server gewist worden. Echter, deze 
gegevens blijven wel een halfjaar bewaard op G-suite. 124 Tot slot hebben de klanten nog 
nooit geklaagd over de gegevens die opgeslagen worden.125 
 

3.11 Conclusie 
De doelen voor de gegevensverwerking bij Qccs zijn in beeld, maar nog niet vastgelegd en 
het is voor de klant niet duidelijk dat gegevens zijn ingezameld, gebruikt, geraadpleegd of 
anders verwerkt. Daarnaast blijkt dat Qccs nooit persoonsgegevens wist en geen termijn 
vastgesteld heeft om te beoordelen of de gegevens gewist kunnen worden. Ook heeft Qccs 
nog niet nagedacht over de gegevens die het opslaat van de klanten en of dit niet meer 
gegevens zijn dan nodig, in het klantenbestand slaat Qccs bijvoorbeeld het geslacht van de 
klant op. Verder is het voor Qccs belangrijk om eerdere opdrachten in te zien, zodat 
problemen snel verholpen kunnen worden en deze incidentmeldingen kunnen niet 
losgekoppeld worden van de klantgegevens in het systeem. Daarnaast wordt alleen bij een 
bezoek van de klant gevraagd of de gegevens nog kloppen. Bovendien houdt Qccs geen 
verwerkingsregister bij en is het niet bekend met het principe van privacy bij design & default. 
Ook heeft Qccs geen enkele vorm van beleid omtrent privacy, maar het neemt wel een 
aantal beveiligingsmaatregelen. Verder heeft Qccs wel eens een mail naar een verkeerd 
adres gestuurd, maar hier is geen documentatie van en er is geen protocol voor datalekken 
binnen Qccs. Tot slot werkt Qccs met een drietal clouddiensten voor de opslag van 
persoonsgegevens waarmee geen verwerkersovereenkomsten zijn gesloten en weet het niet 
wat de rechten van betrokkenen zijn en hoe hier invulling aan gegeven moet worden. 
  

                                                           
119 Zie vraag 11 van bijlage 7. 
120 Zie vraag 29 van bijlage 7. 
121 Zie vraag 16 van bijlage 7. 
122 Zie vraag 17 van bijlage 7 & vraag 8 van bijlage 8. 
123 Zie vraag 19 & 20 van bijlage 7. 
124 Zie vraag 21 van bijlage 7. 
125 Zie vraag 18 van bijlage 7 & vraag 9 van bijlage 8. 
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Hoofdstuk 4 De verschillen 
Het is de bedoeling dat de werkwijze in de praktijk in overeenstemming is met de bepalingen 
uit de AVG, maar dit is niet altijd het geval. In dit hoofdstuk wordt in kaart gebracht in 
hoeverre de werkwijze van Qccs in de praktijk afwijkt van de bepalingen uit de AVG. Als 
eerst wordt de invulling van de beginselen besproken en hierna de accountability. Tot slot 
wordt de invulling die Qccs aan de rechten van de betrokkene geeft en de eisen die de AVG 
aan deze invulling stelt behandelt. 
 

4.1 Doelen 
Persoonsgegevens mogen niet verwerkt worden zonder dat daarvoor een doel is gesteld en 
deze mogen niet verder worden verwerkt als het doel voor deze verdere verwerking niet 
verenigbaar is met het oorspronkelijke doel. Daarnaast moet dit doel welbepaald, 
uitdrukkelijk omschreven en gerechtvaardigd zijn, waardoor het doel vóór de verwerking van 
de gegevens bepaald moet worden door Qccs.126 
 
In de praktijk heeft Qccs geen doelen voor de verwerkingen vastgesteld voorafgaand aan de 
verwerking van persoonsgegevens en deze zijn dan ook niet welbepaald en uitdrukkelijk 
omschreven, want Qccs heeft deze nergens beschreven. Wel blijkt uit het interview met de 
directeur van Qccs dat hij wel weet waarvoor Qccs persoonsgegevens verwerkt na hierover 
nagedacht te hebben, maar omdat dit niet vooraf is bepaald en nergens is beschreven 
voldoet Qccs niet aan het beginsel van doelbinding.127 
 

4.2 Rechtmatig, behoorlijk en transparant 
Persoonsgegevens moeten worden verwerkt op een manier die ten aanzien van de 
betrokkene rechtmatig, behoorlijk en transparant is en hiervoor moet het voor de 
betrokkenen duidelijk zijn dat hun gegevens zijn ingezameld, gebruikt, geraadpleegd of 
anders verwerkt. Daarnaast moet alle informatie of communicatie met betrekking tot 
gegevensverwerking makkelijk toegankelijk en begrijpelijk zijn en moet duidelijke en 
eenvoudige taal worden gebruikt. Ook moet de verwerking gebaseerd kunnen worden op 
een grondslag om deze rechtmatig te laten zijn.128 
 
Qccs kan de verwerking in ieder geval baseren op de grondslagen: 

- de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de 
betrokkene partij is; 

- de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de 
verwerkingsverantwoordelijke rust. 

 
Maar voor de betrokkenen is het niet duidelijk dat Qccs hun gegevens verwerkt, want Qccs 
geeft nergens duidelijk aan dat dit gebeurt omdat Qccs ervan uitgaat dat de klanten wel 
weten dat de gegevens worden verwerkt wanneer zij naar de gegevens vragen om deze in 
het klantenbestand op te nemen of op te zoeken. Daarnaast is er geen informatie of 
communicatie met betrekking tot de gegevensverwerking door Qccs, waardoor deze niet 
makkelijk toegankelijk en begrijpelijk is.129 De verwerking van persoonsgegevens bij Qccs is 
dan ook niet transparant en hierdoor voldoet Qccs niet helemaal aan het beginsel van 
rechtmatigheid, behoorlijkheid en transparantie. 
 

  

                                                           
126 Zie paragraaf 2.4.1. 
127 Zie paragraaf 3.1. 
128 Zie paragraaf 2.4.2. 
129 Zie paragraaf 3.2. 
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4.3 Dataminimalisatie en opslagbeperking 
Gegevens moeten toereikend, ter zake dienend en beperkt zijn tot wat noodzakelijk is voor 
de doeleinden waarvoor zij worden verwerkt. Hiervoor moet er vooral voor gezorgd worden 
dat de opslagperiode van de persoonsgegevens tot een strikt minimum wordt beperkt en 
deze alleen worden verwerkt als het doel niet redelijkerwijs op een andere manier bereikt 
kan worden.  
 
Daarnaast moeten persoonsgegevens worden opgeslagen in een vorm die het mogelijk 
maakt de betrokkenen niet langer te identificeren dan voor de doeleinden van de verwerking 
noodzakelijk is. Hiervoor moet dan ook een bewaartermijn vastgesteld worden en moeten 
mechanismen worden ingevoerd waarmee de verwerkingsverantwoordelijke kan verifiëren of 
de gegevens ook echt ontoegankelijk geworden zijn na de vastgestelde bewaartermijn. Om 
ervoor te zorgen dat de persoonsgegevens niet langer worden bewaard dan noodzakelijk, 
moeten termijnen worden vastgesteld voor het wissen van de gegevens of een periodieke 
toetsing hiervan. Hierbij moet worden gekeken naar de verplichtingen uit andere wetten en 
de proportionaliteit en subsidiariteit van de verwerkingen. 130 
 
Qccs bewaart de gegevens van de klant op dit moment voor altijd, ook wanneer deze niet 
meer actief is en deze worden dan ook niet gewist. Om deze reden heeft Qccs dus geen 
bewaartermijn vastgesteld voor de gegevens die het verwerkt en geen mechanismen 
ingevoerd waarmee het kan verifiëren of de gegevens ook echt ontoegankelijk geworden zijn 
na de bewaartermijn. Daarnaast wordt in het klantenbestand het geslacht van de klant 
ingevoerd, terwijl dit niet nodig is voor de doelen van gegevensverwerking bij Qccs.131 
Hierdoor voldoet Qccs niet aan de beginselen van dataminimalisatie en opslagbeperking. 
 

4.4 Juistheid 
Persoonsgegevens moeten juist zijn en zo nodig worden geactualiseerd. Daarnaast moeten 
alle redelijke maatregelen worden genomen om de persoonsgegevens die onjuist zijn 
onverwijld te wissen of rectificeren en hierbij moet gelet worden op de doeleinden waarvoor 
deze gegevens worden verwerkt.132 
 
In de praktijk neemt Qccs niet alle redelijke maatregelen om te controleren of de 
persoonsgegevens van klanten in het systeem nog juist zijn. Alleen wanneer de klant bij 
Qccs op kantoor langskomt voor een reparatie of een ander probleem wordt gevraagd of de 
gegevens nog kloppen, zodat niet naar een verkeerd nummer wordt gebeld of een monteur 
naar een verkeerd adres wordt gestuurd. Hierin zou Qccs actiever kunnen zijn door 
bijvoorbeeld naar de klant te mailen om te vragen of de gegevens nog juist zijn. 
Daarnaast zijn de back-ups van websites niet altijd up to date, omdat het kan zijn dat er nog 
geen nieuwe back-up is gemaakt van een website waarop gegevens zijn aangepast. Deze 
back-up wordt echter wel zo snel mogelijk gemaakt. 
 
Tot slot worden wel alle redelijk maatregelen genomen om de gegevens die Qccs bij Hostnet 
opslaat te wissen of rectificeren. Het gaat hier om domeinnamen en deze hebben een 
bepaalde looptijd, na deze tijd moeten de domeinnamen worden verlengd anders verlopen 
ze. Dus wanneer een domeinnaam niet meer juist of actueel is, wordt deze niet vernieuwd en 
verloopt deze of als dit te lang duurt wordt de domeinnaam automatisch verwijderd.133 
 
Qccs voldoet dan ook niet voor alle persoonsgegevens die het opslaat aan het beginsel van 
juistheid, waaronder vooral de gegevens die in het klantenbestand opgenomen zijn. 
 

                                                           
130 Zie paragraaf 2.4.3. 
131 Zie paragraaf 3.3; zie paragraaf 4.1. 
132 Zie paragraaf 2.4.4. 
133 Zie paragraaf 3.4. 
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4.5 Verwerkingsregister 
Elke verwerkingsverantwoordelijke moet een register bijhouden van de verwerkingen die 

onder hun verantwoordelijkheid plaatsvinden. In dit register moeten de volgende gegevens 

staan: 
- de naam en de contactgegevens van Qccs en eventuele gezamenlijke 

verwerkingsverantwoordelijken en van de vertegenwoordiger van de Qccs; 
- de verwerkingsdoeleinden; 
- een beschrijving van de categorieën van betrokkenen- en persoonsgegevens; 
- de categorieën van ontvangers van de persoonsgegevens; 
- doorgiften van persoonsgegevens aan een derde land; 
- de beoogde termijnen waarbinnen de persoonsgegevens moeten worden gewist als 

dit mogelijk is; 
- een algemene beschrijving van de technische en organisatorische  

beveiligingsmaatregelen als dit mogelijk is.134 
 
Nu heeft Qccs in de praktijk geen enkele vorm van een beschrijving van deze gegevens.135 
Omdat Qccs geen register bijhoudt kan niet beoordeeld worden of al deze gegevens wel in 
het register staan. 
 

4.6 Privacy by design & default 
Bij de bepaling van de verwerkingsmiddelen en de verwerking zelf moeten passende 
technische en organisatorische maatregelen genomen worden, die zijn opgesteld met het 
doel de gegevensbeschermingsbeginselen op een doeltreffende manier uit te voeren en de 
nodige waarborgen in de verwerking in te bouwen om de beginselen en bepalingen over de 
rechten van de betrokkenen na te komen.  
 
Dit betekent dat al bij het ontwerp (design) voorzien moet zijn in technische en 
organisatorische maatregelen om de privacyrisico's voor mensen zo klein mogelijk te maken, 
bijvoorbeeld door persoonsgegevens te pseudonimiseren en niet meer persoonsgegevens te 
verwerken dan noodzakelijk voor het doel van de verwerking (dataminimalisatie). 
 
Daarnaast moeten technische en organisatorische maatregelen genomen worden om ervoor 
te zorgen dat de instellingen en functies van de producten of diensten standaard op de 
meest privacyvriendelijke stand staan. Gebruikers hoeven dus niets aan de instellingen en 
functies te wijzigen om hun privacy te beschermen. Hiervoor moeten maatregelen genomen 
worden die ervoor zorgen dat: 

- alleen die persoonsgegevens verwerkt worden die noodzakelijk zijn voor de 
specifieke doelen waarvoor Qccs de gegevens verkrijgt; 

- de gegevens niet langer worden bewaart dan strikt noodzakelijk; 
- de toegang tot de gegevens wordt beperkt.136 

 
Uit het interview met de directeur van Qccs blijkt dat het niet bekend is met het principe van 
privacy by design & default, maar wel rekening probeert te houden met de privacy van de 
klanten bij het ontwerpen van nieuwe software door alleen gegevens te vragen die nodig zijn 
om de klant te kunnen contacteren, factureren of een monteur langs te sturen. Dit is echter 
lastig, omdat Qccs niet bekend is met de regels omtrent de privacy van persoonsgegevens. 
 
Verder beperkt Qccs de toegang tot gegevens wel, omdat alleen medewerkers die de 
gegevens nodig hebben toegang krijgen tot deze bepaalde gegevens.  

                                                           
134 Zie paragraaf 2.5.1. 
135 Zie paragraaf 3.5. 
136 Zie paragraaf 2.5.3. 
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Zo krijgt de grafisch designer bijvoorbeeld alleen toegang tot de gegevens die hij nodig heeft 
om zijn werkzaamheden uit te kunnen voeren. Wel krijgt elke medewerker van Qccs toegang 
tot het klantenbestand.137 
 
Tot slot is al in paragraaf 4.3 beschreven dat Qccs gegevens nooit wist en de bewaartermijn 
is dan ook langer dan strikt noodzakelijk. Om deze redenen houdt Qccs nog niet genoeg 
rekening met het principe van privacy by design & default. 
 

4.7 Passende beveiligingsmaatregelen 
De passende beveiligingsmaatregelen moeten op grond van het beginsel van integriteit en 
vertrouwelijkheid genomen worden en dit houdt in dat er passende technische en 
organisatorische maatregelen genomen moeten worden om een op het risico afgestemd 
beveiligingsniveau te waarborgen.  
 
Van passende maatregelen is sprake als er proportionaliteit is tussen de 
beveiligingsmaatregelen en de te beschermen gegevens. Wanneer de gegevens 
bijvoorbeeld een gevoeliger karakter hebben of de context waarin deze worden gebruikt voor 
een grotere bedreiging voor de persoonlijke levenssfeer zorgen, worden zwaardere eisen 
gesteld aan deze beveiliging. Er is geen verplichting om steeds de allerzwaarste beveiliging 
te nemen, maar er moet sprake zijn van een adequate beveiliging. De AP beschouwt het 
treffen van maatregelen op basis van risicoanalyse en het toepassen van 
beveiligingsstandaarden als noodzakelijke randvoorwaarden om tot passende maatregelen 
te komen.138 
 
In de praktijk neemt Qccs de volgende maatregelen om de gegevens te beveiligen: 

- de websites die Qccs maakt voor klanten zijn beveiligd via SSL-Certificaten 
(versleuteling van gegevens via HTTPS); 

- alle servers die Qccs heeft bij Strato zijn beveiligd met een SSL –Certificaat, 
Cloudflare, een firewall van Strato en antivirus software; 

- logging; 
- sterke wachtwoorden die om de vier weken gewijzigd worden; 
- de toegang tot gegevens door medewerkers wordt beperkt. 

 
Daarnaast voert Qccs regelmatig een analyse uit voor de servers die het in beheer heeft bij 
Strato om ervoor te zorgen dat de beveiligingsmaatregelen die voor deze servers genomen 
worden up to date blijven en er niemand ongeautoriseerd in kan komen. Echter, Qccs heeft 
geen procedure voor het op gezette tijden testen, beoordelen en evalueren van de 
doeltreffendheid van de maatregelen die het neemt. Daarnaast is de beschikbaarheid soms 
een probleem, want als er een probleem is met de servers moet Qccs wachten op Strato om 
dit op te lossen. Ook heeft Qccs geen gegevensbeveiligingsbeleid en past het geen 
beveiligingsstandaard toe.139  
 
Tot slot is in bijlage 1 bij dit rapport een lijst met beveiligingsmaatregelen opgenomen die het 
AP als uitgangspunt hanteert bij het onderzoeken en beoordelen van de beveiliging van 
persoonsgegevens. Van deze maatregelen voert Qccs er een aantal uit, namelijk: 

- fysieke beveiliging en beveiliging van apparatuur; 
- toegangsbeveiliging; 
- beheer van technische kwetsbaarheden; 
- logging en controle. 

                                                           
137 Zie paragraaf 3.6. 
138 Zie paragraaf 2.5.4. 
139 Zie paragraaf 3.7. 
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Dit zijn vier van de elf maatregelen uit de lijst en hierdoor kan gesteld worden dat de AP dit 
niet als een voldoende beveiliging van de gegevens ziet, waardoor Qccs niet voldoet aan het 
beginsel van vertrouwelijkheid en integriteit. 
 

4.8 Melden datalek 
Wanneer een datalek heeft plaatsgevonden moet Qccs dit aan de AP melden zonder 
onredelijke vertraging en uiterlijk 72 uur nadat het er kennis van heeft genomen, als dat 
mogelijk is. Alleen als het niet waarschijnlijk is dat het datalek een risico oplevert voor de 
rechten en vrijheden van natuurlijke personen hoeft dit niet. Van een risico is in ieder geval 
sprake als een verwerking onder meer kan leiden tot discriminatie, identiteitsdiefstal of 
fraude, financiële verliezen, reputatieschade, verlies van vertrouwelijkheid van door het 
beroepsgeheim beschermde persoonsgegevens, ongeoorloofde ongedaanmaking van 
pseudonimisering of enig ander aanzienlijk economisch of maatschappelijk nadeel. Wanneer 
een verkeerd geadresseerd stuk ongeopend retour komt of de gegevens al openbaar zijn is 
het niet waarschijnlijk dat dit een risico oplevert. Daarnaast moet Qccs alle datalekken 
documenteren in een incidentenregister, ook als deze niet gemeld hoeven te worden bij de 
AP. Deze documentatie stelt de AP in staat te controleren of Qccs de verplichting naleeft en 
in dit incidentenregister moet alle inbreuken en de genomen corrigerende maatregelen 
opgenomen worden. De melding aan de betrokkene moet door Qccs onverwijld gedaan 
worden, wanneer het datalek waarschijnlijk een hoog risico inhoudt voor de rechten en 
vrijheden van natuurlijke personen.140 
 
Uit de interviews met de directeur en medewerkers van Qccs blijkt dat het een keer voor is 
gekomen dat een e-mail naar een verkeerd adres is gestuurd en deze is dus ontvangen door 
een andere klant. Daarnaast zijn een aantal e-mails naar een niet bestaand adres gestuurd, 
waardoor niemand deze heeft ontvangen. Qccs heeft geen van deze incidenten gemeld bij 
de AP en/of de betrokkene en dit niet gedocumenteerd (Qccs houdt geen incidentenregister 
bij). Bij de e-mail die naar een verkeerd adres is gestuurd ging het om een e-mail met een 
factuur en de persoonsgegevens die op deze factuur staan zijn al openbaar gemaakt, want 
deze zijn terug te vinden op de website van het bedrijf van de betrokkene (het gaat om 
bedrijfsnaam, adres en postcode).141 Dit levert dan ook geen (hoog) risico op voor de rechten 
en vrijheden van personen, waardoor dit datalek niet gemeld hoefde te worden. Echter, Qccs 
had deze datalekken wel moeten documenteren in het incidentenregister. 
 

4.9 Verwerkers 
Zoals eerder beschreven werkt Qccs in de cloud en deze clouddiensten zijn verwerkers en 
met deze verwerkers moeten afspraken worden gemaakt in de vorm van een 
verwerkersovereenkomst. Daarnaast is Qccs zelf verwerker voor de persoonsgegevens die 
het verwerkt voor de websites van klanten. Hierdoor zijn de clouddiensten die Qccs 
inschakelt voor het opslaan van de persoonsgegevens voor de websites en de back-ups van 
deze websites sub-verwerkers voor deze verwerking en deze mogen alleen gebruikt worden 
met schriftelijke toestemming van de klant.142 
 
Echter, Qccs heeft nog geen verwerkersovereenkomsten gesloten met G-suite, Strato, 
Hostnet en de klanten waar het websites voor maakt, waardoor niet kan worden beoordeeld 
of deze overeenkomsten voldoen aan de eisen die de AVG hieraan stelt.143 Qccs voldoet dan 
ook niet aan de verplichting uit de AVG om verwerkersovereenkomsten te sluiten. Ook is 
geen schriftelijke toestemming verkregen van de klanten waar websites voor worden 
gemaakt om deze op te slaan bij een sub-verwerker. 
 

                                                           
140 Zie paragraaf 2.5.5. 
141 Zie paragraaf 3.8; zie bijlage 9. 
142 Zie paragraaf 2.5.6. 
143 Zie paragraaf 3.9. 
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4.10 Rechten van betrokkenen 
Op grond van de AVG hebben betrokkenen het recht van inzage en overdraagbaarheid van 
gegevens (dataportabiliteit), het recht op rectificatie en gegevenswissing en het recht van 
bezwaar en beperking van de verwerking. Ook moeten de betrokkenen geïnformeerd worden 
over de persoonsgegevens die verwerkt worden.144 
 
In de praktijk is het een enkele keer voorgekomen dat een betrokkene een van deze rechten 
uit wilde oefenen, het ging daarbij om het recht van dataportabiliteit. Wanneer de betrokkene 
over wil stappen naar een andere aanbieder met bijvoorbeeld de website, dan wordt hiervoor 
een back-up gemaakt van de website en wordt een hosting aangemaakt bij de nieuwe 
hoster. Vervolgens wordt de back-up gekopieerd van de server van Qccs naar de server van 
de nieuwe hoster of naar de klant zelf, wanneer deze de website zelf wil hebben. Daarnaast 
blijft deze back-up nog minimaal een halfjaar in de drive staan, maar de gegevens worden 
wel van de server gewist. Verder worden de betrokkenen niet geïnformeerd over de 
gegevensverwerking bij Qccs, omdat het ervan uit gaat dat de klanten wel weten dat hun 
gegevens verwerkt gaan worden wanneer naar de gegevens wordt gevraagd.145 Qccs 
voldoet dan ook niet aan de informatieplicht. 
 

4.11 Doorgifte van gegevens 
Persoonsgegevens mogen alleen doorgegeven worden aan een land buiten de EU (derde 
land) als dit land een passend beveiligingsniveau heeft. Dit kan volgens de AVG op basis 
van de volgende gronden: 
- op basis van een adequaatheidsbesluit; 
- op basis van passende waarborgen.146 
Qccs stuurt gegevens door naar een land buiten de EU met het gebruik van G-suite en dit 
mag in beginsel niet.147 Nu is de VS een land waarvoor de EC een adequaatheidsbesluit 
heeft vastgesteld: het Privacy Shield. Google heeft zich verbonden aan dit Privacy Shield, 
waardoor de gegevens opgeslagen mogen worden bij G-suite.148 
 

4.12 Conclusie 
De werkwijze van Qccs wijkt in verre mate af van de bepalingen uit de AVG om een aantal 
redenen. Zo voldoet Qccs niet aan het beginsel van doelbinding, omdat het doel niet 
voorafgaand aan de verwerking is bepaald en nergens duidelijk is beschreven. Daarnaast is 
de verwerking van persoonsgegevens bij Qccs niet transparant en hierdoor voldoet Qccs niet 
helemaal aan het beginsel van rechtmatigheid, behoorlijkheid en transparantie. Ook voldoet 
Qccs niet aan de beginselen van opslagbeperking en dataminimalisatie, want er is geen 
bewaartermijn voor gegevens vastgesteld en in het klantenbestand worden enkele gegevens 
opgenomen die niet nodig zijn voor de doelen waarvoor Qccs gegevens verwerkt. Bovendien 
neemt Qccs niet voldoende maatregelen om te controleren of de gegevens in het 
klantenbestand juist zijn, waardoor het niet voldoet aan het beginsel van juistheid. Verder 
houdt Qccs geen verwerkingsregister en incidentenregister bij, informeert het de 
betrokkenen niet over de gegevensverwerking en zijn er geen verwerkersovereenkomsten 
gesloten, terwijl dit wel verplicht is volgens de AVG. Tot slot neemt Qccs wel een aantal 
beveiligingsmaatregelen, maar niet genoeg om te voldoen aan het beginsel van integriteit en 
vertrouwelijkheid en houdt het nog niet genoeg rekening met het principe van privacy by 
design & default. De opslag van gegevens bij G-suite voldoet echter wel aan de eisen die de 
AVG stelt voor doorgifte van persoonsgegevens naar een derde land. 
  

                                                           
144 Zie paragraaf 2.6. 
145 Zie paragraaf 3.10. 
146 Zie paragraaf 2.9. 
147 Zie paragraaf 3.11. 
148 Cloud.google.com. 



 

 
33 

Hoofdstuk 5 Conclusies en aanbevelingen 
In dit hoofdstuk wordt antwoord gegeven op de centrale vraag: ‘’Welke acties dient Qccs te 
ondernemen om ervoor te zorgen dat de huidige werkwijze met betrekking tot het verwerken 
van klantgegevens aan de eisen uit de AVG voldoet?’’ Eerst zullen de conclusies die 
getrokken kunnen worden uit voorgaande hoofdstukken aan bod komen, waarna 
aanbevelingen volgen in de vorm van concrete acties die ondernomen kunnen worden. 
 

5.1 Conclusies 
In deze paragraaf worden de voornaamste conclusies die naar voren komen uit dit rapport 
beschreven. 
 
Uit voorgaande hoofdstukken blijkt dat Qccs niet goed op de hoogte is van de regels die de 
AVG stelt en hierom wijkt de werkwijze in de praktijk bij Qccs af van de bepalingen uit de 
AVG. Zo voldoet Qccs niet aan de beginselen voor gegevensverwerking, terwijl dit wel zou 
moeten want de AVG is op Qccs van toepassing en Qccs is verwerkingsverantwoordelijke. 
 
Zo bepaalt het eerste beginsel dat de verwerking van gegevens rechtmatig, behoorlijk en 
transparant moet zijn ten aanzien van de betrokkene. Hiervoor moet de verwerking 
gebaseerd kunnen worden op een van de grondslagen uit de AVG. Qccs kan de verwerking 
baseren op een aantal grondslagen, maar de belangrijkste voor Qccs zijn de volgende: 

- de uitvoering van een overeenkomt; 
- het uitvoeren van een wettelijke verplichting. 

 
Hierdoor is de gegevensverwerking bij Qccs rechtmatig en op dit gebied hoeft dan ook geen 
actie ondernomen te worden. Echter, de verwerking van gegevens is bij Qccs niet behoorlijk 
en transparant, omdat het voor de betrokkenen niet duidelijk is dat hun gegevens worden 
verwerkt en zij worden niet geïnformeerd over de identiteit van Qccs, de doeleinden, de 
risico´s en de rechten die zij hebben. Hierom is het nodig om actie te ondernemen op dit 
gebied. 
 
Het tweede beginsel bepaalt dat gegevens alleen voor welbepaalde, uitdrukkelijk 
omschreven en gerechtvaardigde doeleinden verwerkt mogen worden en alleen verder 
mogen worden verwerkt voor andere doeleinden, wanneer deze verenigbaar zijn met de 
oorspronkelijke doeleinden (beginsel van doelbinding). Maar Qccs heeft de doelen voor de 
gegevensverwerking niet vooraf bepaalt en nergens beschreven, waardoor ook op dit gebied 
actie vereist is.  
 
Daarnaast bepaalt het derde beginsel dat niet meer gegevens mogen worden verwerkt dan 
noodzakelijk is (beginsel van dataminimalisatie), maar bij Qccs wordt het geslacht van de 
klant ingevoerd in het klantenbestand terwijl het niet noodzakelijk is voor Qccs om dit op te 
slaan. Qccs voldoet dan ook niet helemaal aan dit beginsel en om hierom is het wenselijk 
actie te ondernemen. 
 
Volgens het vierde beginsel moeten gegevens juist en geactualiseerd zijn en hiervoor 
moeten alle redelijke maatregelen genomen worden (beginsel van juistheid). Echter, Qccs 
vraagt alleen aan de klanten of de gegevens nog juist zijn wanneer zij op kantoor 
langskomen of wacht tot de klant zelf een wijziging doorgeeft. Qccs zou dan ook meer 
maatregelen kunnen nemen en hiervoor is actie nodig. 
 
Voor het vijfde beginsel is het belangrijk dat gegevens niet langer worden bewaard dan 
noodzakelijk (beginsel van opslagbeperking). Toch bewaart Qccs gegevens op dit moment 
voor altijd, terwijl dit niet noodzakelijk is en daarom is het ook op dit gebied nodig om actie te 
ondernemen. 
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Tot slot bepaalt het beginsel van integriteit en vertrouwelijkheid dat de 
verwerkingsverantwoordelijke passende technische of organisatorisch maatregelen moet 
nemen om te zorgen voor een passende beveiliging van gegevens. De AP heeft richtlijnen 
opgesteld voor de beveiliging van gegevens en hierin zijn een aantal maatregelen 
opgenomen waarvan de AP verwacht dat die genomen worden. Op dit moment neemt Qccs 
vier van deze elf maatregelen, waardoor het niet voldoende kan aantonen dat het voldoet 
aan dit beginsel en hiervoor is actie vereist. 
 
Naast het feit dat Qccs aan deze beginselen moet voldoen, moet het ook kunnen aantonen 
dat het voldoet aan deze beginselen (accountability) en hiervoor zijn een aantal zaken 
vereist. 
 
Ten eerste is het nodig om een verwerkingsregister bij te houden om aan te kunnen tonen 
dat aan alle beginselen van de AVG wordt voldaan, maar Qccs houdt op dit moment geen 
enkele vorm van een register bij. Hierdoor is dan ook actie nodig om ervoor te zorgen dat dit 
register bijgehouden wordt. 
 
Daarnaast moeten datalekken gemeld worden bij de AP als sprake is van een risico voor de 
rechten en vrijheden van personen en deze moeten gemeld worden bij de betrokkene als 
sprake is van een hoog risico voor de rechten en vrijheden van personen. Verder moeten 
datalekken altijd gedocumenteerd worden in een incidentenregister, ook wanneer deze niet 
gemeld hoeven te worden. Nu is het niet vaak voorgekomen dat er een datalek heeft 
plaatsgevonden bij Qccs en dit lek hoefde niet gemeld te worden, maar Qccs zou het ook 
niet weten als dit wel gemeld zou moeten worden. Ook houdt Qccs geen incidentenregister 
bij en daarom is actie vereist op dit gebied. 
 
Verder moeten afspraken gemaakt worden met verwerkers in de vorm van 
verwerkersovereenkomsten, maar Qccs heeft met geen enkele verwerker zo’n overeenkomst 
gesloten. Daarnaast is Qccs zelf verwerker voor de websites die het voor klanten maakt en 
hiervoor heeft het ook geen verwerkersovereenkomsten gesloten. Ook schakelt Qccs met 
het opslaan van deze websites bij Strato en back-ups van de websites bij G-suite sub-
verwerkers in en hiervoor is schriftelijke toestemming nodig van de verantwoordelijke. Toch 
heeft Qccs van geen enkele verantwoordelijke schriftelijke toestemming ontvangen. Om dit in 
orde te maken is het dus nodig om actie te ondernemen. 
 
Ook moet rekening worden gehouden met het principe van privacy by design & default. 
Hiervoor moet vanaf het begin af aan al rekening gehouden worden met de privacy van 
betrokkenen door alleen gegevens te verwerken die noodzakelijk zijn, deze niet langer op te 
slaan dan nodig is en de toegang te beperken. Toch houdt Qccs niet genoeg rekening met 
dit principe, omdat het hier niet bekend mee is en het kan dan ook niet aantonen dat het 
voldoet aan het beginsel van dataminimalisatie, opslagbeperking en integriteit en 
vertrouwelijkheid. Om dit in de toekomst wel aan te kunnen tonen is actie vereist. 
 
Tot slot moet Qccs rekening houden met de rechten van de betrokkenen en hiervoor moet 
Qccs aan kunnen tonen dat het voldoet aan de informatieplicht, want de betrokkene moet 
geïnformeerd worden over de verwerking van de gegevens en zijn rechten. Op dit moment 
informeert Qccs de betrokkenen niet over de gegevensverwerking, omdat het ervan uit gaat 
dat de betrokkenen wel weten dat hun gegevens verwerkt worden als om de gegevens wordt 
gevraagd. Daarnaast is het bij Qccs een enkele keer voorgekomen dat een betrokkene het 
recht van dataportabiliteit uit wilde oefenen, waarna Qccs de gegevens aan deze betrokkene 
of een zelf gekozen aanbieder geeft. Hierin heeft de betrokkene zelf de keuze en Qccs houdt 
dan ook voldoende rekening met de uitvoering van dit recht. Echter, Qccs weet totaal niet 
wat de rechten van betrokkenen inhouden en het kan dus niet aantonen dat het voldoet aan 
de informatieplicht, terwijl dit een belangrijke eis is die de AVG stelt.  



 

 
35 

Om deze reden is het nodig actie te ondernemen om de betrokkenen te informeren over de 
verwerking van de gegevens en hun rechten.  
 
Hiernaast mogen geen persoonsgegevens doorgegeven worden aan landen buiten de EU 
zonder adequaat beschermingsniveau. Omdat Qccs alleen gegevens buiten de EU opslaat 
bij G-suite (Google) en Google zich heeft verbonden aan het Privacy Shield is aan deze eis 
wel voldaan en op dit gebied is dan ook geen actie vereist. 
 
Kortom, op een aantal gebieden is het wenselijk om actie te ondernemen. In de volgende 
paragraaf worden aanbevelingen gedaan over deze te ondernemen acties. 
 

5.2 Aanbevelingen 
In deze paragraaf worden, op basis van de conclusies uit de vorige paragraaf, 
aanbevelingen gedaan aan Qccs in de vorm van concrete acties die ondernomen kunnen 
worden om aan de eisen uit de AVG te voldoen. 
 
Ten eerste blijkt uit hoofdstuk 3 dat Qccs geen verwerkingsregister bijhoudt. Het word Qccs 
dan ook aanbevolen te beginnen met het bijhouden van een verwerkingsregister voor de 
verwerkingen die het doet als verwerkingsverantwoordelijke en als verwerker. Dit betekent 
dat Qccs voor elke klant waarvoor een website gemaakt wordt een apart register moet gaan 
bijhouden als verwerker. In het register moet per verwerking opgenomen worden: 

- met welk doel de gegevens verwerkt worden; 
- wat de grondslag is; 
- wie de betrokkenen zijn (bijv. klanten); 
- wat voor gegevens hierbij verwerkt worden; 
- wie de gegevens ontvangen en of dit landen buiten de EU zijn; 
- wat de bewaartermijn is van de gegevens; 
- hoe de gegevens zijn beveiligd; 
- een inschatting van het risico. 

 
Het register is vormvrij en dit kan bijvoorbeeld bijgehouden worden in een excel-sheet, maar 
aangezien Qccs een ICT-bedrijf is dat zelf software schrijft, zou het ook voor het 
verwerkingsregister eigen software kunnen schrijven. Dit programma kan Qccs dan 
gebruiken om dit register in bij te houden op een manier die het zelf handig vindt en hierbij 
kan meteen rekening gehouden worden met het principe van privacy by design & default. 
Om ervoor te zorgen dat er geen gegevens ontbreken in het register is het goed om een 
overzicht te maken van alle opdrachtgevers- en nemers waarmee Qccs samenwerkt. Zo kan 
Qccs duidelijk in beeld brengen wat de categorieën van betrokkenen en ontvangers van 
persoonsgegevens zijn, zodat dit goed in het register opgenomen kan worden. Een 
voorbeeld van een verwerkingsregister is opgenomen bijlage 11 bij dit rapport. 
 
Daarnaast blijkt uit hoofdstuk 2 dat elke inbreuk op de gegevens vastgelegd moet worden, 
ook als deze niet gemeld hoeft te worden bij de AP of de betrokkene. Hiervoor moet Qccs 
dan ook een incidentenregister gaan bijhouden. Dit incidentenregister zou Qccs kunnen 
integreren in de software voor het verwerkingsregister, maar dit kan eventueel ook in een 
excel of word bestand bijgehouden worden. Hierin moet het volgende komen te staan: 

- wie heeft er gemeld?  
- wat is er gemeld? 
- waar kwam de melding vandaan?  
- om welke data (gegevens) gaat het?  
- hoe heeft het incident plaatsgevonden?  
- welke systemen zijn betrokken bij/geraakt door het incident?  
- wanneer heeft het incident plaatsgevonden?  
- indien de melding is gedaan door een medewerker van Qccs: wat is er gedaan om 

het incident op te lossen/in de toekomst te voorkomen? 
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Ook wordt het Qccs aanbevolen een protocol op te stellen voor datalekken, zodat de 
medewerkers weten wanneer een lek gemeld moet worden. Hierin moet opgenomen 
worden: 

- wanneer is de meldplicht datalekken uit de AVG van toepassing?; 
- wanneer is een gebeurtenis te beschouwen als een datalek?; 
- moet het datalek worden gemeld aan de Autoriteit Persoonsgegevens?; 
- hoe en wanneer moet het datalek worden gemeld aan de Autoriteit 

Persoonsgegevens?; 
- moet het datalek ook worden gemeld aan de betrokkene (dat is degene 

van wie de persoonsgegevens zijn gelekt)?; 
- hoe en wanneer moet het datalek worden gemeld aan de betrokkene?; 
- welke gegevens moeten worden vastgelegd? 

 
Zoals in de vorige hoofdstukken beschreven mogen gegevens niet langer worden bewaard 
dan nodig is, maar dat doet Qccs op dit moment wel en hierom is het belangrijk dat 
bewaartermijnen gesteld gaan worden. Hierbij wordt aanbevolen alle gegevens van oude 
klanten van Qccs te wissen en de gegevens van huidige klanten te actualiseren voor zover 
dat nodig is. Om de bewaartermijn te bepalen is het vooral belangrijk dat Qccs beoordeelt of 
de gegevens echt nog nodig zijn, want het argument ‘’deze gegevens zouden misschien ooit 
nog eens van pas kunnen komen’’ is geen goed argument om de gegevens te bewaren. Nu 
het voor Qccs vanwege de incidentenmeldingen belangrijk is dat de gegevens in het 
klantenbestand minstens drie jaar bewaard worden, is dit ook de bewaartermijn die voor 
deze gegevens vastgesteld kan worden. Echter, Qccs moet dan wel kunnen motiveren dat 
het de gegevens ook echt nodig heeft voor die periode. Wanneer het gegevens betreft die 
verplicht bewaard moeten worden op grond van artikel 52 van de Awr, dan moeten deze 
zeven jaar bewaard worden. Hierbij gaat het vaak om gegevens van crediteuren en 
debiteuren (op naam gestelde facturen en geïncasseerde bedragen). Persoonsgegevens die 
zijn verwerkt ten behoeve van de garantie moeten gewist worden wanneer de garantie 
verloopt, want dan zijn deze niet meer nodig. Bovendien moeten gegevens die verwerkt 
worden voor websites van klanten bewaard worden tot de overeenkomst afloopt en daarna 
moeten deze weer teruggegeven worden of worden gewist (afhankelijk van de wil van de 
klant).  
 
Ook wordt het Qccs aanbevolen een termijn te stellen om de juistheid van de gegevens te 
controleren. Dit zou bijvoorbeeld een keer per jaar gecontroleerd kunnen worden door een e-
mail naar de klanten te verzenden met daarin de vraag of er in het afgelopen jaar nog 
wijzigingen hebben plaatsgevonden in de naam, adresgegevens, telefoonnummer of het e-
mail adres. Deze e-mail zou afgesloten kunnen worden met de vraag of de wijzigingen zo 
spoedig mogelijk doorgegeven kunnen worden aan Qccs, als deze plaats hebben gevonden. 
Tot slot wordt aanbevolen om mechanismes in te voeren om te bepalen of de gegevens ook 
echt verwijderd zijn, dit zou bijvoorbeeld door middel van gegevensverwijderingssoftware 
kunnen. 
 
Verder blijkt uit hoofdstuk 3 dat Qccs met de clouddiensten G-suite, Hostnet en Strato werkt 
en het geen verwerkersovereenkomsten heeft gesloten met deze verwerkers. Ook zijn geen 
overeenkomsten gesloten met de verwerkingsverantwoordelijke voor de websites die Qccs 
maakt. Het wordt Qccs dan ook aanbevolen een verwerkersovereenkomst te sluiten met 
deze bedrijven. Belangrijke onderwerpen hierbij zijn de doelbinding en het inschakelen van 
sub-verwerkers. In bijlage 12  bij dit rapport is een model verwerkersovereenkomst 
opgenomen die hiervoor gebruikt kan worden, maar deze moet natuurlijk wel aangepast 
worden aan de situatie bij Qccs.  
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Bovendien blijkt uit hoofdstuk 2 dat schriftelijke toestemming van de verantwoordelijke nodig 
is om de gegevens in de cloud op te slaan. Dat is in dit geval dus bij Strato en G-suite, omdat 
daar de websites van de klant opgeslagen worden. Om deze reden wordt het Qccs 
aanbevolen deze toestemming te vragen en hiervoor kan een toestemmingsformulier 
gebruikt worden of dit kan opgenomen worden in de verwerkersovereenkomst. 
 
Daarnaast heeft Qccs nog geen privacybeleid of andere interne regels omtrent privacy van 
de klanten (er kan een apart beleid over de privacy van werknemers gemaakt worden of dit 
kan meegenomen worden in dit privacybeleid). Omdat dit een belangrijk document is voor 
Qccs en het zelf niet de kennis heeft om dit beleid goed op te stellen, wordt dit voor hen 
opgesteld. Dit is onderdeel van het afstudeerproduct dat bij dit rapport hoort en om deze 
reden wordt het privacybeleid dan ook niet als bijlage bij dit rapport opgenomen, maar als 
apart onderdeel aangeboden. Bij het maken van dit beleid is het ‘model beleid verwerking 
persoonsgegevens’ van Surf.nl gebruikt dat in hoofdstuk 2 genoemd is. 
 
Naast het maken van een privacybeleid is het belangrijk om een privacyverklaring te maken, 
zodat deze op de website van Qccs geplaatst kan worden. Het doel van deze 
privacyverklaring is het informeren van de betrokkenen over de gegevensverwerking bij Qccs 
en de rechten die de betrokkenen hebben, ook wordt hierdoor aan de informatieplicht 
voldaan. Het wordt aanbevolen naar deze verklaring te verwijzen op de webpagina waar de 
klant de gegevens in moet vullen. Ook deze privacyverklaring is onderdeel van het 
afstudeerproduct en zal daarom als een apart onderdeel bij dit rapport aangeboden worden. 
Naast het plaatsen van deze privacyverklaring op de website, is het belangrijk dat de 
medewerkers van Qccs bij het opslaan van gegevens van nieuwe klanten mededelen dat 
deze gegevens opgeslagen worden, waarom dit gebeurt en te verwijzen naar de 
privacyverklaring. Want bij Qccs komen veel klanten fysiek langs of ze bellen in plaats van 
de website te bezoeken, waardoor zij deze privacyverklaring niet hebben gelezen en de AVG 
bepaalt dat deze melding aan de betrokkene gedaan moet worden vóór de gegevens 
verwerkt worden. 
 
Verder blijkt uit hoofdstuk 4 dat Qccs vier van de elf beveiligingsmaatregelen neemt die de 
AP redelijk acht. Om deze reden wordt het Qccs aanbevolen meer beveiligingsmaatregelen 
te nemen om te zorgen voor een goede beveiliging van de gegevens. Het wordt aanbevolen 
om deze maatregelen vast te leggen in een gegevensbeveiligingsbeleid. Hierin moeten alle 
maatregelen opgenomen worden die Qccs treft om de verwerkte persoonsgegevens te 
beveiligen en de onderwerpen die hier in ieder geval in meegenomen moeten worden zijn: 

- wie is waarvoor verantwoordelijk op het gebied van beveiliging van gegevens; 
- fysieke beveiliging; 
- toegangsbeveiliging; 
- logging en controle; 
- correcte verwerking in toepassingssystemen; 
- beheer van technische kwetsbaarheden; 
- incidentenbeheer; 
- afhandeling van datalekken en beveiligingsincidenten; 
- continuiteitsbeheer.  

In bijlage 14 is een lijst met voorbeelden van beveiligingsmaatregelen opgenomen. Dit 
gegevensbeveiligingsbeleid kan verwerkt worden in het privacybeleid, maar dit kan ook apart 
gehouden worden zodat dit beleid meer uitgebreid is. 

 
Uit hoofdstuk 3 van dit rapport blijkt dat de medewerkers van Qccs eigenlijk niet weten hoe 
zij met persoonsgegevens om moeten gaan en wat hiervoor de regels zijn. Om ervoor te 
zorgen dat zij zich hier meer bewust van worden is het goed om een awareness training te 
verzorgen voor de medewerkers van Qccs. Tijdens deze training kan dan worden ingegaan 
op de persoonsgegevens die bij Qccs worden verwerkt en waar op gelet moet worden bij 
deze verwerkingen.  
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Daarnaast kan uitgelegd worden wat bijvoorbeeld een verwerkingsregister is en hoe deze 
bijgehouden moet worden, zodat iedere medewerker de eigen verwerkingen kan registreren. 
Ook kunnen het privacy- en gegevensbeveiligingsbeleid van Qccs tijdens deze training 
toegelicht worden, want het zijn de medewerkers die zich aan dit beleid moeten houden. Tot 
slot kunnen de medewerkers vragen stellen waar zij anders misschien niet de mogelijkheid 
toe zouden krijgen. 
 
Ook wordt het Qccs aanbevolen om zich aan te sluiten bij een goedgekeurde gedragscode. 
Zoals in par. 2.5.3 aan bod is gekomen, heeft Nederland ICT in overleg met de AP een 
gedragscode ontwikkeld voor verwerkers van persoonsgegevens en Qccs is naast 
verwerkingsverantwoordelijke ook verwerker. Deze code heet de Data Pro Code en hierin 
staan acht privacybeginselen die nauw aansluiten bij de AVG. Daarnaast worden deze 
beginselen omgezet in praktische maatregelen, zodat het voor Qccs duidelijk is wat het moet 
doen om zich aan te passen aan deze code. Tot slot laat Qccs hiermee aan de buitenwereld 
zien dat het voor een zorgvuldige omgang met persoonsgegevens staat. 
 
Tot slot blijkt uit hoofdstuk 4 van dit rapport dat Qccs meer rekening kan houden met het 
principe van privacy by design & default en in het klantenbestand gegevens op worden 
geslagen die niet nodig zijn. Om deze redenen wordt het Qccs aanbevolen om bij het 
ontwerpen van de nieuwe software rekening te houden met de privacy by design & default 
en dus rekening te houden met de privacy van de klanten door alleen de gegevens hierin te 
verwerken die nodig zijn. Dit zijn NAWT-gegevens en e-mail adres, dus niet het geslacht van 
de klant. Ook moet deze software zo ingesteld worden dat het voor Qccs makkelijk is om de 
gegevens te wissen na de bewaartermijn (eventueel automatische gegevenswissing) en om 
te controleren of deze gegevens ook echt ontoegankelijk zijn geworden na verwijdering. Tot 
slot moet de toegang tot de gegevens worden beperkt en moeten de gegevens goed 
beveiligd worden. Dit geldt voor alle software, maar ook voor de websites. De websites 
moeten zo ontworpen worden dat de gebruikers hiervan niets aan de instellingen en functies 
hoeven te wijzigen om hun privacy te beschermen. Dit kan bijvoorbeeld door het niet 
automatisch aanvinken van opties, de gebruiker moet dit zelf kunnen doen. 
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