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Voorwoord

Voor u ligt het onderzoeksrapport dat ik heb geschreven voor Stichting Rechtswinkel Tilburg
in het kader van mijn afstudeerstage van de opleiding HBO Rechten aan de Juridische
Hogeschool. Het onderzoek is verricht naar aanleiding van de komst van de nieuwe
privacywetgeving. De Algemene Verordening Gegevensbescherming brengt veel
veranderingen met zich mee. Om hier goed op voorbereid te zijn heeft Stichting
Rechtswinkel Tilburg mij de opdracht gegeven om onderzoek te doen naar de Algemene
Verordening Gegevensbescherming en een privacybeleid op te stellen die voldoet aan de
vereisten die de Algemene Verordening Gegevensbescherming stelt.

Bij deze wil ik een aantal personen bedanken die mij hebben geholpen bij het schrijven van
dit onderzoeksrapport. Allereerst wil ik mijn stagebedrijf in zijn geheel bedanken dat ze me
deze opdracht heeft gegeven. Ik heb met plezier aan dit onderzoek gewerkt en heb een fijne
stageperiode gehad bij de Rechtswinkel. Dan wil ik mijn stagementor, mw. Jacqueline
Willemen, bedanken voor de goede begeleiding en de wekelijkse besprekingen die we
hebben gehad. Dit heb ik als zeer prettig ervaren en ik vond het fijn dat ze erg betrokken was
bij het onderzoek. Dit heeft me enorm geholpen en hier ben ik erg dankbaar voor. Daarnaast
wil ik de medewerkers, vrijwilligers en stagiaires van de Rechtswinkel bedanken voor de
input die zij hebben gegeven door het invullen van de enquéte en voor de leuke en fijne
stageperiode. Ook wil ik mijn stagebegeleider, de heer Nicolai, bedanken voor zijn
begeleiding tijdens mijn afstudeerperiode. Hij heeft me goed begeleid en was altijd
bereikbaar voor vragen.

Dan rest mij nog om u veel leesplezier te wensen.

Marly van Rooij
's-Hertogenbosch, mei 2018
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Samenvatting

De Stichting Rechtswinkel Tilburg (hierna te noemen: Rechtswinkel) heeft als doel het
bieden van deskundige sociaal juridische hulp en advies aan individuele personen of
groepen personen. Voor deze dienstverlening verwerkt de Rechtswinkel persoonsgegevens
van cliénten. Per 25 mei 2018 is de Algemene Verordening Gegevensbescherming (hierna te
noemen: AVG) van toepassing. De AVG brengt veel veranderingen met zich mee op het
gebied van de verwerking van persoonsgegevens. Dit is de aanleiding van het onderzoek.
De centrale vraag die beantwoord wordt is: ‘Welke aanbevelingen kunnen aan de Stichting
Rechtswinkel Tilburg worden gedaan om te voldoen aan de Algemene Verordening
Gegevensbescherming die op 25 mei 2018 in werking treedt?’ Het doel van dit onderzoek is
aanbevelingen doen, zodat de Rechtswinkel haar praktijk van verwerking van
persoonsgegevens in overeenstemming kan brengen met de huidige eisen van het
privacyrecht.

Ter beantwoording van de centrale vraag is het huidige privacybeleid en de huidige
werkwijze van de Rechtswinkel bestudeerd. Dit is gedaan aan de hand van documenten van
de Rechtswinkel, observaties, enquétes en interviews. Daarna is het juridisch kader van de
AVG geschetst door middel van een inhoudsanalyse. Verder is gekeken naar de gevolgen
als een organisatie niet voldoet aan de AVG. Hiervoor is contact opgenomen met een
medewerker van de toezichthoudende instantie: de Autoriteit Persoonsgegevens (hierna te
noemen: AP). Ook is er een inhoudsanalyse gemaakt van het desbetreffende onderwerp in
de AVG. Tot slot is gekeken of een privacybeleid verplicht is voor de Rechtswinkel en wat er
in het privacybeleid opgenomen dient te worden. Dit is gedaan aan de hand van de huidige
werkwijze, de AVG en het privacybeleid van andere vergelijkbare organisaties.

Uit het onderzoek blijkt dat de Rechtswinkel op een aantal punten (nog) niet voldoet aan de
AVG. De volgende aanbevelingen zijn gedaan:

- Apart selectievakje met toestemmingsvraag verwerken in opdrachtbevestiging,
gespreksverslag en online vragenformulier, zodat de toestemming voldoet aan de
voorwaarden die de AVG hiervoor stelt. Voor verwerking van bijzondere
persoonsgegevens en strafrechtelijke persoonsgegevens is uitdrukkelijke
toestemming vereist. Hiervoor wordt aanbevolen een apart selectievakje te hanteren
op de opdrachtbevestiging, het gespreksverslag en het online vragenformulier.
Daarnaast mag een BSN alleen verwerkt worden ter uitvoering van de wet dan wel
voor doeleinden bij de wet bepaald.

- Om te voldoen aan de informatieplicht dient de cliént voorafgaand aan het stellen van
de toestemmingsvraag altijd geinformeerd te worden over: de identiteit van de
organisatie, het doel van de verwerking, welke persoonsgegevens verwerkt worden
en het recht dat zij hebben om de toestemming weer in te trekken.

- De bewaartermijn van de persoonsgegevens veranderen van zeven naar vijf jaar met
het oog op het beginsel van opslagbeperking.

- Er dient een verwerkingsregister bijgehouden te worden, een online privacyverklaring
en datalek protcocol opgesteld te worden en datalekken moeten worden
gedocumenteerd.

- Verder dient er een privacybeleid te worden opgesteld. Als beroepsproduct bij dit
onderzoeksrapport is er een privacybeleid voor de Rechtswinkel opgesteld die
voldoet aan de eisen die de AVG stelt.

Opmerking verdient dat wanneer een organisatie niet voldoet aan de AVG er forse boetes
kunnen worden uitgedeeld door de AP. Er wordt dus aanbevolen te voldoen aan alle
verplichtingen die de AVG stelt.

Tot slot volgt een algemene aanbeveling om dit onderzoeksrapport en de documenten en
protocollen onder de aandacht te brengen bij de medewerkers. Zo is iedere medewerker op
de hoogte van de veranderingen en verplichtingen die de AVG met zich meebrengt en weten
ze hoe ze moeten omgaan met de privacy van cliénten.



Afkortingenlijst
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AVG Algemene Verordening Gegevensbescherming
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EDPD European Data Protection Board
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Hoofdstuk 1 Inleiding

In dit hoofdstuk wordt allereerst een omschrijving gegeven van de organisatie: Stichting
Rechtswinkel Tilburg (§ 1.1). Daarna wordt de probleembeschrijving (§ 1.2) en de afbakening
van het onderzoek besproken (§ 1.3). De probleembeschrijving mondt uit in een centrale
vraag (§ 1.4). De centrale vraag is onderverdeeld in een aantal deelvragen (§ 1.5). Ook
wordt de doelstelling uitgewerkt (§ 1.6). Vervolgens zijn de gekozen onderzoeksstrategieén
toegelicht (§ 1.7). Daarnaast worden de bronnen en methoden die zijn gebruikt voor dit
onderzoek verantwoord (§ 1.8). Tot slot is er een leeswijzer opgenomen in dit hoofdstuk (§
1.9).

§ 1.1 Omschrijving organisatie: Stichting Rechtswinkel Tilburg

Als de oudste Rechtswinkel van Nederland heeft de Stichting Rechtswinkel Tilburg (hierna te
noemen: Rechtswinkel) volgens haar statuten sinds 1969 ten doel het bieden van
deskundige sociaal juridische hulp en advies aan individuele personen of groepen personen
en het bewerkstelligen of verbeteren van sociaal- juridische voorzieningen, met name gericht
op de zwakkere partij van de rechtsverhouding. Alle werkzaamheden zijn in beginsel gratis.
De dienstverlening van de Rechtswinkel wordt gefinancierd door subsidies van gemeenten
en donaties.

De sociaal juridische rechtshulp bestaat uit het bieden van informatie, advies en
cliéntondersteuning. De Rechtswinkel is gespecialiseerd in arbeidsrecht,
socialezekerheidsrecht, consumentenrecht en huurrecht.!

Opbouw organisatie®

De Rechtswinkel werkt met vrijwillige medewerkers, zijnde WO-rechtenstudenten, die telkens
op enthousiaste en gedreven wijze de dossiers van de cliénten in behandeling nemen. De
vrijwillige medewerkers zijn ingedeeld bij de sectie Consument & Wonen of Inkomen &
Overheid. De secties hebben een eigen teamleider. Daarnaast heeft de Rechtswinkel een
codrdinator, administratief medewerker en medewerker schoonmaak. Samen met de twee
teamleiders zijn dit de vijf vaste krachten van de Rechtswinkel. De Rechtswinkel werkt ook
met hbo-stagiaires. Zij assisteren bij de taken van de Front Office. Dit betekent dat zij de
telefonische spreekuren verzorgen en de infomails beantwoorden. Daarnaast hebben ze
dossiers in behandeling en behoren ze tot €én van de eerdergenoemde secties. Ook houden
de hbo-stagiaires het spreekuur ‘in de wijk’.

§ 1.2 Probleembeschrijving

Per 25 mei 2018 is de Algemene Verordening Gegevensbescherming® (hierna te noemen:
AVG) van toepassing. Vanaf dat moment geldt deze verordening in de gehele EU. Op 24 mei
2016 is de AVG al in werking getreden, maar er was een overgangsperiode van twee jaar
zodat organisaties en toezichthouders zich goed konden voorbereiden.* Vanaf 25 mei 2018
vervalt de huidige Wet bescherming persoonsgegevens (hiema te noemen: Wbp).®

De Rechtswinkel heeft al het hodige geregeld op het gebied van privacy. Bij de inhoudelijke
cliéntondersteuning wordt gebruikgemaakt van (bijzondere) persoonsgegevens die zowel
digitaal als op papier worden bewaard. Bij de aanname van een zaak tekent de cliént een
opdrachtbevestiging met algemene voorwaarden waarin de zin staat ‘De Rechtswinkel gaat
zorgvuldig om met uw (persoons)gegevens en sluit aan bij de van toepassing ziinde
wetgeving.© Daarnaast staat in de algemene voorwaarden dat het dossier na afloop zeven
jaar wordt bewaard in het digitaal archief van de Rechtswinkel. Het papieren dossier wordt

! Rechtswinkeltilburg.nl

2Zie bijlage 1 Organogram Rechtswinkel Tilburg.

® Verordening (EU) 2016/679 van het Europees Parlement en de Raad.
‘Algemene informatie AVG’, Autoriteitpersoonsgevens.nl.

°Art. 51 UAVG.

® Zie bijlage 2 Opdrachtbevestiging.



vernietigd na sluiting van de zaak. Indien de cliént niet wenst dat zijn dossier digitaal wordt
bewaard, dient hij/zij dit schriftelijk binnen één maand na afloop van het dossier te berichten.”
Het probleem is dat de Rechtswinkel op dit moment niet weet of zij voldoet aan de nieuwe
privacywetgeving. De AVG treedt bijna in werking en daarom is de Rechtswinkel bereid
maatregelen te nemen om te voldoen aan deze wetgeving. Zij weten echter niet wat de
inhoud is van de AVG en dus ook niet hoe ze ervoor kunnen zorgen dat ze voldoen aan deze
nieuwe privacywetgeving. Indien de organisatie niet voldoet aan de wetgeving kunnen
boetes het gevolg zijn. De Autoriteit Persoonsgegevens (hierna te noemen: AP) houdt
toezicht op de privacywetgeving.® De AP kan onder het nieuwe systeem van de AVG hogere
boetes opleggen dan voorheen, onder de Wbp. De rechtswinkel vraagt zich af wat de
gevolgen voor de organisatie zijn indien er niet aan de AVG wordt voldaan. Ook wil de
Rechtswinkel weten hoe dit voorkomen kan worden. Bovendien heeft de Rechtswinkel op dit
moment geen privacybeleid. Zij zouden graag willen dat wordt onderzocht wat er in een
privacybeleid moet staan en hoe deze kan worden opgesteld. Als beroepsproduct bij het
onderzoeksrapport is dan ook een concept privacybeleid opgesteld voor de Rechtswinkel.
Deze onderzoeksopdracht is noodzakelijk zodat de gehele organisatie op de hoogte is van
de nieuwe privacywetgeving. Dit is nodig zodat de medewerkers van de Rechtswinkel op de
gewenste wijze, in overeenstemming met de wetgeving, persoonsgegevens zullen
verwerken.

§ 1.3 Afbakening van het onderzoek

Gezien de (beperkte) omvang van dit onderzoek is onderzoek naar de privacy van het
personeel van de Rechtswinkel achterwege gelaten. Dit onderzoek is enkel gericht op de
privacy van de cliénten van de Rechtswinkel. Daarnaast heeft de opdrachtgever aangegeven
zelf te onderzoeken of zij verwerkersovereenkomsten moet sluiten. Dit onderdee! wordt wel
besproken en uitgelegd, maar dus niet toegepast op de Rechtswinkel in verband met de
(beperkte) omvang van dit onderzoeksrapport.

§ 1.4 Centrale vraag

De centrale vraag die in dit onderzoek beantwoord wordt luidit:

‘Welke aanbevelingen kunnen aan de Stichting Rechtswinkel Tilburg worden gedaan om te
voldoen aan de Algemene Verordening Gegevensbescherming die op 25 mei 2018 in
werking treedt?’

§ 1.5 Deelvragen
Om tot een antwoord te komen op de centrale vraag, zal er eerst antwoord moeten worden
gegeven op onderstaande deelvragen:

1. Wat is het huidige privacybeleid en de huidige werkwijze van de Stichting
Rechtswinkel Tilburg met betrekking tot de verwerking van persoonsgegevens?

2. Wat is het juridische kader van de Algemene Verordening Gegevensbescherming
omtrent de verwerking van persoonsgegevens en welke artikelen zijn van belang
voor de Stichting Rechtswinkel Tilburg?

3. Wat kunnen de gevolgen zijn voor de Stichting Rechtswinkel Tilburg, indien zij niet
voldoen aan de Algemene Verordening Gegevensbescherming?

4. Wat dient er in het privacybeleid te worden opgenomen rekening houdend met de
Algemene Verordening Gegevensbescherming, het huidige privacybeleid en de
huidige werkwijze van de Stichting Rechtswinkel Tilburg?

§ 1.6 Doelstelling

‘Op uiterlijk 27 mei 2018 ontvangt mw. Jacqueline Willemen van de Stichting Rechtswinkel
Tilburg een onderzoeksrapport met daarin aanbevelingen om te voldoen aan de Algemene
Verordening Gegevensbescherming, zodat de Rechtswinkel haar praktijk van verwerking van

" Zie bijlage 2 Opdrachtbevestiging.
& ‘Het werk van de Autoriteit Persoonsgegevens’, Autoriteifpersoonsgegevens.nl.



persoonsgegevens in overeenstemming kan brengen met de huidige eisen van het
privacyrecht.’

§ 1.7 Onderzoeksstrategieén

Dit onderzoek bestaat uit twee delen: een onderzoek van het recht en een praktijkonderzoek.
Voor het onderzoek van het recht is rechtsbronnen- en literatuuronderzoek gedaan. Hiervoor
is de AVG gebruikt. Aan de hand van de AVG is het juridische kader geschetst. Daarnaast is
gebruikgemaakt van verschillende literatuur en het internet.

Voor het praktijkonderzoek is er in de praktijk meegelopen om te observeren hoe de
medewerkers van de Rechtswinkel omgaan met de persoonsgegevens van cliénten. Ook is
een enquéte gehouden onder de medewerkers over hoe zij omgaan met de
persoonsgegevens van cliénten. Daarnaast zijn er gesprekken geweest met de teamleider
van de sectie Consument & Wonen en de codrdinator van de Rechtswinkel. In deze
gesprekken zijn open vragen gesteld. Bovendien zijn er documenten van de Rechtswinkel
bestudeerd.

§ 1.8 Verantwoording van bronnen en methoden
In deze paragraaf wordt per deelvraag beschreven welke bronnen en methoden zijn gebruikt.
De bronnen en methoden zullen ook worden verantwoord.

Deelvraaq 1: Wat is het huidige privacybeleid en de huidige werkwijze van de Stichting
Rechtswinkel Tilburg met betrekking tot de verwerking van persoonsgegevens?

Bij de beantwoording van deze deelvraag zijn de volgende documenten van de organisatie
gebruikt: de opdrachtbevestiging, de algemene voorwaarden, de vrijwillig
medewerkersovereenkomst, het intakeformulier, de volmacht, het gespreksverslag, het
afsprakensysteem, de belnotitie en de huisregels van de Rechtswinkel. Het was nodig om
deze documenten te gebruiken om te kunnen bepalen wat het huidige privacybeleid en de
huidige werkwijze zijn van de Rechtswinkel. Daarnaast is er in de praktijk meegelopen. Door
middel van observatie is gekeken hoe medewerkers van de Rechtswinkel omgaan met
persoonsgegevens en hoe deze persoonsgegevens worden verwerkt. Ook is er een enquéte
gehouden onder de medewerkers van de Rechtswinkel (27 personen). Zij hebben een
enquéte ingevuid over de huidige werkwijze die zij hanteren met betrekking tot de verwerking
van persoonsgegevens. Daarnaast zijn de teamleider van de sectie Consument & Wonen
(dhr. Jeroen Jaspers) en codrdinator (mw. Jacqueline Willemen) als informant bevraagd,
omdat zij informatie kunnen leveren of situaties, gebeurtenissen en processen binnen de
Rechtswinkel. Bovenstaande bronnen hebben in samenhang gezorgd dat het huidige
privacybeleid en de huidige werkwijze van de Rechtswinkel is vastgesteld.

Deelvraag 2: Wat is het juridische kader van de Algemene Verordening
Gegevensbescherming omtrent de verwerking van persoonsgegevens en welke artikelen zijn
van belang voor de Stichting Rechtswinkel Tilburg?

Bij de beantwoording van deze deelvraag is onder andere gebruikgemaakt van een
rechtsbron: de AVG. Er is een inhoudsanalyse gemaakt van de AVG om in kaart te brengen
welke rechten en verplichtingen er zijn. Voor de methode van een inhoudsanalyse is
gekozen, omdat het noodzakelijk is de nieuwe privacywetgeving te analyseren om het in
beeld te krijgen. Ook zijn relevante boeken en artikelen als aanvulling op de wetgeving
geraadpleegd. Onder andere de boeken: De Algemene Verordening Gegevensbescherming,
Grip op de AVG, Handleiding AVG en UAVG, Privacy voor werkgevers, Grip op datalekken
en Privacy in het internettijdperk. De boeken gaan over de nieuwe privacywetgeving en
bevatten commentaar en uitleg hierover. Daarnaast is de Handleiding AVG van het
Ministerie van Justitie en Veiligheid gebruikt, omdat hierin veel informatie is opgenomen over
de komst van de AVG. Tevens staan in de handleiding overzichtelijke schema'’s en checklists
die zijn gebruikt bij het onderzoek. Tenslotte is de belangrijkste elektronische vindplaats, het
internet, gebruikt, omdat het gebruik van internet een zeer snelle manier is om gegevens te




verzamelen. Voornamelijk de website van de AP is geraadpleegd. Uiteraard is alle informatie
die op internet is gevonden beoordeeld op betrouwbaarheid, geldigheid en kwaliteit.

Deelvraag 3: Wat kunnen de gevolgen zijn voor de Stichting Rechtswinkel Tilburg, indien zij
niet voldoen aan de Algemene Verordening Gegevensbescherming?

De Rechtswinkel wil graag weten wat de gevolgen kunnen zijn als zij niet voldoen aan de
AVG. Deze deelvraag is beantwoord aan de hand van een inhoudsanalyse van de AVG met
betrekking tot het desbetreffende onderwerp. Daarnaast is een medewerker van de AP
bevraagd als expert. De medewerker heeft informatie aangeleverd en gefungeerd als
deskundige. Daarnaast is er diverse literatuur geraadpleegd. Tevens is het internet gebruikt
om snel aan actuele informatie te komen. Zo zijn de website van de AP en websites met
nieuwsberichten die schrijven over de AP gebruikt.

Deelvraag 4: Wat dient er in het privacybeleid te worden opgenomen rekening houdend met
de Algemene Verordening Gegevensbescherming, het huidige privacybeleid en de huidige
werkwijze van de Stichting Rechtswinkel Tilburg?

Voor de beantwoording van deze deelvraag is de AVG bestudeerd. Eveneens is het huidige
privacybeleid en de huidige werkwijze van de Rechtswinkel bestudeerd. Kort gezegd
betekent dit dat de bevindingen die voortvlioeien uit de eerste en tweede deelvraag zijn
gebruikt om antwoord te geven op deze deelvraag. Daarnaast is ook het privacybeleid van
andere vergelijkbare organisaties geanalyseerd, zoals het Juridisch loket, Rechtswinkel
Versa Welzijn en Sociaal Verhaal. Ook is het internet gebruikt om deze deelvraag te
beantwoorden. Voornamelijk de website van de AP is geraadpleegd.

§ 1.9 Leeswijzer

In hoofdstuk twee wordt het huidige privacybeleid en de huidige werkwijze van de
Rechtswinkel besproken met betrekking tot de verwerking van persoonsgegevens. In
hoofdstuk drie is het juridisch kader van de AVG uiteengezet. In dit hoofdstuk zullen de
beginselen en rechtmatigheidgrondslagen worden toegelicht. Daarnaast worden de
verplichtingen die de AVG met zich meebrengt voor de Rechtswinkel en de rechten van de
cliénten besproken. Vervolgens zal in hoofdstuk vier worden beschreven wat de AP kan
doen als de Rechtswinkel niet voldoet aan de AVG. In hoofdstuk vijf wordt weergegeven wat
de Rechtswinkel dient op te nemen in een privacybeleid om te voldoen aan de verplichtingen
van de AVG. Tot slot zijn in hoofdstuk zes de conclusies en aanbevelingen gegeven van dit
onderzoek.
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Hoofdstuk 2 Huidig privacybeleid en huidige
werkwijze van de Rechtswinkel Tilburg

In dit hoofdstuk is allereerst het huidige privacybeleid van de Rechtswinkel weergegeven (§
2.1). Vervolgens is de werkwijze die de Rechtswinkel hanteert beschreven (§ 2.2). Dan wordt
bepaald of de Rechtswinkel een verwerker of een verwerkingsverantwoordelijke is in de zin
van de AVG (§ 2.3). Daarna komen de communicatiekanalen van de Rechtswinkel aan bod.
(§ 2.4). Bovendien is toegelicht hoe de Rechtswinkel persoonsgegevens verwerkt (§ 2.5).
Vervolgens is beschreven hoe de beveiliging van persoonsgegevens is geregeld (§ 2.6) en
hoe de persoonsgegevens worden bewaard (§ 2.7). Tot slot wordt er een conclusie gegeven
over het huidig privacybeleid en de huidige werkwijze van de Rechtswinkel (§ 2.8).

§ 2.1 Huidig privacybeleid

Op dit moment heeft de Rechtswinkel geen privacybeleid. Over persoonsgegevens hebben
ze wel het volgende in de algemene voorwaarden opgenomen: ‘De Rechtswinkel gaat
zorgvuldig om met uw (persoons)gegevens en sluit aan bij de van toepassing zijnde
wetgeving’.

Daarnaast is in het contract met de vrijwillige medewerkers afgesproken hoe er moet worden
omgegaan met persoonsgegevens. De vrijwillige medewerker dient strikte geheimhouding te
bewaren ten aanzien van alle kennis van persoonlijke, medische of andere gegevens tijdens
de werkzaamheden verkregen, alsmede ten aanzien van al hetgeen hem/haar als geheim is
toevertrouwd of waarvan hij/zij het vertrouwelijke karakter moet begrijpen.'

§ 2.2 Werkwijze Rechtswinkel

De Rechtswinkel werkt zowel op inloop als op afspraak. Daarnaast is de Rechtswinkel ook’
in de wijk’ actief. Dit houdt in dat er een inloopspreekuur op locatie is. Dit is alleen voor
inloop, want afspraken worden gemaakt bij de Rechtswinkel zelf.

Tijdens de inloopspreekuren worden de cliénten te woord gestaan door een
baliemedewerker. De baliemedewerker is een teamleider, afgestudeerd vrijwilliger of
codrdinator van de Rechtswinkel. Tijdens dit eerste gesprek kan de baliemedewerker de
cliént direct adviseren of doorverwijzen. Daarnaast kan de baliemedewerker besluiten de
zaak in behandeling te nemen. De baliemedewerker vult dan een aantal persoonsgegevens
van de cliént in op het digitaal intakeformulier. Daarna volgt direct een tweede gesprek met
de vrijwillige medewerker die op dat moment spreekuur heeit en dus de behandelaar wordt
van deze cliént. In dit tweede gesprek laat de behandelaar de cliént de opdrachtbevestiging
(met de algemene voorwaarden) en volmacht tekenen." Ook vult hij de gegevens van het
digitaal intakeformulier verder aan.™ In het gesprek kan de behandelaar met de cliént
afspreken dat op een later moment stukken worden aangeleverd.

§ 2.3 Verwerker of verwerkingsverantwoordelijke

De privacywetgeving maakt onderscheid tussen de verwerker en de
verwerkingsverantwoordelijke. Het is dus van belang om te bepalen of de Rechtswinkel
behoort tot de verwerkers of de verwerkingsverantwoordelijke. De AVG geeft de volgende
definities van een verwerkingsverantwoordelijke en een verwerker:

Verwerkingsverantwoordelijke: een natuurlijke persoon of rechtspersoon, een
overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen met anderen,
het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt.™

® Zie bijlage 3 Algemene voorwaarden.

1% Zie bijlage 4 Vrijwillig medewerkerovereenkomst.

" ‘Hoe werken we?’, Rechtswinkeltilburg.nl: Zie bijlage 2 Opdrachtbevestiging; Zie bijlage 5 Volmacht.
12 Zie bijlage 6 Intakeformulier.

' Art. 4 onder 7 AVG.

11



Verwerker. een natuurlijk persoon of rechtspersoon, een overheidsinstantie, een dienst of
een ander orgaan die/dat ten behoeve van de verwerkingsverantwoordelijke
persoonsgegevens verwerkt.™

De AVG Handleiding heeft een schema opgesteld om te bepalen of een organisatie een
verwerkingsverantwoordelijke of een verwerker is.'® Volgens dit schema is een organisatie
een verwerkingsverantwoordelijke als zij bepaalt welke persoonsgegevens worden
verzameld, voor welk doel dit gebeurt en de manier waarop dit plaatsvindt."

De Rechtswinkel bepaalt welke persoonsgegevens worden verzameld. Daarnaast bepaalt de
Rechtswinkel ook wat het doel is van de verwerking en op welke wijze de verwerking
plaatsvindt. De Rechtswinkel is dus een verwerkingsverantwoordelijke.

§ 2.4 Communicatiekanalen
De Rechtswinkel maakt in haar dienstverlening gebruik van verschillende kanalen. In deze
paragraaf zullen deze kanalen toegelicht worden.

§ 2.4.1 Spreekuren

Tijdens spreekuren verloopt de werkwijze zoals eerder is besproken." Als de
baliemedewerker de zaak inneemt, dan wordt er een dossier aangemaakt. De volgende
persoonsgegevens worden ingevuld op het intakeformulier: voorletters, voor- en achternaam,
geslacht, straatnaam en huisnummer, geboortedatum, land, postcode en woonplaats,
gemeente, telefoonnummer, mobie! nummer en e-mailadres.’ Indien een zaak niet wordt
ingenomen tijdens het spreekuur, dan wordt er door de baliemedewerker een
gespreksverslag gemaakt. In dit gespreksverslag worden de volgende persoonsgegevens
genoteerd: geslacht, achternaam, gemeente en telefoonnummer.™

§ 2.4.2 Telefoon

De telefoon wordt bij de Rechtswinkel op verschillende manieren gebruikt. Er kan worden
gebeld met een juridische vraag of om een afspraak te maken. Daarnaast kunnen cliénten
die een dossier in behandeling hebben bellen om contact op te nemen met hun behandelaar
of om te vragen wat de voortgang is in hun zaak.

Telefonisch spreekuur

Op werkdagen tussen 9:00 en 12:00 uur kan een (potentiéle) cliént bellen met een juridische
vraag of om een afspraak te maken. Als er wordt gebeld met een juridische vraag, overlegt
de medewerker met een teamleider of telefonisch antwoord kan worden gegeven op de
vraag. Wanneer dit niet mogelijk is kan er een afspraak worden ingepland of kan de cliént
worden geadviseerd om naar het inloopspreekuur te komen. Daarnaast bestaat nog de
mogelijkheid om door te verwijzen naar bijvoorbeeld het Juridisch Loket of een
advocatenkantoor. Van ieder telefoongesprek wordt een gespreksverslag gemaakt. De
volgende persoonsgegevens worden genoteerd: geslacht, achternaam, gemeente en
telefoonnummer.?’ De teamleiders en coérdinator zijn bevoegd tot het wissen van
gespreksverslagen. De overige medewerkers van de Rechtswinkel hebben deze optie niet
als zij inloggen in het systeem.

Afspraken worden gemaakt via het online afsprakensysteem. Om toegang hiertoe te krijgen
moet er worden ingelogd. Dit systeem is zowel binnen als buiten kantoor te raadplegen.
Naast de medewerkers van de Rechtswinkel hebben ook verschillende ketenpartners, zoals

" Art. 4 onder 8 AVG.

1> Zie bijlage 8 Schema verwerkingsverantwoordelijke/verwerker; Falot, Hagenauw & Schermer, Handleiding

Algemene Verordening Gegevenshescherming 2018, p. 12.

1‘75 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 32.
Zie 2.2.

'8 Zie bijlage 6 Intakeformulier.

19 Zie bijlage 11 Gespreksverslag.

2 Zje bijlage 11 Gespreksverslag.
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het Juridisch Loket toegang tot dit systeem. Afspraken kunnen echter alleen worden
ingepland door de teamleiders, codrdinator of medewerkers van de ‘Front Office’. Het
Juridisch Loket kan ook afspraken inplannen via hetzelfde systeem. Zij zien echter geen
persoonsgegevens, maar enkel het woord ‘bezet’ indien er op dat tijdstip al een afspraak is
gepland. Medewerkers van de Rechtswinkel zien deze persoonsgegevens wel. Onder
andere naam, telefoonnummer en e-mailadres van de cliént zijn zichtbaar, alsmede de naam
van degene die de afspraak heeft ingepland.?’

Belnotitie en informatie verstrekken

Cliénten kunnen ook bellen naar de Rechtswinkel over de voortgang van hun zaak. De
medewerker moet dan de identiteit vaststellen zodat hij het dossier van de cliént kan inzien
en een belnotitie kan maken in het dossier. In de belnotitie vermeldt de medewerker de
naam van degene die gebeld heeft, het telefoonnummer, het dossiernummer en de notitie
(dit is vaak een terugbelverzoek).? Uit een enquéte blijkt dat 70% van de medewerkers van
de Rechtswinkel de identiteit van degene die belt vaststelt door het dossiernummer en de
naam te vragen. Van de overige 30% vraagt de meerderheid alleen naar het dossiernummer
van de cliént. Af en toe wordt de naam en geboortedatum gevraagd, maar zelden alleen de
naam.?® Hieruit kan geconcludeerd worden dat er veel verschillen bestaan tussen hoe
medewerkers de identiteit van degene die belt vaststellen.

Uit de enquéte blijkt tevens dat 52% van de medewerkers alleen inhoudelijke gegevens over
een dossier verstrekt als de beller het dossiernummer en de naam weet van de cliént. Een
derde van de medewerkers verstrekt informatie als de beller het dossiernummer en de
geboortedatum van de cliént weet en 11% verstrekt informatie als de beller alleen het
dossiernummer weet. De overige 3% van de medewerkers verstrekt inhoudelijke gegevens
over een dossier zonder dat de identiteit van de beller is vastgesteld. Dus als de beller het
dossiernummer en de naam en geboortedatum van de cliént niet weet. Hieruit kan tevens
worden geconcludeerd dat er veel verschillen bestaan tussen de medewerkers.

§ 2.4.3 Website

De Rechtswinkel heeft een website: www.rechtswinkeltilburg.nl. Hierop staat de
dienstverlening vermeld. Ook kan er een juridische vraag worden gesteld via de website.
Een privacybeleid of privacystatement is niet op de website te vinden.

Infomail

Personen kunnen via de website hun juridische vraag stellen door het invullen van een
vragenformulier. Het vragenformulier verplicht dat persoonsgegevens worden ingevuld, zoals
naam, e-mailadres, telefoonnummer en de woonplaats.?

De juridische vragen komen in de algemene mail-inbox van de Rechtswinkel. De codrdinator
of teamleider verwerkt vervolgens deze e-mail tot een infomail. Hij/zij maakt een dossier aan
en plaatst de mail hierin. Vervolgens wordt de infomail toegewezen aan één van de
medewerkers van de ‘Front Office’. Zij beantwoorden de infomails door een e-mail terug te
sturen.

§ 2.5 Verwerking van persoonsgegevens

In deze paragraaf worden de categorieén van persoonsgegevens die de Rechtswinkel
verwerkt beschreven (§ 2.4.1). Daarnaast wordt toegelicht op welke grondslag de
Rechtswinkel de gegevensverwerking baseert (§ 2.4.2). Vervolgens komt de noodzaak van
de verwerking van persoonsgegevens aan de orde (§ 2.4.3).

2! Zie bijlage 12 Afsprakensysteem.

%2 Zie bijlage 13 Belnotitie.

% Zie bijlage 10 Uitkomsten enquéte.

# Zie bijlage 10 Uitkomsten enquéte.

% Op dit moment is de website van de Rechtswinkel in onderhoud en is het vragenformulier niet te raadplegen.
Hierdoor is het vragenformulier niet in de bijlagen opgenomen.
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§ 2.5.1 Categorieén van persoonsgegevens ,

De AVG maakt onderscheid tussen ‘gewone’ persoonsgegevens en ‘bijzondere’
persoonsgegevens.? Daarnaast gelden er aparte regels voor het verwerken van
strafrechtelijke persoonsgegevens en voor het verwerken van een burgerservicenummer
(hierna te noemen: BSN).? Er is gekozen om in deze paragraaf dit onderscheid aan te
houden, omdat dit een logische verdeling is gezien het vervolg van dit onderzoeksrapport.
De typen persoonsgegevens worden achtereenvolgens toegelicht en er zal worden
beschreven welke persoonsgegevens de Rechtswinkel verwerkt.

‘Gewone’ persoonsgegevens

De AVG geeft de volgende definitie van persoonsgegevens: alle informatie over een
geidentificeerde of identificeerbare natuurlijke persoon (,de betrokkene”); als identificeerbaar
wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geidentificeerd,
met name aan de hand van een identificator zoals een naam, een identificatienummer,
locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn
voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale
identiteit van die natuurlijke persoon.?®

De Rechtswinkel verwerkt veel ‘gewone’ persoonsgegevens namelijk: voorletters, voor- en
achternaam, geslacht, straatnaam en huisnummer, geboortedatum, land, postcode en
woonplaats, gemeente, telefoonnummer, mobiel nummer en e-mailadres.

‘Bijzondere’ persoonsgegevens

Bijzondere persoonsgegevens zijn persoonsgegevens waartit ras of etnische afkomst,
politieke opvattingen, religieuze of levensbeschouwelijke overtuigingen, of het lidmaatschap
van een vakbond blijken, en verwerking van genetische gegevens, biometrische gegevens
met het oog op de unieke identificatie van een persoon, of gegevens over gezondheid, of
gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid.?

De Rechtswinkel verwerkt soms ‘bijzondere’ persoonsgegevens, namelijk: medische
persoonsgegevens en bankgegevens.* Bankgegevens van een cliént kunnen bijvoorbeeld
worden verwerkt om te kunnen bewijzen dat er een betaling is gedaan.® Ook bevatten
sommige dossiers medische persoonsgegevens, zoals een verklaring van een arts.*
Daarnaast wordt als een cliént tijdens een gesprek aangeeft dat hij lid is van een vakbond,
hiernaar doorverwezen. Uit het gespreksverslag blijkt dan dat de betreffende persoon lid is
van een vakbond.®

Strafrechtelijke persoonsgegevens

Strafrechtelijke persoonsgegevens zijn persoonsgegevens betreffende strafrechtelijke
veroordelingen en strafbare feiten of daarmee verband houdende veiligheidsmaatregelen.**
Hieronder vallen zowel veroordelingen als mogelijke gegronde verdenkingen. Dit wil zeggen
dat er concrete aanwijzingen zijn dat iemand een strafbaar feit heeft gepleegd. Met
veiligheidsmaatregelen worden persoonsgegevens bedoeld die te maken hebben met een
door de rechter opgelegd verbod voor onrechtmatig of hinderlijk gedrag.*

% ‘Mag u persoonsgegevens verwerken?’, Autoriteitpersoonsgegevens.ni.
7 ‘Mag u persoonsgegevens verwerken?”, Autoriteitpersoonsgegevens.nl, ‘Algemene informatie AVG’,
Autoriteitpersoonsgegevens.nl.
% Art. 4 onder 1 AVG.
2 Art. 9lid 1 AVG.
% Zie bijlage 8 E-mailwisseling medewerker AP.
¥ Zie bijlage 9 Gespreksverslag dhr. Jaspers.
% Zie bijlage 9 Gespreksverslag dhr. Jaspers.
8 Zie bijlage 9 Gespreksverslag dhr. Jaspers.
“ At 10 AVG.
‘Mag u persoonsgegevens verwerken?’, Autoriteitpersoonsgegevens.nl.
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De Rechtswinkel heeft zo nu en dan dossiers in behandeling waar een strafbeschikking in
zit.*® Strafbeschikkingen zijn strafrechtelijke persoonsgegevens, want ze bevatten informatie
over strafrechtelijke veroordelingen en strafbare feiten.*

BSN

Het BSN is een uniek persoonsnummer voor iedereen die ingeschreven staat in de
Basisregistratie Personen (BRP). De overheid gebruikt dit nummer om gegevens te
verwerken en op te zoeken.*®

De Rechtswinkel verwerkt het BSN van een cliént alleen indien dit noodzakelijk is. Hierbij
kan gedacht worden aan zaken waarin de medewerker voor de cliént contact moet opnemen
met organisaties zoals het UWV en de Belastingdienst. Het BSN wordt dan ingevuld op het
intakeformulier bij de inname van de zaak.*

§ 2.5.2 Grondslag van de verwerking

De grondslag waar de Rechtswinkel de verwerking op baseert is toestemming.*’ De
medewerker laat de cliént een volmacht en een opdrachtbevestiging met daarachter de
algemene voorwaarden voor akkoord tekenen, indien de zaak wordt ingenomen.*' Uit een
enquéte onder de medewerkers van de Rechtswinkel blijkt dat driekwart van de
medewerkers op deze manier toestemming vraagt om persoonsgegevens te verwerken. De
overige 25% geeft aan uitdrukkelijk toestemming te vragen om persoonsgegevens te mogen
verwerken, naast het ondertekenen van de opdrachtbevestiging.*? Hieruit kan geconcludeerd
worden dat er grotendeels alleen toestemming wordt gevraagd via de opdrachtbevestiging
en niet expliciet mondeling. '

§ 2.5.3 Noodzaak verwerking van persoonsgegevens

Persoonsgegevens mogen alleen verwerkt worden voor zover dit noodzakelijk is.*® De
Rechtswinkel heeft de gegevens nodig om haar dienstverlening goed uit te kunnen voeren.
Zonder de persoonsgegevens van de cliént kan de medewerker de belangen van de cliént
niet behartigen. Daarnaast moet de Rechtswinkel persoonsgegevens verwerken om zich aan
de gemeente te verantwoorden. De gespreksverslagen worden gezien als een soort
meetinstrument. De verantwoording aan de gemeente is van belang, want de subsidie is
hiervan afhankelijk.

Uit een enquéte blijkt dat 41% van de medewerkers van de Rechtswinkel bij het eerste
gesprek met de cliént uitleg geeft over waarom de persoonsgegevens worden verwerkt. 37%
van de medewerkers vertelt soms wat de noodzaak is voor de verwerking van
persoonsgegevens en 22% van de medewerkers vertelt dit nooit.** Hieruit kan
geconcludeerd worden dat er grote verschillen bestaan tussen medewerkers wat betreft het
informeren van de cliént over waarom zijn gegevens verwerkt worden. Er is geen rechte lijn
te vinden en er is dus geen duidelijke werkwijze voor handen.

§ 2.6 Beveiliging van persoonsgegevens

In deze paragraaf zal worden beschreven hoe de Rechtswinkel de beveiliging van de
persoonsgegevens heeft geregeld. Allereerst zullen de datalekken en wachtwoorden binnen
de Rechtswinkel aan de orde komen. Vervolgens wordt de beveiliging van de computers van
de Rechtswinkel besproken. En tot slot het alarm van de Rechtswinkel.

% Zie bijlage 9 Gespreksverslag dhr. Jaspers.

o Krijgsman, Terstegge & Versmisse 2017, p. 67.

ot ‘Burgerservicenummer’, Rijksoverheid.nl.

¥ Zie bijlage 6 Intakeformulier.

40 Hooghiemstra & Nouwt 2017, p. 48; Art. 8 onder a Whbp.
*! Zie bijlage 2 Opdrachtbevestiging; Zie bijlage 5 Volmacht.
“ Zie bijlage 10 Uitkomsten enquéte.

“ Art. 5lid 1 sub c AVG.

“ Zie bijlage 10 Uitkomsten enquéte.
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Datalek

De Rechtswinkel werkt veel met persoonsgegevens en hierdoor bestaat er de kans op een
datalek. Denk aan documenten die blijven liggen op bureaus of een computer die onbeheerd
aanstaat. De Rechtswinkel heeft op dit moment geen procedure opgesteld voor het melden
van datalekken. Het is dus niet duidelijk wat een medewerker moet doen bij de constatering
van een datalek.

Wachtwoorden

Bij de Rechtswinkel heeft iedere medewerker zijn eigen inlogcode. Er is onderscheid
gemaakt tussen het wachtwoordenbeleid van de vaste krachten en de vrijwillige
medewerkers. Bij de vaste krachten wordt automatisch na een bepaalde tijd gevraagd om
een nieuw wachtwoord aan te maken en bij de vrijwillige medewerkers niet.

Verder is er een mondeling protocol waar een wachtwoord aan moet voldoen. Elk
wachtwoord bestaat uit een hoofdletter, kleine letter en cijfer.

Beveiliging computer

De Rechtswinkel heeft een automatiseerder: Komplete Komputer Systemen bv (KKS). Dit
bedrijf regelt de ICT binnen de Rechtswinkel.* Er wordt dagelijks een back-up gemaakt van
alle bestanden op de computers en ook is er een firewall aanwezig. Daarnaast is elke
computer in het bezit van een virusscanner.

Alarm

Het gebouw van de Rechtswinkel is beveiligd met een inbraakalarm. De vaste medewerkers
en het student-bestuurslid hebben een sleutel van het pand.” Zij kunnen de deur van het
pand openen en het alarm er af halen.

§ 2.7 Bewaren en bewaartermijnen
In deze paragraaf is beschreven op welke manier de persoonsgegevens die de Rechtswinkel
verwerkt worden bewaard en gearchiveerd. Ook komt de bewaartermijn aan bod.

§ 2.7.1 Content Central

Content Central is het systeem dat de Rechtswinkel gebruikt om digitaal dossiers met
persoonsgegevens op te slaan. Alle medewerkers hebben een eigen inlogcode waarmee zij
toegang hebben tot dit systeem. Verder is Content Central alleen te raadplegen op de
werkvloer. Dit houdt in dat de persoonsgegevens niet vanuit thuis of andere locaties kunnen
worden ingezien. Zoals eerder vermeld worden van de infomails ook dossiers aangemaakt.*’
Deze dossiers worden eveneens opgeslagen in Content Central.

§ 2.7.2 Online afsprakensysteem

Gespreksverslagen en afspraken worden bewaard in het online afsprakensysteem. Alle
medewerkers van de Rechtswinkel hebben een eigen inlogcode waarmee zij toegang
hebben tot dit systeem. Alleen de codrdinator, teamleiders en medewerkers van de Front
Office hebben de mogelijkheid om afspraken in te boeken. Daarnaast hebben ketenpartners,
zoals het Juridisch Loket toegang tot dit systeem. Het Juridisch Loket kan echter geen
persoonsgegevens zien en ook kunnen zij de gespreksverslagen niet inzien. Het online
afsprakensysteem is in tegenstelling tot Content Central ook buiten de werkvloer
beschikbaar.

§ 2.7.3 Papieren dossiers
Alle papieren dossiers staan in een dossierkast op de kamer van de teamleiders. Deze
dossierkast is altijd open en wordt niet op slot gedaan. In de huisregels en de vrijwillige

“ ‘Automatisering’, KKSbv.nl.
* Zie bijlage 14 Huisregels.
¥ Zie 2.5.3.
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medewerkersovereenkomst is opgenomen dat dossiers of ander materiaal niet mogen
worden meegenomen naar huis of elders, tenzij er toestemming is van één van de
teamleiders/codrdinator.*® Uit een enquéte onder de medewerkers van de Rechtswinkel blijkt
dat het zelden tot nooit voorkomt dat dossiers mee naar huis worden genomen.*® Het wordt
wel eens gedaan als er bijvoorbeeld een zitting is. In het verleden heeft de Rechtswinkel
gewerkt met een beleid wat inhield dat als er een dossier mee werd genomen, hiervoor
getekend moest worden. Zo was bekend wie in het bezit was van welk dossier. Op dit
moment is dit beleid er niet meer en heeft de codrdinator van de Rechtswinkel er geen zicht
meer op.

§ 2.7.4 Bewaartermijn en archief

De papieren dossiers worden direct na sluiting van de zaak vernietigd. Bij de Rechtswinkel
zijn er aparte prullenbakken voor ‘gewoon’ papier en vertrouwelijk papier. Het vertrouwelijk
papier en de afgesloten papieren dossiers worden in een box gedaan en deze wordt één
keer in de maand geleegd door Box B.V. Dit is een gecertificeerd bedrijf.*° De dossiers,
worden wel digitaal gearchiveerd in Content Central.”’

De bewaartermijn van het digitale dossier is zeven jaar.”? Dus gedurende zeven jaar worden
alle persoonsgegevens van het digitale dossier in Content Central bewaard. De
Rechtswinkel werkt pas vanaf 2015 met Content Central, dus het is nog niet voorgekomen
dat een digitaal dossier zeven jaar bewaard is. De gespreksverslagen zijn vanaf oktober
2016 in het afsprakensysteem opgeslagen. De gespreksverslagen in het online
afsprakensysteem zullen eveneens zeven jaar bewaard worden.

§ 2.8 Conclusie

Uit dit hoofdstuk volgt dat de Rechtswinkel op dit moment geen privacybeleid heeft
opgesteld. Daarnaast is in dit hoofdstuk vastgesteld dat de Rechtswinkel een
verwerkingsverantwoordelijke is in de zin van de AVG, want de Rechtswinkel bepaalt welke
persoonsgegevens worden verzameld, wat het doel is van de verwerking en op welke wijze
de verwerking plaatsvindt.

Verder blijkt uit dit hoofdstuk dat de Rechtswinkel in haar dienstverlening gebruikmaakt van
verschillende kanalen zoals de spreekuren, telefoon en website. Cliénten kunnen tijdens
telefonische spreekuren afspraken maken. Het online afsprakensysteem is toegankelijk voor
alle medewerkers van de Rechtswinkel door middel van een inlogcode. De cobérdinator, de
teamleiders en de medewerkers van de ‘Front Office’ kunnen in het systeem afspraken
maken. Ketenpartners van de Rechtswinkel kunnen ook afspraken maken. Zij zien echter
geen cliéntgegevens via dit systeem.

Daarnaast kunnen cliénten ook via de website hun juridische vraag stellen via een
vragenformulier. Hiervan wordt een dossier aangemaakt in Content Central en de juridische
vraag wordt per e-mail beantwoordt in een zogenoemde infomail. Vervolgens is vastgesteld
dat de Rechtswinkel zowel ‘gewone’ als ‘bijzondere’ persoonsgegevens verwerkt. Ook
verwerkt de Rechtswinkel soms strafrechtelijke gegevens en BSN-nummers van cliénten. De
gegevensverwerking baseert de Rechtswinkel op de grondslag toestemming. De
toestemming om de persoonsgegevens te verwerken wordt bij het aanmaken van een
dossier grotendeels gevraagd middels de opdrachtbevestiging en aan maar een enkele cliént
wordt expliciet toestemming gevraagd. Voor de gegevensverwerking die nodig is voor het
invullen van het gespreksverslag, wordt mondeling toestemming gevraagd en wanneer
cliénten het online vragenformulier invullen via de website wordt op dit moment nog geen
toestemming voor de gegevensverwerking gevraagd.

Verder mogen persoonsgegevens alleen verwerkt worden voor zover dit noodzakelijk is. De
gegevensverwerking van de Rechtswinkel is nodig om de dienstverlening goed uit te kunnen

“8 Zie bijlage 2 Vrijwillig medewerkersovereenkomst; Zie bijlage 14 Huisregels.
“ Zie bijlage 10 Uitkomsten enquéte.
%0 <Certificering’, Boxbv.nl.
' Zie bijlage 3 Algemene voorwaarden.
52 Zie bijlage 3 Algemene voorwaarden.
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voeren. Daarnaast moet de Rechtswinkel persoonsgegevens verwerken om zich aan de
gemeente te verantwoorden. De verantwoording aan de gemeente is van belang, want de
subsidie is hiervan afhankelijk.

Ook blijkt uit dit hoofdstuk dat de Rechtswinkel op dit moment geen procedure heeft
opgesteld voor het melden van datalekken en dat er geen schriftelijk protocol is waar een
wachtwoord aan moet voldoen. De beveiliging van de ICT is uitbesteed aan een
automatiseerder, namelijk KKS. KKS zorgt voor de beveiliging van de computer, en regelt de
back-up, firewall en virusscanner. Daarnaast heeft de Rechtswinkel een inbraakalarm.

Tot slot is in dit hoofdstuk beschreven dat de Rechtswinkel Content Central gebruikt om
dossiers digitaal op te slaan. Het digitale dossier wordt zeven jaar bewaard. Het papieren
dossier wordt na sluiting van de zaak vernietigd door Box B.V. De gespreksverslagen
worden zeven jaar bewaard in het online afsprakensysteem. Echter, de Rechtswinkel werkt
met nieuwe systemen waardoor het nog niet is voorgekomen dat de bewaartermijn van een
dossier of gespreksverslag is verstreken.
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Hoofdstuk 3 Juridisch kader van de AVG

In dit hoofdstuk staat het juridisch kader van de AVG centraal. Allereerst komen de
basisbeginselen aan bod (§ 3.1). Daarna zijn de grondslagen voor een rechtmatige
gegevensverwerking weergegeven en wordt de grondslag ‘toestemming’ verder uitgewerkt (§
3.2). Vervolgens worden de verwerkingsregels van de AVG toegelicht (§ 3.3). Daarnaast zijn
de verplichtingen die de AVG met zich meebrengt voor de Rechtswinkel (§ 3.4) en de
rechten van de cliénten uiteengezet (§ 3.5). Tot slot wordt er een conclusie gegeven (§ 3.6).

§ 3.1 Beginselen van de AVG

De AVG kent een aantal basisbeginselen waaraan elke verwerking moet voldoen.*®
Verwerking van persoonsgegevens valt onder het grondrecht ter eerbiediging van de
persoonlijke levenssfeer.”* ledere verwerking moet dus uiteindelijk dat grondrecht
respecteren.®®

Allereerst moeten persoonsgegevens rechtmatig, behoorlijk en transparant worden
verwerkt.”® Rechtmatig, omdat de gegevensverwerking niet in strijd mag zijn met het
Europese en het nationale recht, waaronder de grondrechten.” Behoorlijk, want er moet niet
alleen naar de letter van de wet worden gekeken, maar ook naar de bedoeling daarvan.®®
Transparant, want de personen van wie de gegevens verwerkt worden, moeten hiervan op
de hoogte zijn en dienen hun rechten te kennen.*® Daarnaast moeten de persoonsgegevens
worden verwerkt voor een bepaald doel en niet zomaar voor een ander doel (‘beginsel van
doelbinding’).%° Dit houdt in dat de verwerking alleen mag gebeuren voor specifieke en
gerechtvaardigde doeleinden, die zijn vastgesteld en omschreven voordat men begint met de
verwerking.®! Verder moeten persoonsgegevens toereikend, ter zake dienend en
noodzakelijk zijn voor de gekozen verwerkingsdoeleinden (‘beginsel van minimale
gegevensverwerking’).% Dit houdt in dat niet meer persoonsgegevens mogen worden
verwerkt dan strikt noodzakelijk is voor het doel. Hieruit volgt ook dat persoonsgegevens zo
snel mogelijk moeten worden gewist of onherkenbaar gemaakt.”® Een ander beginsel is dat
de persoonsgegevens juist moeten zijn en zo nodig geactualiseerd moeten worden
(‘beginsel van juistheid’).?** De persoonsgegevens moeten correct zijn en kloppend blijven.®
De verwerkingsverantwoordelijke heeft hierbij een vérgaande inspanningsplicht.*®
Vervolgens moeten persoonsgegevens worden weggegooid of geanomiseerd als ze niet
meer nodig zijn (‘beginsel van opslagbeperking’).*” De AVG noemt geen bewaartermijnen,
maar verlangt dat de verwerkingsverantwoordelijke concrete termijnen vaststelt voor het
wissen van gegevens of voor een periodieke toetsing ervan.® Tot slot bepaalt de AVG dat
persoonsgegevens moeten worden beschermd tegen inzage door onbevoegden, verlies of
vernietiging (‘beginsel van integriteit & veiligheid’).*® De verwerkingsverantwoordelijke moet
technische en organisatorische beveiligingsmaatregelen nemen om ongeoorloofde toegang
tot of het ongeoorloofde gebruik van persoonsgegevens te voorkomen.”

5

% Art. 5 AVG.

% Art. 10 Gw.

% Engelfriet, Kager & Meij 2017, p. 39.

% Art. 5lid 1 sub a AVG.

5" Krijgsman, Terstegge & Versmisse 2017, p. 55.

% Krijgsman, Terstegge & Versmisse 2017, p. 56.

% De IT-jurist, ArboRendement Themadossier 2018, nr. 2, p. 11.

% Art. 51id 1 sub b AVG; De IT-jurist, ArboRendement Themadossier 2018, nr. 2, p. 11.
® Engelfriet, Kager & Meij 2017, p. 40.

%2 Art. 51id 1 sub ¢ AVG.

% Engelfriet, Kager & Meij 2017, p. 41.

 Art. 5lid 1 sub d AVG.

® De IT-jurist, ArboRendement Themadossier 2018, nr. 2, p. 12.

% Engelfriet, Kager & Meij 2017, p. 41.

 Art. 5 lid 1 sub e AVG; Krijgsman, Terstegge & Versmisse 2017, p. 59.

% Engelfriet, Kager & Meij 2017, p. 42.

 Art. 5 lid 1 sub f AVG: De IT-jurist, ArboRendement Themadossier 2018, nr. 2, p. 12.
® Engelfriet, Kager & Meij 2017, p. 42.
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§ 3.2 Grondslagen van de AVG
Persoonsgegevens mogen niet zomaar verwerkt worden. Hiervoor moet een wettelijke
grondslag zijn. De AVG kent zes grondslagen:”
1. Toestemming van de betrokken persoon
2. De gegevensverwerking is noodzakelijk voor de uitvoering van een overeenkomst
3. De gegevensverwerking is noodzakelijk voor het nakomen van een wettelijke
verplichting
4. De gegevensverwerking is noodzakelijk ter bescherming van de vitale belangen
5. De gegevensverwerking is noodzakelijk voor de vervulling van een taak van
algemeen belang of uitoefening van openbaar gezag
6. De gegevensverwerking is noodzakelijk voor de behartiging van de gerechtvaardigde
belangen
Indien de gegevensverwerking op mlnlmaal één van deze grondslagen kan worden
gebaseerd, is de verwerking rechtmatig.”” De Rechtswinkel zal zich beroepen op de eerste
grondslag: de toestemming van de betrokken persoon. Daarom zal de toestemming nu
gedetailleerd aan bod komen.

§ 3.2.1 Toestemming van de betrokken persoon™

De AVG geeft de volgende omschrijving van ‘toestemming’: ‘Elke vrije, specifieke,
geinformeerde en ondubbelzinnige wilsuiting waarmee de betrokkene door middel van een
verklaring of een ondubbelzinnige actieve handeling hem belreffende verwerking van
persoonsgegevens aanvaardt.™

De AVG schrijft niet precies voor in welke vorm de toestemming gevraagd moet worden,
maar stelt wel een aantal voorwaarden.”® Deze voorwaarden worden hieronder
achtereenvolgens uitgelegd.

Allereerst moet de toestemming vrijelijk gegeven zijn.” De betrokkene mag niet onder druk
gezet worden. Bijvoorbeeld door iemand te benadelen als hij of zij geen toestemming geeft.”
Ook wordt een toestemming geacht niet vrijelijk te zijn verleend indien geen afzonderluke
toestemming kan worden gegeven voor verschlllende persoonsgegevensverwerkingen.’®

Ten tweede moet de toestemming specifiek zijn.” Dit betekent dat de toestemming moet
worden gegeven voor een specifieke verwerking met een specmek doel Voor elk doel van
gegevensverwerking dient apart toestemming te worden gevraagd.?® Een algemeen
geformuleerde machtiging zoals: ‘Wu verwerken uw gegevens met de grootst mogelijke
zorgvuldigheid’ is niet voldoende.”

Ook moet de betrokkene voordat hij toestemming geeft geinformeerd zijn over: de identiteit
van de organisatie, het doel van de verwerking waarvoor toestemming wordt gevraagd,
welke persoonsgegevens verzameld en gebruikt worden en het recht dat zij hebben om de
toestemming weer in te trekken.® Het moet voor de betrokkene net zo eenvoudlg Zijn om de
toestemming weer in te trekken als dat het was om de toestemming te geven.®

Nog een voorwaarde die de AVG stelt is dat de toestemming ondubbelzinnig moet zijn. Dit
betekent dat er voor de verwerkingsverantwoordelijke geen twijfel mag bestaan of de

" Art. 6 lid 1 AVG.
‘Mag u persoonsgegevens verwerken’, Autoriteitpersoonsgegevens.nl.
> Art. 6 lid 1 sub a AVG.

™ Art. 4 sub 11 AVG.

> Art. 7 AVG.
8 Art. 7 lid 4 AVG.

‘Mag u persoonsgegevens verwerken?’, Autoriteitpersoonsgegevens.nl.
s Geusau 2017, p. 26; Overweging 43 AVG

® Art. 6 lid 1 sub a AVG.

%0 ‘Mag u persoonsgegevens verwerken?’, Autoriteitpersoonsgegevens.ni.
¥ Siemers, Grip op de AVG. Toestemming — het wat en hoe 2018, p. 4.
‘Mag u persoonsgegevens verwerken?’, Autoriteitpersoonsgegevens.nl.

% Art. 7 lid 3 AVG.,
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betrokkene wel echt bedoelt dat hij akkoord gaat met de gegevensverwerking.®* Daarnaast
moet er sprake zijn van een duidelijke actieve handeling. Bijvoorbeeld een (digitale)
schriftelijke of een mondelinge verklaring waaruit blijkt dat de betrokkene vrijelijk, specifiek,
geinformeerd en ondubbelzinnig met de verwerking van zijn persoonsgegevens instemt.*® Er
mag niet worden uitgegaan van het principe ‘wie zwijgt, stemt toe’. Het gebruik van voor-
aangevinkte vakjes is dus niet toegestaan.®*® Het mondeling beantwoorden van een
keuzevraag en het aanvinken van een open vakje zijn wel voorbeelden van duidelijke actieve
handelingen.®’

Ook moet de organisatie kunnen aantonen dat de betrokkene toestemming heeft gegeven
voor de verwerking van zijn persoonsgegevens.®® De bewijslast rust namelijk bij de
verwerkingsverantwoordelijke.®® De verwerkingsverantwoordelijke stelt vooraf een verklaring
van toestemming op in een begrijpelijke en gemakkelijk toegankelijke vorm en in duidelijke
en eenvoudige taal.*

Daarnaast mag de toestemming niet verstopt worden in een grotere tekst, maar dient de
vraag apart te worden gesteld.®’ Er moet duidelijk onderscheid worden gemaakt met andere
zaken.” Bijvoorbeeld een apart aanvinkvakje in een formulier, waarbij vakje en tekst visueel
gescheiden zijn van de overige informatie op het formulier.”

Tot slot moet bij het vragen van toestemming de identiteit van de
verwerkingsverantwoordelijke en de doeleinden van de verwerking expliciet worden
genoemd. Enkel verwijzen naar een privacyverklaring is dus niet genoeg.* Ook is het
onvoldoende om de informatie over het doel van de verwerking in de algemene voorwaarden
op te nemen.*

Pas wanneer aan alle bovenstaande voorwaarden is voldaan is de gegevensverwerking
rechtsgeldig. Een toestemmingsvraag die niet voldoet aan de vereisten, levert geen
rechtsgeldige grondslag toestemming op.*

§ 3.3 Verwerkingsregels voor persoonsgegevens

Zoals eerder vermeld maakt de AVG onderscheid tussen ‘gewone’ persoonsgegevens en
‘bijzondere’ persoonsgegevens. Daarnaast gelden er aparte regels voor het verwerken van
strafrechtelijke persoonsgegevens en voor het verwerken van een BSN.*” In deze paragraaf
worden de verwerkingsregels per categorie persoonsgegevens toegelicht.

Gewone persoonsgegevens
Voor het verwerken van deze categorie persoonsgegevens is het hebben van een
rechtmatigheidsgrondslag, bijvoorbeeld toestemming, voldoende.®

Bijzondere persoonsgegevens

Voor bijzondere persoonsgegevens geldt in beginsel een algemeen verwerkingsverbod.”
Voor de verwerking van bijzondere persoonsgegevens moet net als voor gewone
persoonsgegevens, nog steeds een rechtmatigheidsgrondslag worden gevonden.' Daar

% Siemers, Grip op de AVG. Toestemming — het wat en hoe 2018, p. 2.
% Geusau 2017, p. 25; Overweging 32 AVG.

% Overweging 32 AVG.

¥ Siemers, Grip op de AVG. Toestemming — het wat en hoe 2018, p. 2.
% Art. 7lid 1 AVG.

% Engelfriet, Kager & Meij 2017, p. 50; Art. 5 lid 2 AVG.

% Art. 7 lid 2 AVG; Overweging 42 AVG.

¥ Engelfriet, Kager & Meij 2017, p. 51.

% Art. 7 lid 2 AVG.

% Engelfriet, Kager & Meij 2017, p. 52.

* Engelfriet, Kager & Meij 2017, p. 52.

% Siemers, Grip op de AVG. Toestemming — het wat en hoe 2018, p. 4.
% Engelfriet, Kager & Meij 2017, p. 52.

Y Zie 2.4.1.

% Zie 3.2.1.

* Art. 9lid 1 AVG.

190 Engelfriet, Kager & Meij 2017, p. 58; Zie 3.2.
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komt bij dat er sprake moet zijn van een specifieke uitzondering.'” De eerste uitzondering
om bijzondere persoonsgegevens te mogen verwerken is de uitdrukkelijke toestemming van
de betrokkene.'® Uitdrukkelijke toestemming vereist meer dan gewone toestemming: er
moet sprake zijn van een expliciete wilsuiting gericht op het geven van toestemming.'®

Strafrechtelijke persoonsgegevens

Voor strafrechtelijke persoonsgegevens gelden in de AVG speciale regels.” De verwerking
van strafrechtelijke persoonsgegevens is alleen toegestaan door of vanwege de overheid
(zoals in Nederland bijvoorbeeld in de Wet politiegegevens uitgewerkt is), of binnen andere
Europese of nationale wetgeving.'® Er zijn wel een aantal algemene uitzonderingsgronden
opgenomen in de Uitvoeringswet Algemene Verordening Gegevensbescherming (hierna te
noemen: UAVG)."® Persoonsgegevens van strafrechtelijke aard mogen namelijk wel
verwerkt worden, als de betrokkene uitdrukkelijk toestemming heeft gegeven voor de
verwerking van die persoonsgegevens voor de bepaalde doeleinden.'”’

BSN

Het BSN is volgens de AVG geen bijzonder persoonsgegeven, maar er komen waarschijnlijk
wel speciale regels voor.'® In de UAVG is bepaald dat het BSN slechts gebruikt mag worden
ter uitvoering van de wet dan wel voor doeleinden bij de wet bepaald. Een voorbeeld van
een wet waarin het gebruik van het BSN is geregeld is de Wet algemene bepalingen
burgerservicenummer.''® Verder bepaalt de UAVG dat bij algemene maatregel van bestuur
andere gevallen kunnen worden aangewezen waarin een BSN kan worden gebruikt."”

§ 3.4 Verplichtingen op grond van de AVG

Eerder is vastgesteld dat de Rechtswinkel een verwerkingsverantwoordelijke is."? De AVG
brengt voor de verwerkingsverantwoordelijke een aantal verplichtingen met zich mee. In
deze paragraaf worden de verplichtingen die van belang zijn voor de Rechtswinkel
toegelicht.

§ 3.4.1 Algemene plicht: verantwoordingsplicht

Een verwerkingsverantwoordelijke is verantwoordelijk voor de rechtmatige en zorgvuldige
omgang met persoonsgegevens. Dit betekent dat de plichten uit de AVG moeten worden
nageleefd en dat een goede naleving van deze plichten aantoonbaar is."® Dit heet de
verantwoordingsplicht."™ De verwerkingsverantwoordelijke is verplicht passende technische
en organisatorische maatregelen te treffen om te zorgen dat de verwerkingen in
overeenstemming met de AVG plaatsvinden. Bij het nemen van deze maatregelen moet de
verwerkingsverantwoordelijke rekening houden met de aard, de omvang, de context en het
doel van de verwerking en de risico’s die de verwerking voor de rechten en vrijheden van de
betrokkene kunnen hebben."'® De AVG bepaalt niet hoe deze verantwoordingsplicht
concreet ingevuld moet worden. Stelregel is dat naarmate de verwerking een hoger risico
voor de betrokkene inhoudt er een uitgebreidere verantwoordingsplicht geldt.'® In het kader

9" Art. 9 lid 2 AVG.
192 Art. 9 lid 2 sub a AVG.
193 Engelfriet, Kager & Meij 2017, p. 58.
1% Art. 10 AVG.
"% Engelfriet, Kager & Meij 2017, p. 66.
19 Art. 32 UAVG.
"7 Art. 32 onder a UAVG.
1% <algemene informatie AVG’, Autoriteitpersoonsgegevens.nl.
199 Art. 46 lid 1 UAVG.
"0 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 26.
1 Art. 46 lid 2 AVG.
"2 Zie 2.3.
"3 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevenshescherming 2018, p. 50.
"4 Art. 5 1id 2 AVG.
"5 Art. 24 AVG.
® Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 50.
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van de ‘verantwoordingsplicht’ moet de verwerkingsverantwoordelijke de volgende
maatregelen nemen:'"’
* een verwerkingsregister bijhouden;
+ indien dit in verhouding staat tot de verwerkingsactiviteiten, het op schrift stellen van
een passend gegevensbeschermingsbeleid;
* het documenteren van Privacy Impact Assessments;'®
+ informatievoorziening aan de betrokkenen op schrift stellen (online privacyverklaring)
+ het vastleggen van de wijze waarop toestemming wordt gevraagd en het bewijs dat
deze daadwerkelijk is gegeven documenteren;
+ het documenteren van processen en procedures ter waarborging van de rechten van
de betrokkenen;
+ verwerkersovereenkomsten conform de eisen uit de AVG opstellen voor elke inzet
van verwerkers;
+ procedure voor de omgang met datalekken documenteren;
+ een registratie van datalekken binnen de organisatie bijhouden.

§ 3.4.2 Verwerkingsregister

Met de komst van de AVG is het verplicht een register van verwerkingsactiviteiten bij te
houden."™ Het register van verwerkingsactiviteiten is een opsomming van de belangrijkste
informatie over de verwerkingen van persoonsgegevens. De verwerkingsverantwoordelijke
dient dit register bij te houden.™® Het register moet in schriftelijke vorm worden opgesteld,
waaronder ook elektronisch (bijvoorbeeld via een tekstverwerkingsbestand, een
spreadsheet, speciaal daartoe bestemde software of elke andere schriftelijke vorm).'*' De
AVG bepaalt wat er in het verwerkingsregister moet staan.'® In ieder geval de naam en
contactgegevens van de verwerkingsverantwoordelijke en de verwerkingsdoeleinden.'®
Daarnaast dient er een beschrijving van de categorieén van betrokkenen en van de
categorieén van persoonsgegevens in het register te worden opgenomen.'* Ook de
beoogde termijnen waarbinnen de verschillende categorie&n van gegevens moeten worden
gewist moeten in het register staan.'®

In het register worden niet de daadwerkelijke persoonsgegevens van de betrokkenen
opgenomen, maar het register geeft slechts inzicht in de verwerkingsactiviteiten. Een
verwerkingsregister bevat dus een beschrijving van de verwerkingsactiviteiten en niet de
persoonsgegevens zelf.' In bijlage 15 is een voorbeeld opgenomen van een
verwerkingsregister.

Als de verwerkingsactiviteit wijzigt, moet het register daarop worden aangepast, bijvoorbeeld
als persoonsgegevens die al verwerkt zijn en in het register staan beschreven, voor een
nieuw doel worden gebruikt. Ook moet het register worden aangepast wanneer de
verwerkingsactiviteiten voor dezelfde doeleinden worden voortgezet, alleen met méér of
andere gegevens. Het register dient altijd een volledig en actueel overzicht van de hierboven
genoemde informatie te bevatten.'”

De verwerkingen die op dat moment plaatsvinden moeten worden bijgehouden. Of men ook
verplicht verwerkingen moet bijhouden die in het verleden hebben plaatsgevonden wordt niet
geheel duidelijk uit de AVG. Wel is het verstandig met het oog op de bewijspositie, om
wijzigingen in verwerkingen en gestaakte verwerkingen te archiveren.'?® De

"7 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 51.
"8 it begrip wordt in paragraaf 3.4.6 uitgelegd.
"% Art. 30 AVG.
' Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 52.
2 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 52.
122 Art. 30 lid 1 AVG; Overweging 13, 39 & 82 AVG.
"2 Art. 30 lid 1 sub a en c AVG.
12 Art. 30 lid 1 sub d AVG.
125 Art. 30 lid 1 sub f AVG.

® Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 52.
"’ Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 53.
2 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 53.
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verwerkingsverantwoordelijke kan aan de hand van dit register aantonen dat ze aan de
verplichtingen van de AVG voldoet.'?®

Deze verplichting is niet van toepassing op ondernemingen of organisaties die minder dan
250 personen in dienst hebben, tenzij het waarschijnlijk is dat de verwerking een hoog risico
inhoudt voor de rechten en vrijheden van de betrokkenen, de verwerking niet incidenteel is of
de verwerking bijzondere categorieén van gegevens bevat.'®

De Rechtswinkel heeft minder dan 250 personen in dienst, maar is toch verplicht een
verwerkingsregister bij te houden, omdat de verwerking niet incidenteel is. In de praktijk zijn
verwerkingen zelden incidenteel. Er wordt namelijk vaak structureel persoonsgegevens van
medewerkers en/of cliénten bijgehouden.™" Wanneer de toezichthoudende instantie het
vraagt moet er dus een verwerkingsregister ter beschikking worden gesteld ter
verantwoording van de verwerkingen. '

§ 3.4.3 Verwerkersovereenkomst

Als een organisatie gebruikmaakt van verwerkers' verplicht de AVG dat de verwerking door
die verwerker geregeld moet worden in een overeenkomst of anderszins bindende
rechtshandeling.'** De verwerkersovereenkomst dient in schriftelijke vorm, waaronder
elekironische vorm, te worden opgesteld.™® De verwerkersovereenkomst dient aan een
aantal eisen te voldoen. In de overeenkomst moet ten minste het onderwerp en doel en de
duur en aard van de verwerking worden geregeld. Ook het soort persoonsgegevens en de
categorieén van betrokkenen moeten in de overeenkomst terugkomen. Daarnaast dienen de
rechten en verplichtingen van de verwerkingsverantwoordelijke te worden geregeld in de
overeenkomst.'®

In plaats van een individuele overeenkomst kan er ook voor gekozen worden om de
afspraken te regelen door middel van door de Europese Commissie of AP vastgestelde
standaardcontractbepalingen.™ In bijlage 16 is een model van een verwerkersovereenkomst
opgenomen.

§ 3.4.4 Datalekken

De AVG bevat een verplichting om onder omstandigheden een datalek mede te delen aan
de AP en de betrokkene. Deze ‘meldplicht datalekken’ bestond ook al onder de Whbp. In deze
paragraaf wordt uiteengezet wanneer er sprake is van een datalek en wanneer welke
informatie dient te worden gemeld. Tot slot is beschreven wat er in een datalek protocol moet
worden opgenomen.

Definitie datalek

Een datalek is een inbreuk op de beveiliging die leidt tot de vernietiging, het verlies, de
wijziging, de ongeoorloofde verstrekking of de ongeoorloofde toegang tot doorgezonden,
opgeslagen of anderszins verwerkte persoonsgegevens.'® Dus er is sprake van een datalek
als persoonsgegevens in handen vallen van derden die geen toegang tot die gegevens
mogen hebben. Hierbij kun je denken aan: uitgelekte computerbestanden, verkeerd
verzonden e-mail, gestolen dossiers, verloren usb-sticks en cyberaanvallen.™®

Om te kunnen spreken van een datalek is het van belang dat zich daadwerkelijk een
beveiligingsincident heeft voorgedaan. Een dreiging of tekortkoming in de beveiliging (ook

'2 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 52.
"% Art. 30 lid 5 AVG.
13 ‘Verantwoordingsplicht’, Autoriteitpersoonsgegevens.nl.
132 Art. 30 lid 4 AVG; Engelfriet, Kager & Meij 2017, p. 137.
® Voor een definitie van verwerker zie 2.3.
13 Art. 28 AVG.
'3 Art. 28 lid 9 AVG.
Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 18.
197 Art. 28 lid 6 AVG; Engelfriet, Kager & Meij 2017, p. 127.
38 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 64.
'3 <possier: Hoe maak Jje jouw organisatie AVG-bestendig? Een 7-stappenplan’, Nov.nl.
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wel aangeduid als beveiligingslek) is géén datalek.”® Het is dus geen datalek dat de
dossierkast van de papieren dossiers niet op slot is. Dit is enkel een voorbeeld van een
beveiligingslek. Daarnaast zorgt het gebruik van usb-sticks pas voor een datalek op het
moment dat de usb-stick kwijt is geraakt. Dit geldt eveneens voor dossiers die door de
medewerkers mee naar huis worden genomen. Pas op het moment dat het dossier in
handen komt van een derde is er sprake van een datalek.

Meldplicht van een datalek
In 2017 kreeg de AP ruim tienduizend meldingen van een datalek binnen, een groei van 70%
ten opzichte van 2016. Dat betekent, volgens een woordvoerder van de AP, twee dingen.
Aan de ene kant neemt de bekendheid met de in 2016 ingevoerde meldplicht toe en aan de
andere kant betekent het dat de beveiliging vaak niet op orde is."*’
In beginsel moet ieder datalek bij de AP worden gemeld. Alleen de datalekken waarbij het
onwaarschijnlijk is dat de inbreuk een risico inhoudt voor de rechten en vrijneden van
natuurlijke personen zijn uitgezonderd van de meldplicht.'* De organisatie is verplicht om
een datalek binnen 72 uur na ontdekking te melden bij de AP.'** De melding kan digitaal
worden gedaan bij het meldloket van de AP:
http://datalekken.autoriteitoersoonsgegevens.nl.'*
Als het datalek een hoog risico voor betrokkenen inhoudt, dan dient het ook aan de
betrokkenen meegedeeld te worden.™® Dit hoeft niet wanneer:'*
« Passende technische en organisatorische beschermingsmaatregelen zijn
genomen, bijvoorbeeld in de vorm van versleuteling van de gegevens;
« Achteraf maatregelen zijn genomen waarmee de vastgestelde risico’s voor
betrokkene zijn weggenomen;
« De mededeling aan betrokkenen onevenredig veel inspanning zou kosten. Dan
kan worden volstaan met een openbare mededeling, bijvoorbeeld via de website.
Verder zijn er nog een aantal beperkingen op de meldplicht aan de betrokkene.'” Een
datalek hoeft dan krachtens de AVG niet te worden gemeld bij de betrokkene. Wanneer de
betrokkene niet is geinformeerd en de AP van mening is dat dit alsnog moet gebeuren, dan
kan de AP haar handhavende bevoegdheden inzetten.™® De AP kan de
verwerkingsverantwoordelijke dan verplichten.'*
Welke informatie verstrekt moet worden is afhankelijk van de vraag aan wie je de
mededeling moet doen: de AP of de betrokkenen.
Bij mededeling aan de betrokkenen moet de aard van de inbreuk worden omschreven.
Daarnaast moet de mededeling de naam en contactgegevens van een contactpunt
bevatten.'®' Ook de waarschijnlijke gevolgen van het datalek moeten worden meegedeeld."*
Tevens bevat de mededeling de maatregelen die de verwerkingsverantwoordelijke heeft
voorgesteld en genomen om het datalek aan te pakken.'
Bij mededeling aan de AP moet dezelfde informatie worden verstrekt als hierboven, bij
mededeling aan de betrokkenen.'™ Bovendien dient, waar mogelijk, de categorieén van

0 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 64.
£ Verhulst, ‘Oeps! Een datalek is zo gebeurd’, BN De Stem 13 april 2018.

"2 Ealot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 64.
"3 Art. 33 lid 1 AVG.

144 possier: Hoe maak je jouw organisatie AVG-bestendig? Een 7-stappenplan’, Nov.nl.

"5 Art. 34 lid 1 AVG.

"% Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 64; Art. 34
lid 3 AVG.

"7 Art. 23 lid 1 AVG.

148 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 65.
"9 Art. 34 lid 4 AVG.

%0 Art. 34 lid 2 AVG.

51 Art. 34 lid 2 i.v.m. art. 33 lid 3 sub b AVG.

152 Art. 34 1id 2 i.v.m. art. 33 lid 3 sub ¢ AVG.

153 Art. 34 fid 2 i.v.m. art. 33 lid 3 sub d AVG.

154 Art. 33 lid 3 AVG.
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betrokkenen en persoonsgegevensregisters in kwestie te worden vermeld. En bij
benadering, het aantal betrokkenen en persoonsgegevensregisters in kwestie. 155

Procedure datalekken

De verwerkingsverantwoordelijke dient alle datalekken te documenteren in een overzicht met
alle datalekken die zich in de organisatie hebben voorgedaan.' In dit overzicht dienen ten
minste de feiten omtrent de inbreuk en de gevolgen te worden gedocumenteerd. Verder is
het verstandig met het oog op het verantwoordmgsbegmsel en de bewijspositie om ook de
genomen corrigerende maatregelen te documenteren. '

Met de komst van de AVG dienen organisaties tevens vast te leggen wat de procedure is in
geval zich een datalek voordoet. In dit protocol moet in ieder geval het volgende staan:"*
Wat een datalek is;

Bij wie in de organisatie een datalek gemeld moet worden;

Wie binnen de organisatie nog meer geinformeerd moet worden;

Wie checkt wat er gelekt is;

Hoe in kaart gebracht wordt wat de gevolgen zijn voor de personen van wie de
persoonsgegevens gelekt zijn,

Welke gegevens nodig zijn voor de melding;

Wie de melding doet bij de AP.

In bijlage 17 is een concept datalek protocol voor de Rechtswinkel opgenomen.

RN N N N NN

§ 3.4.5 Beveiligingsplicht

De AVG stelt verplicht dat de persoonsgegevens die een organisatie verwerkt moeten
worden beveiligd." Hiertoe moeten passende technische en organisatorische maatregelen
worden getroffen, die een op het risico afgestemd beschermingsniveau waarborgen.
Voorbeelden van dergelijke maatregelen zijin:’

¢ Pseudonimisering en versleuteling van persoonsgegevens;

e Het vermogen om op permanente basis de vertrouwelijkheid, integriteit,
beschikbaarheid en veerkracht van de verwerkingssystemen en diensten te
garanderen;,

o Het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de
toegang tot de persoonsgegevens tijdig te herstellen;

o Een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van
de doeltreffendheid van de technische en organisatorische maatregelen ter
beveiliging van de verwerking.

Onder pseudonimisering verstaat de AVG het verwerken van persoonsgegevens op
zodanige wijze dat de persoonsgegevens niet meer aan een specifieke betrokkene kunnen
worden gekoppeld zonder dat er aanvullende gegevens worden gebruikt, mits deze
aanvullende gegevens apart worden bewaard en technische en organisatorische
maatregelen worden genomen om ervoor te zorgen dat de persoonsgegevens niet aan een
geidentificeerde of identificeerbare natuurlijke persoon worden gekoppeld.™

Technische maatregelen zijn bijvoorbeeld het toepassen van encryptie, het opzetten van een
firewall of het opslaan van gegevens in beveiligde omgevingen. Bij organisatorische
maatregelen kun je denken aan het beperken van de toegang tot gegevens tot bepaalde
medewerkers (ofwel een autorisatiebeleid). '

155 Art. 33 Iid 3 sub a AVG.

1% Art. 33 lid 5 AVG.

137 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 66.
‘Dossier: Hoe maak je jouw organisatie AVG-bestendig? Een 7-stappenplan’, Nov.nl.

159 Art. 32 AVG.

'S0 Art. 32 Jid 1 AVG.

151 Art. 4 onder 5 AVG.

182 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 62.
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Privacy by design & privacy by default

Privacy by design en privacy by default is in de AVG verwoord als gegevensbescherming
door ontwerp en door standaardinstellingen.’®®

Privacy by design betekent dat een organisatie al bij het ontwerpen van producten en
diensten moet zorgen dat persoonsgegevens goed worden beschermd.'® Dit houdt in dat bij
het ontwerp meteen naar privacy moet worden gekeken, zodat er later geen dure
aanpassingen hoeven te komen of een systeem niet langer bruikbaar blijft. " Een voorbeeld
hiervan is een systeem dat gegevens automatisch verwijdert op het moment dat de
bewaartermijn ervan verstrijkt.'®

Privacy by default wordt ook wel gegevensbescherming door standaardinstellingen
genoemd.'®” Privacy by default kan gezien worden als een onderdeel van privacy by design
en vereist dat de standaardinstellingen altijd zo privacy-vriendelijk zijn. Er moet voor gezorgd
worden dat persoonsgegevens nooit standaard openbaar zichtbaar zijn."*

§ 3.4.6 Privacy Impact Assessment
Wanneer een voorgenomen verwerking van persoonsgegevens waarschijnlijk een hoog
risico inhoudt voor de rechten en vrijheden van natuurlijke personen, dan dient voorafgaand
aan de verwerking een zogenaamd Privacy Impact Assessment (hierna te noemen: PIA) te
worden uitgevoerd.'®® Dit is een beoordeling van de effecten van een voorgenomen
verwerkingsactiviteit op de bescherming van persoonsgegevens en de rechten en vrijheden
van betrokkenen.
De PIA moet een systematische beschrijving van de beoogde verwerking en doeleinden en
een beoordeling van de noodzaak en de evenredigheid bevatten alsmede een beoordeling
van de risico’s voor de rechten en vrijheden van betrokkenen. Daarnaast dient de PIA de
beoogde maatregelen te bevatten om de risico’s aan te pakken.'”
Op basis van de PIA worden maatregelen getroffen om deze effecten voor betrokkenen te
voorkomen of te verkleinen.'”" Als uit de PIA komt dat de beoogde gegevensverwerking een
hoog privacyrisico met zich meebrengt dan moet er bekeken worden of er maatregelen zijn
om dit risico te beperken. Indien er geen maatregelen te vinden zijn, dan moet de organisatie
met de AP overleggen. Dit wordt ‘voorafgaande raadpleging’ genoemd. '
Volgens de AVG is er in ieder geval sprake van een hoog risico indien een organisatie:'”

1. Systematisch en uitvoerig persoonlijke aspecten evalueert, waaronder profilering;

2. Op grote schaal bijzondere categorieén van persoonsgegevens verwerkt;

3. Op grote schaal en systematisch mensen volgt in een publiek toegankelijk gebied.
De AP stelt nog een lijst op van het soort verwerking waarvoor een PIA is vereist."" De
Rechtswinkel hoeft op dit moment geen PIA uit te voeren, want er is geen sprake van een
hoog risico voor de rechten en vrijheden van betrokkenen. Wellicht dat een PIAin de
toekomst wel nodig is, als de AP de lijst heeft samengesteld met de verwerkingen waarvoor
een PIA noodzakelijk is.

§ 3.4.7 Functionaris voor de gegevensbescherming
De AVG verplicht bepaalde organisaties een Functionaris voor de gegevensbescherming
(hierna te noemen: FG) aan te stellen."”® De FG houdt intern toezicht op en adviseert over de

153 Art. 25 AVG.

84 a/00rbereiding op de AVG’, Autoriteifpersoonsgegevens.n.

15 \Winter 2011, p. 86.

168 Krijgsman, Terstegge & Versmissen 2017, p. 48.

187 Krijgsman, Terstegge & Versmissen 2017, p. 48.

168 :pe Avg uitgelegd dee! 3: privacy by design en privacy by default’, Nederland ICT 5 april 2017, Nederlandict.nl.
19 Art. 35 AVG.

170 Art. 35 lid 7 AVG.

7! Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 57.
72 \avG 10-stappenplan’, Autoriteitpersoonsgegevens.nl.

'3 Art. 35 lid 3 AVG.

74 Art. 35 lid 5 AVG.

75 Art. 37 AVG.
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toepassing en naleving van de AVG door de organisatie. Ook is de FG het aanspreekpunt
voor de betrokkene.'”® Het register van gegevensverwerkingen is voor de FG een middel om
zijn taken rondom het toezicht op de naleving van de AVG te vervullen en de organisatie te
informeren en adviseren over de gegevensverwerkingen die plaatsvinden."”

Een FG is verplicht voor organisaties waarbij regelmatig, stelselmatig en grootschalig
observeren een kernbezigheid is, organisaties die grootschalig bijzondere of strafrechtelijke
gegevens verwerken en overheidsorganisaties.'”

Ook al is een FG niet verplicht, dan kan het toch nuttig zijn om een FG aan te stellen. Dit is
vooral aan te raden voor organisaties die overheidstaken uitvoeren, zoals: een
openbaarvervoerbedrijf, energiebedrijf of woningcorporatie.’™

§ 3.4.8 Informatieplicht
Een verwerkingsverantwoordelijke heeft in twee situaties een actieve informatieplicht naar
betrokkenen toe.'®® De AVG maakt onderscheid tussen de situatie dat de gegevens bij de
betrokkene zelf zijn verzameld'' en de situatie dat de gegevens buiten de betrokkene om
zijn verkregen.'®?
Er bestaan een aantal uitzonderingen op de informatieplicht. Bijvoorbeeld als de betrokkene
reeds over de informatie beschikt, omdat het bijvoorbeeld naar hem toe gestuurd is.'®® Ook
als het verstrekken van de informatie onmogelijk blijft of onevenredig veel inspanning zou
vergen hoef je niet te voldoen aan deze plicht."®* Daarnaast kent de AVG nog een tweetal
uitzonderingen: de verwerking is wettelijk verplicht en op de gegevens berust een
beroepsgeheim.'®
In de AVG staat ook welke informatie je moet verstrekken. Wanneer de gegevens bij de
betrokkene zelf zijn verzameld, dan moet de volgende informatie verstrekt worden: %

- ldentiteit en contactgegevens van de verwerkingsverantwoordelijke

- (eventueel) Contactgegevens FG

- Verwerkingsdoeleinden

- Grondslag waarop verwerking wordt gebaseerd

- Eventuele ontvangers of categorieén ontvangers van de gegevens

- Bewaartermijn, of als dat niet mogelijk is de criteria voor het bepalen ervan

- De rechten van de betrokkene

- In het geval van toestemming, dat de betrokkene die toestemming altijd weer kan

intrekken
- Dat de betrokkene het recht heeft een klacht in te dienen over de verwerking bij de
AP

Wanneer de gegevens zijn verzameld buiten de betrokkene om, dan moet in beginsel
dezelfde informatie worden verstrekt als wanneer de gegevens van de betrokkene zelf zijn
verkregen. Het enige dat toegevoegd wordt, is de bron waaruit de persoonsgegevens zijn
verkregen.'®’
Als de persoonsgegevens voor andere doelen verder verwerkt worden, moeten de
betrokkenen opnieuw worden geinformeerd over dat nieuwe doel en opnieuw dient alle

178 Falof, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 53.
7 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 53.
'8 Krijgsman, Terstegge & Versmissen 2017, p. 40.

79 ‘Functionaris voor de gegevensbescherming (FG)’, Autoriteitpersoonsgegevens.ni.

180 Engelfriet, Kager & Meij 2017, p. 75.

51 Art. 13 AVG.

%2 Art. 14 AVG.

153 Art. 13 lid 4 AVG; Art. 14 lid 5 sub a AVG.

'8 Art. 14 lid 5 sub b AVG.

"% Art. 14 lid 5 sub c en d AVG.

"% Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 76.
87 Art. 14 AVG; Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018,
p. 77.
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hierboven genoemde informatie te worden verstrekt, behalve voor zover de betrokkene al
van die informatie op de hoogte is.'®®

Wanneer men de gegevens bij de betrokkene zelf verzamelt, dan moet de betrokkene
geinformeerd worden bij het moment van verkrijging van de gegevens. Als de gegevens
buiten de betrokkene om zijn verkregen, dan moet de betrokkene binnen een redelijke
termijn na ontvangst van de gegevens worden geinformeerd. De AVG stelt dat dit in ieder
geval niet langer dan één maand na ontvangst van de gegevens is."®

In de praktijk is een online privacyverklaring op de website de meest handige manier om aan
de informatieplicht te voldoen.® Alle vereiste informatie wordt dan op één plek aangeboden
en er hoeft geen akkoord te worden gevraagd op de privacyverklaring.’' In bijlage 18 is een
concept van een online privacyverklaring opgenomen voor de Rechtswinkel.

§ 3.5 Rechten van de betrokkenen

Betrokkenen hebben onder de Wbp al een aantal rechten. Met de komst van de AVG worden
de privacyrechten uitgebreid en versterkt.'”2 De AVG geeft deze rechten aan de betrokkenen
om een eerlijke verwerking van persoonsgegevens te waarborgen.'® In deze paragraaf
worden de rechten die betrokkenen hebben stapsgewijs behandeld. Ook is beschreven hoe
deze rechten uitgeoefend kunnen worden en welke beperkingen er zijn.

§ 3.5.1 Recht op informatie

De betrokkene heeft allereerst het recht op informatie.'® Hier wordt nu niet verder op
ingegaan, omdat dit recht samenhangt met de informatieplicht van de
verwerkingsverantwoordelijke welke al eerder aan bod is gekomen.'®®

§ 3.5.2 Recht op inzage
De betrokkene heeft het recht om van de verwerkingsverantwoordelijke uitsluitsel te
verkrijgen over het al dan niet verwerken van hem betreffende persoonsgegevens en,
wanneer dat het geval is, om inzage te verkrijgen in die persoonsgegevens.'® Het overzicht
dat je aan de betrokkene verstrekt moet ten minste de volgende informatie bevatten:'”
¢ De verwerkingsdoeleinden;
e De betrokken categorieén van persoonsgegevens;
¢ De bewaartermijn van de persoonsgegevens;
¢ Dat de betrokkene het recht heeft de verwerkingsverantwoordelijke te verzoeken dat
persoonsgegevens worden gerectificeerd of gewist of dat de verwerking van hem
betreffende persoonsgegevens wordt beperkt, alsmede het recht tegen die
verwerking bezwaar te maken;
¢ Het recht van de betrokkene om een klacht in te dienen bij de toezichthoudende
instantie (de AP);
o Wanneer de persoonsgegevens niet bij de betrokkene worden verzameld, alle
beschikbare informatie over de bron van gegevens.
Als de betrokkene verzoekt om een kopie van de gegevens, dan moet de organisatie een
kopie van de gegevens verstrekken of op afstand toegang bieden tot de gegevens in een
beveiligde omgeving (zoals bijvoorbeeld een persoonlijk account). Hiervoor mogen geen

1% Art. 13 lid 3 AVG.

'8 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 77.
190 Rechten van betrokkenen’, Autoriteitpersoonsgegevens.nl.

9" Engelfriet, Kager & Meij 2017, p. 75.

%2 pe IT-jurist, ArboRendement Themadossier 2018, nr. 2, p. 14.
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1% Zie 3.3.8.
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kosten in rekening worden gebracht, tenzij de betrokkene vraagt om aanvullende kopieén.
Dan mag er een redelijke vergoeding worden verlangd.'*® »

Wanneer een inzageverzoek wordt gedaan, moet de organisatie de identiteit van de
betrokkene vaststellen. Zo staat vast dat de persoon aan wie de gegevens verstrekt worden,
daadwerkelijk degene is op wie de gegevens betrekking hebben.™® Er is verder niet bepaald
hoe de identiteit vastgesteld dient te worden.

§ 3.5.3 Recht op rectificatie

De AVG geeft mensen ook het recht om onjuiste persoonsgegevens te laten wijzigen of aan
te vullen. Dit recht staat in de AVG beschreven als het recht op rectificatie.”*® De
verwerkingsverantwoordelijke is er verantwoordelijk voor dat de persoonsgegevens die zij
verwerkt juist zijn. En dat deze gegevens worden geactualiseerd als dat nodig is.**' De
gegevens van de betrokkene moeten verbeterd worden als hij/zij terecht aangeeft dat ze
onjuist zijn, en (voor zover dat redelijk is gelet op de doelen van de verwerking) moeten de
persoonsgegevens aangevuld worden als ze onvolledig zijn.*

§ 3.5.4 Recht om vergeten te worden
De betrokkene heeft krachtens de AVG het recht om vergeten te worden.?® Dit recht houdt
in dat organisaties in een aantal gevallen persoonsgegevens moeten wissen als een
betrokkene erom vraagt.?® Het recht om vergeten te worden geldt alleen in de volgende
situaties:*%°
- De persoonsgegevens zijn niet langer nodig voor de doeleinden waarvoor de
organisatie ze heeft verzameld of waarvoor de organisatie ze verwerkt;
- De betrokkene heeft eerder (uitdrukkelijke) toestemming gegeven aan de organisatie
voor het gebruik van zijn gegevens, maar trekt die toestemming nu in;
- De betrokkene maakt bezwaar tegen de verwerking;
- De organisatie verwerkt de persoonsgegevens onrechtmatig;
- De organisatie is wettelijk verplicht om de gegevens na bepaalde tijd te wissen;
- De betrokkene is jonger dan 16 jaar en de persoonsgegevens zijn verzameld via een
app of website.
Het recht om vergeten te worden geldt niet, indien:*®
- De verwerking noodzakelijk is om het recht op vrijheid van meningsuiting en
informatie uit te oefenen;
- De organisatie de gegevens verwerkt omdat er een wettelijke verplichting is om dat te
doen;
- De organisatie de gegevens verwerkt om openbaar gezag of een (wettelijk
vastgelegde) taak van algemeen belang uit te oefenen,
- De organisatie de gegevens verwerkt voor een taak van algemeen belang op het
gebied van de volksgezondheid,
- De organisatie de gegevens moet archiveren in het algemeen belang;
- De gegevens noodzakelijk zijn voor een rechtsvordering.
Back-ups vallen ook onder het recht om vergeten te worden. Dus als iemand vraagt om zijn
gegevens te wissen, moeten de persoonsgegevens ook uit de back-ups verwijderd
worden.?’” Daarnaast moet een verzoek tot wissing zo snel mogeliik, althans zonder
onredelijke vertraging afgehandeld worden.?® Dit zal in beginsel één maand zijn.**

19 Engelfriet, Kager & Meij 2017, p. 85.

19 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 78.
200 Art, 16 AVG.

21 «Rechten van betrokkenen’, Autoriteitnersoonsgegevens.nl.
202 kriigsman, Terstegge & Versmissen 2017, p. 73.

203 Art. 17 AVG.

24 pachten van betrokkene’, Autoriteitpersoonsgegevens.nl.
205 Art, 17 lid 1 sub a t/m f AVG.

205 Art. 17 lid 3 AVG.

7 pachten van betrokkenen’, Autoriteitpersoonsgegevens.nl.
208 Engelfriet, Kager & Meij 2017, p. 91.
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§ 3.5.5 Recht op beperking van de verwerking
De AVG geeft mensen in bepaalde situaties het recht op beperking van het gebruik van hun
gegevens.?'® Het recht op beperking van de verwerking van persoonsgegevens houdt in dat
betrokkenen de mogelijkheid krijgen om de verwerking van hun persoonsgegevens tijdelijk
‘stil te laten zetten’. De gegevens mogen dan alleen nog worden verwerkt met toestemming
van de betrokkene of voor de instelling, uitoefening of onderbouwing van een
rechtsvordering.?'" Daarnaast mogen de gegevens ondanks dit recht worden verwerkt ter
bescherming van de rechten van anderen of om gewichtige redenen van algemeen belang
voor de EU of voor een lidstaat.?"
Het recht op beperking van de verwerking geldt alleen in situaties die voldoen aan één van
de volgende criteria:*"°

a) De gegevens zijn mogelijk onjuist

b) De verwerking is onrechtmatig

c) De gegevens zijn niet meer nodig

d) De betrokkene maakt bezwaar
Hoe de organisatie technisch en organisatorisch de beperking van gegevens vormgeeft, mag
de organisatie zelf bepalen. De AVG stelt dat — in beginsel met technische middelen — moet
worden gezorgd voor een zodanige beperking van de verwerking dat de persoonsgegevens
niet verder kunnen worden verwerkt. Het feit dat de verwerking van persoonsgegevens
beperkt is, moet duidelijk zijn aangegeven in de gegevens. De AVG geeft voorbeelden hoe
een verantwoordelijke gegevensverwerkingen kan beperken. De geselecteerde
persoonsgegevens kunnen bijvoorbeeld tijdelijk worden overgebracht naar een ander
verwerkingssysteem of tijdelijk niet beschikbaar worden gemaakt voor gebruikers.?™*

§ 3.5.6 Recht op overdraagbaarheid van persoonsgegevens

Het recht op overdraagbaarheid van persoonsgegevens (ofwel dataportabiliteit) geeft de
betrokkene het recht om een kopie te krijgen van de persoonsgegevens die hij aan de
organisatie heeft verstrekt. De kopie moet in een gestructureerde, gangbare en machine
leesbare vorm worden verstrekt.?'® Gestructureerd wil zeggen dat de persoonsgegevens los
van elkaar te verwerken zijn. Gangbaar wil zeggen dat het technisch formaat bekend is bij de
markt en machine leesbaar wil zeggen dat het overnemen van de persoonsgegevens zonder
menselijke tussenkomst mogelijk is, bijvoorbeeld een Excel-bestand.*'® Ook is bepaald dat
de betrokkene de persoonsgegevens direct zelf moet kunnen downloaden.?'”

Het doel van het recht op gegevensoverdraagbaarheid is de zeggenschap van de
betrokkene over zijn gegevens te vergroten. Het achterliggende idee is dat de betrokkene
zijn gegevens mee kan nemen naar bijvoorbeeld een andere aanbieder en daardoor minder
gebonden is aan de oorspronkelijke verwerkingsverantwoordelijke.**®

De betrokkene heeft het recht op overdraagbaarheid van zijn gegevens onder drie
voorwaarden. Ten eerste moet de organisatie de gegevens verwerken op basis van zijn
toestemming of op basis van een overeenkomst met hem. Ten tweede moet hij de gegevens
zelf hebben verstrekt. Ten derde moet het gaan om digitale gegevens en dus niet om
papieren dossiers.?'

209 Art. 12 lid 3 AVG.

219 Art. 18 AVG.

2 Engelfriet, Kager & Meij 2017, p. 97.

212 Art. 18 lid 2 AVG.

213 art. 18 Iid 1 AVG.

214 Ealot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 80.

215 Art, 20 lid 1 AVG.

218 Engelfriet, Kager & Meij 2017, p. 99.

7 be Richtlijnen inzake het recht op gegevensoverdraagbaarheid van de Artikel 29-Werkgroep (het comité).
® Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 81.

219 Art. 20 lid 1 sub a en b AVG.
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De back-up van een computer, tablet of mobiele telefoon zijn overdraagbaar. Evenals de
opslag van foto’s en video's in de cloud. Daarentegen zijn gegevens in zakelijke
clouddiensten, zoals zakelijke e-mail en agenda niet overdraagbaar.?

§ 3.5.7 Recht op bezwaar

De AVG geeft mensen het recht om bezwaar te maken tegen het verwerken van hun
persoonsgegevens.??! Dat kan bijvoorbeeld als de betrokkene vindt dat er onzorgvuldig
wordt omgegaan met zijn gegevens of vanwege het algemeen belang.””” De betrokkene mag
bezwaar maken tegen verwerking van zijn gegevens op basis van een overheidstaak of op
basis van een belangenafweging. De gedachte hierachter is dat aan deze grondslagen een
algemene belangenafweging voorafgaat. Bij de belangenafweging als grondslag maakt de
verantwoordelijke die afweging, bij de overheidstaak heeft de wetgever de afweging
gemaakt.?®® Er kan sprake zijn van specifieke persoonlijke omstandigheden die maken dat
de belangenafweging in een concreet geval anders zou moeten uitpakken.”* Als een
bezwaar van een betrokkene gegrond is, dan moet de organisatie de verwerking staken,
tenzij de organisatie hard kan maken dat haar belang zelfs onder de concrete
omstandigheden toch nég zwaarder weegt.”°

§ 3.5.8 Procedure uitoefening rechten

De betrokkene kan zijn rechten uitoefenen tegen de verwerkingsverantwoordelijke. De
verwerkingsverantwoordelijke is verplicht gehoor te geven aan deze rechten, tenzij de
verzoeken kennelijk ongegrond of buitensporig zijn. Daarnaast mag de
verwerkingsverantwoordelijke de uitoefeningen van deze rechten niet bemoeilijken en geen
kosten in rekening brengen voor het uitoefenen van deze rechten. Indien de verzoeken
ongegrond of buitensporig zijn, mogen er wel kosten in rekening worden gebracht (en dit
verzoek mag dus ook geweigerd worden).??

De verwerkingsverantwoordelijke moet binnen een maand ha ontvangst van het verzoek de
betrokkene informeren over de uitvoering van het verzoek.?’ Een weigering moet
gemotiveerd worden en de betrokkene moet gewezen worden op het klachtrecht bij de
toezichthouder.**®

De informatie moet schriftelijk of met andere (elektronische) middelen worden verstrekt.
Indien de betrokkene daarom verzoekt, mag de informatie ook mondeling meegedeeld
worden, maar dan moet de identiteit van de betrokkene met voldoende zekerheid zijn
vastgesteld.??®

Als de betrokkene het niet eens is met het besluit over zijn rechten, dan heeft de betrokkene
de mogelijkheid om naar de kantonrechter te stappen. De kantonrechter kan dan alsnog
bevelen uitvoering te geven aan het verzoek van de betrokkene. Daarnaast kan de
betrokkene zich wenden tot de AP met een verzoek om te bemiddelen in een geschil met de
verwerkingsverantwoordelijke over de uitoefening van zijn rechten.”*® Tenslotte kan de
betrokkene zich richten tot de AP met een verzoek tot handhaving.*’

220 krijgsman, Terstegge & Versmisse 2017, p. 75.

21 At 21 AVG.

22 pg IT-jurist, ArboRendement Themadossier 2018, nr. 2, p. 28.

223 Krijgsman, Terstegge & Versmisse 2017, p. 75.

24 Engelfriet, Kager & Meij 2017, p. 103.

25 rijgsman, Terstegge & Versmisse 2017, p. 76.

228 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 73.
227 Art, 12 lid 3 AVG.

28 Art. 12 lid 4 AVG.

229 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 74.
%0 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 74.
21 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 75.
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§ 3.5.9 Beperkingen rechten van betrokkenen

Er zijn beperkingen op de rechten van de betrokkenen. Deze situaties doen zich voor
wanneer het beperken van de rechten van de betrokkenen noodzakelijk is voor de
waarborging van:**?

¢ De nationale veiligheid, landsverdediging of openbare veiligheid;

¢ De voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten, of
tenuitvoerlegging van straffen;

e De voorkoming, het onderzoek, de opsporing en de vervolging van schendingen van
de beroepscodes voor gereglementeerde beroepenschendingen van de
beroepscodes van gereglementeerde beroepen;

¢ Andere belangrijke doelstellingen van algemeen belang van Nederland of de EU;

o De bescherming van de onafhankelijkheid van rechters en rechterlijke procedures;

o Taken op het gebied van toezicht, inspectie of regelgeving op de hierboven
genoemde gebieden.

Verder is het mogelijk de rechten van de betrokkenen te beperken wanneer dit noodzakelijk
is ter waarborging van de bescherming van de betrokkene of van de rechten of vrijheden van
anderen of ter waarborging van de inning van civielrechtelijke vorderingen.?*

§ 3.6 Conclusie

Uit dit hoofdstuk blijkt dat de AVG een aantal basisbeginselen hanteert: rechtmatigheid,
behoorlijkheid, transparantie, doelbinding, minimale gegevensverwerking, juistheid,
opslagbeperking, integriteit en vertrouwelijkheid.

Daarnaast bepaalt de AVG dat persoonsgegevens alleen rechtmatig mogen worden verwerkt
op grond van toestemming, overeenkomst, wettelijke verplichting, vitaal belang, taak van
algemeen belang of gerechtvaardigd belang. De Rechtswinkel zal zich beroepen op de
grondslag toestemming. Voor bijzondere persoonsgegevens geldt in beginsel een algemeen
verwerkingsverbod. Bijzondere persoonsgegevens mogen alleen worden verwerkt als er
naast een rechtmatigheidsgrondslag sprake is van een specifieke uitzondering, bijvoorbeeld
uitdrukkelijke toestemming. Er moet dan sprake zijn van een expliciete wilsuiting gericht op
het geven van toestemming. Voor strafrechtelijke persoonsgegevens geldt dat zij in beginsel
alleen door of vanwege de overheid mogen worden verwerkt. Daarnaast mag een
organisatie strafrechtelijke persoonsgegevens verwerken, indien de betrokkene uitdrukkelijk
toestemming heeft gegeven. Voor het BSN heeft de UAVG bepaald dat het slechts verwerkt
mag worden ter uitvoering van een wet dan wel voor doeleinden bij een wet bepaald.
Bovendien volgen uit dit hoofdstuk een aantal plichten die de AVG met zich meebrengt voor
de Rechtswinkel, zoals: de verantwoordingsplicht, de registerplicht, de plicht om
verwerkersovereenkomsten te sluiten, de plicht om een datalek protocol op te stellen, de
beveiligingsplicht en de informatieplicht. Daarnaast kan er een FG aangesteld worden, maar
dit stelt de AVG niet verplicht voor de Rechtswinkel. Ook hoeft er op dit moment geen PIA te
worden uitgevoerd. De AP stelt nog een lijst samen met verwerkingen waarvoor een PIA
vereist is, dus wellicht dat in de toekomst een PIA wel nodig is. Naast deze plichten van de
verwerkingsverantwoordelijke zijn in dit hoofdstuk ook de rechten van de betrokkenen
besproken. Zij hebben op grond van de AVG recht op informatie, inzage en rectificatie.
Tevens hebben zij het recht om vergeten te worden en het recht op beperking van de
verwerking. Tot slot hebben zij het recht op overdraagbaarheid van persoonsgegevens en
het recht op bezwaar. De verwerkingsverantwoordelijke is verplicht gehoor te geven aan
deze rechten en moet binnen één maand reageren op een verzoek. Indien de betrokkene het
niet eens is met het besluit over zijn rechten, dan heeft de betrokkene de mogelijkheid naar
de kantonrechter te stappen of zich te wenden tot de AP. Tot slot zijn er beperkingen van de
rechten van de betrokkenen.

232 Art. 23 AVG.
3 Falot, Hagenauw & Schermer, Handleiding Algemene Verordening Gegevensbescherming 2018, p. 74.
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Hoofdstuk 4 Gevolgen niet voldoen aan de AVG

In dit hoofdstuk is besproken welke instantie toezicht houdt op de AVG (§ 4.1). Vervolgens
zijn de taken en bevoegdheden van deze instantie besproken (§ 4.2). Ook zijn de
maatregelen en sancties die kunnen worden ingezet toegelicht (§ 4.3). Daarnaast wordt
gekeken hoe de toezichthoudende instantie in de praktijk omgaat met zijn bevoegdheden (§
4.4). Tot slot wordt er een conclusie getrokken (§ 4.5).

§ 4.1 Toezichthoudende instantie

De AVG bepaalt dat elke lidstaat verplicht is €én of meer onafhankelijke overheidsinstanties
aan te wijzen die verantwoordelijk zijn voor toezicht op de toepassing van de AVG.*** In
Nederland is dat de Autoriteit Persoonsgegevens (hierna te noemen: AP). Zowel
verwerkingsverantwoordelijken als verwerkers zijn verplicht om met de AP mee te werken bij
het vervullen van haar taken.?*

Met de intrekking van de Wbp wordt ook de bestaande organisatie van de AP opgeheven. In
de UAVG is de nieuwe organisatie van de AP opgericht en aangewezen als toezichthouder
op de AVG.Z® De toezichthoudende autoriteiten werken onderling en met de Europese
Commissie samen.?’

§ 4.2 Taken en bevoeqdheden
De taken en bevoegdheden van de AP zijn vastgelegd in de AVG.?® In deze paragraaf
worden achtereenvolgens de taken en bevoegdheden beschreven.

Taken

De primaire taak van de AP is het monitoren van de toepassing en het handhaven van de
AVG.?*® Daarbij is het onvermijdelijk dat de AP nadere invulling geeft aan de vele open
normen die in de AVG staan. Dat doet de AP samen met de European Data Protection
Board (EDPB)*°, waar zij met de Europese collega-toezichthouders zitting in heeft.*’

De AP houdt toezicht op de naleving van de privacywetgeving. Onder toezicht vallen diverse
activiteiten, zoals: onderzoek doen®*? of adviseren over nieuwe regelgeving.?*® Ook
handhaving en bewustmaking vallen onder de relevante taken van de AP.*** In de meeste
gevallen onderzoekt de AP gericht bij één of meerdere verwerkingsverantwoordelijken. De
AP kan zelf het initiatief nemen tot zo’n onderzoek, maar het kan ook zijn dat een betrokkene
een klacht heeft ingediend. ledere betrokkene heeft namelijk het recht een klacht in te dienen
bij de AP indien hij/zij van mening is dat de verwerking van zijjn persoonsgegevens inbreuk
maakt op de AVG.?*® De klacht moet de AP onderzoeken in de mate waarin dat gepast is.**
De AP kan ook besluiten om na een melding niet direct een officieel onderzoek te starten,
maar (telefonisch) in gesprek te gaan met de organisatie of de organisatie een brief te
sturen. Dit worden alternatieve interventies genoemd.?"’

24 Art. 51 lid 1 AVG.

%5 Krijgsman, Terstegge & Versmissen 2017, p. 89.

2% Art. 6 UAVG.

27 Art. 51 lid 2 AVG.

28 Artt. 57 en 58 AVG.

29 Art, 57 lid 1 sub a AVG.

0 e EDPB is een EU-instantie die verantwoordelijk is voor de toepassing van de AVG vanaf 25 mei 2018. De
EDPB is samengesteld uit het hoofd van elke toezichthoudende autoriteit en de Europese toezichthouder voor
gegevensbescherming of hun vertegenwoordigers.

“! Krijgsman, Terstegge & Versmissen 2017, p. 89.

22 Art. 57 lid 1 sub h AVG.

3 et werk van de Autoriteit Persoonsgegevens’, Autoriteitpersoonsgegevens.nl.

24 Krijgsman, Terstegge & Versmissen 2017, p. 89.

25 Art. 77 lid 1 AVG.

28 Krijgsman, Terstegge & Versmissen 2017, p. 89; Artikel 57 lid 1 sub f AVG.

7 Alternatieve interventies’, Autoriteitpersoonsgegevens.nl.
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Aan de andere kant heeft de AP de taak om bij het brede publiek het privacybewustzijn te
bevorderen®® en om organisaties beter bekend te maken met hun verplichtingen onder de
AVG.?* Zo heeft de AP de campagne ‘Privacy gaat iedereen wat aan’ opgericht, waarmee
organisaties praktische hulp wordt geboden om te voldoen aan hun nieuwe plichten.
Daarnaast heeft de AP de website www.hulpbijprivacy.nl opgezet waar hulpmiddelen worden
geboden, zoals de AVG-regelhulp en een 10-stappenplan.**

Bevoegdheden
De AP heeft vérgaande bevoegdheden bij het uitvoeren van haar onderzoeken.”' De AP
heeft de volgende onderzoeksbevoegdheden:
¢ Organisaties verplichten om alle relevante informatie te verstrekken die de AP nodig
heeft om haar taken uit te voeren;?%?
o Onderzoeken verrichten in de vorm van gegevensbeschermingscontroles;**
« Organisaties in kennis stellen van een beweerde inbreuk op de AVG;**
o Toegang krijgen tot alle persoonsgegevens en alle informatie die voor de AP
noodzakelijk is voor de uitvoering van haar taken;**®
e Toegang krijgen tot alle bedrijfsruimten inclusief uitrustingen en middelen voor
gegevensverwerking.?*® Hierbij kan gedacht worden aan kantoren en panden,
computers, telefoons, tablets, USB-sticks, harde schijven enzovoort.**’

§ 4.3 Maatregelen en sancties

In deze paragraaf komen de maatregelen en sancties aan de orde. Allereerst zijn de
corrigerende maatregelen die de AP mag opleggen in kaart gebracht en vervolgens worden
de administratieve geldboetes die de AP kan opleggen toegelicht.

§ 4.3.1 Corrigerende maatregelen
Naast bevoegdheden op het gebied van controleren en informeren mag de AP ook
corrigerende maatregelen nemen. De AVG geeft de volgende bevoegdheden tot het nemen
van corrigerende maatregelen:**®
e Een waarschuwing geven dat met de voorgenomen verwerking waarschijnlijk inbreuk
op de AVG wordt gemaakt;**°
e De verwerkingsverantwoordelijke berispen wanneer met verwerkingen inbreuk is
gemaakt (dit is een strengere maatregel);**°
e De verwerkingsverantwoordelijke manen om in te stemmen met het verzoek van een
betrokkene om zijn rechten uit te oefenen;*"’
¢ Verplichten op een nader te bepalen manier en binnen een nader te bepalen termijn
te zorgen dat de verwerkingen in lijn zijn met de AVG;*
e Verplichten dat een inbreuk in verband met persoonsgegevens aan de betrokkene
moet worden meegedeeld;**®

28 Art. 57 lid 1 sub b AVG.
29 Art, 57 lid 1 sub d AVG.
‘Start campagne ‘Privacy gaat iedereen wat aan’, Autoriteifpersoonsgegevens.nl.
51 Art. 58 lid 1 AVG.
252 art 58 lid 1 sub a AVG: De IT-jurist, ArboRendement Themadossier 2018, nr. 2, p. 115.
23 Art. 58 lid 1 sub b AVG.
24 Art. 58 lid 1 sub d AVG.
25 Art. 58 lid 1 sub e AVG; De IT-jurist, ArboRendement Themadossier 2018, nr. 2, p. 116.
26 Art. 58 lid 1 sub f AVG.
57 Krijgsman, Terstegge & Versmissen 2017, p. 90.
28 Art. 58 lid 2 AVG.
29 Art. 58 lid 2 sub a AVG.
%0 Art. 58 lid 2 sub b AVG.
51 Art. 58 lid 2 sub ¢ AVG.
%2 Art. 58 lid 2 sub d AVG.
%3 Art. 58 lid 2 sub e AVG.
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o Een tijdelijke of definitieve verwerkingsbeperking opleggen, zoals bijvoorbeeld een
verwerkingsverbod;***
¢ Het rectificeren of wissen van persoonsgegevens of een verwerkingsbeperking
.265
opleggen,;
o Afhankelijk van de omstandigheden, naast of in plaats van andere beschikbare
maatregelen, een administratieve boete opleggen.®®

Last onder bestuursdwang

De AP heeft ook de mogelijkheid om een last onder bestuursdwang op te leggen ter
handhaving van de bij of krachtens de AVG of UAVG gestelde verplichtingen.”” Een last
onder bestuursdwang kan worden opgelegd in dezelfde gevallen als waarin een
administratieve boete kan worden opgelegd.?*® De organisatie moet deze maatregel naleven.
Niet-naleving van een bevel van de AP is onderworpen aan een administratieve
geldboete.®® Dit lijkt op de systematiek van de ‘bindende aanwijzing’ zoals die nu in de Wbp
is genoemd. Onder de Whbp is de boetebevoegdheid van de AP beperkt, omdat zij in de
meeste gevallen pas een boete mag opleggen nadat een organisatie een bindende
aanwijzing heeft gekregen. De AVG en de UAVG bevatten echter geen verplichting tot
waarschuwing.?’® De AP is dus niet meer verplicht een corrigerende maatregel op te leggen,
alvorens zij een boete uitdeelt.

§ 4.3.2 Administratieve geldboetes

Voor het overtreden van de AVG kan de AP zeer forse boetes opleggen. De boete kan
opgelegd worden voor onrechtmatige, onbehoorlijke of niet transparante
gegevensverwerking, zelfs als er verder geen concrete privacyregels worden overtreden.
Overigens stelt de AP zich op het standpunt dat onbehoorlijkheid of gebrek aan transparantie
niet alleen een viekje aan de verwerking is, maar zelfs de hele verwerking onrechtmatig
maakt.Z"! In deze paragraaf is het proces beschreven van het opleggen van de boete.

Voorafgaand aan de boete

De organisatie die een overtreding heeft begaan wordt allereerst in kennis gesteld van het
voornemen om over te gaan tot het opleggen van een boete. Vanwege de impact van de
boete, wordt de organisatie in de gelegenheid gesteld om schriftelijk of mondeling een
zienswijze naar voren te brengen. Een organisatie kan bijvoorbeeld een beroep doen op een
rechtvaardigings- of schulduitsluitingsgrond. Hierna neemt de AP een besluit: wel of geen
boete opleggen.

Administratieve geldboetes

Op grond van de AVG kunnen administratieve geldboetes worden opgelegd naast, of in
plaats van, corrigerende maatregelen.?’? In tabel 4.1 is schematisch weergegeven wat de
hoogst mogelijke boete kan zijn en wanneer deze opgelegd kan worden.*”

%4 Art. 58 lid 2 sub f AVG.

%5 Art. 58 lid 2 sub g AVG.

%5 Art. 58 lid 2 sub i AVG; Zie 4.2.3.

%7 Art. 16 UAVG.

268 ‘Sanctiemogelijkheden binnen de AVG’, Juridict.nl.

%9 Art. 83 lid 6 AVG.

710 wwijzigingen onder de AVG: Geen voorafgaande bindende aanwijzing bij boeteoplegging Autoriteit?’, akd 21
december 2017, Akd.nl.

n Krijgsman, Terstegge & Versmissen 2017, p. 91.

212 Art. 83 lid 2 AVG.

73 7ie ook De IT-jurist, ‘Boetebedragen AVG’, MTRendement 2018, nr. 5, p. 10;
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Tabel 4.1 Administratieve geldboetes

Hoogte? Wanneer?
Boetes in de Tot twintig miljoen euro of 4% - Overtreden van de regels
hoogste categorie | van de totale wereldwijde over gegevensverwerking
jaaromzet, indien dat cijfer - Onvoldoende kunnen
hoger is.?"* aantonen dat er binnen de

organisatie wordt gewerkt
in overeenstemming met
de geldende wet- en
regelgeving

- Niet naleven van
corrigerende maatregel*°

Boetes in de Tot tien miljoen euro of 2% van - Schending van de
lagere categorie de totale wereldwijde jaaromzet, verplichtingen die veelal
indien dat cijfer hoger is.?"® meer procedureel van

aard zijn. %’

Bij de beslissing of een administratieve geldboete wordt opgelegd en de hoogte daarvan
wordt rekening gehouden met:*"®

De aard, de ernst en de duur van de inbreuk en de aard, de omvang of het doel van
de verwerking.

De opzettelijke of nalatige aard van de inbreuk.

De mate waarin de verwerkingsverantwoordelijke maatregelen heeft genomen en de
mate van verantwoordelijkheid gelet op de technische en organisatorische
maatregelen die hij heeft genomen.

Eerder relevante inbreuken door de verwerkingsverantwoordelijke of de verwerker.
De mate waarin er met de AP is samengewerkt om de inbreuk te verhelpen en de
mogelijke negatieve gevolgen te beperken.

De categorieén persoonsgegevens waarop de inbreuk betrekking heeft.

De wijze waarop de AP kennis heeft gekregen van de inbreuk.

Indien er corrigerende maatregelen®® zijn opgelegd, wordt er bij de bepaling van een
boete gekeken of deze maatregelen zijn nageleefd.

Elke andere verzwarende of verzachtende factor die van toepassing is op de zaak,
zoals financiéle winsten of vermeden verliezen die al dan niet rechtstreeks uit de
inbreuk voortvioeien.

Rechtsbescherming

De Algemene wet bestuursrecht (hierna te noemen: Awb) speelt een centrale rol bij de
rechtsbescherming. De Awb bevat de algemene regels voor bezwaar, beroep en hoger
beroep. Het is mogelijk om tegen een administratieve geldboete in bezwaar, beroep en
hoger beroep te gaan. Een opgelegde boete dient wel al betaald te worden, tenzij er een
schorsing wordt toegewezen door de voorlopige voorzieningenrechter,?®

Last onder dwangsom

De AP kan ook een last onder dwangsom opleggen. Volgens de memorie van toelichting van
de UAVG is dit een meer laagdrempelige manier voor de toezichthouder om handhaving te
bewerkstelligen, zonder dat er onmiddellijk een boete hoeft te worden opgelegd.?®! Een last

274 Art. 83 lid 5 en artikel 83 lid 6 AVG.

%78 Krijgsman, Terstegge & Versmissen 2017, p. 91.
276 Art. 83 lid 4 AVG.

217 'ganctiemogelijkheden binnen de AVG’, Juridict.ni.
778 Art. 83 lid 2 AVG.

% 7ie 4.3.1.

20 «sanctiemogelijkheden binnen de AVG’, Juridict.nl.
21 MvT UAVG, p. 25.
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onder dwangsom is een herstelsanctie om de overtreding te beéindigen en daarbij een
verplichting tot betaling van een geldsom op te leggen, indien niet tijdig de overtreding is
beéindigd.?®2 De AP kan dus bijvoorbeeld vragen om een verwerking te stoppen, als dit niet
gebeurd dan moet de dwangsom worden betaald.

§ 4.4 In de praktijk

Uit de jaarverslagen blijkt dat in de jaren 2011 tot en met 2016 er 546 onderzoeken hebben
plaatsgevonden, maar geen enkele boete is uitgedeeld.”® In de praktijk zijn er dus nog geen
boetes opgelegd. Hoe de AP omgaat met de boetebevoegdheid nu de AVG in werking treedt
is echter nog afwachten. Een woordvoerder van de AP, mw. Pauline Gras, heeft verteld dat
er een boete opgelegd kan worden als een bedrijf er echt een janboel van maakt.
Betrokkenen die schade ondervinden kunnen eventueel zelf stappen ondernemen.?*
Daarnaast heeft de voorzitter van de AP, dhr. Aleid Wolfsen, uitgesproken dat het in de lijn
der verwachting ligt dat er boetes zullen worden uitgedeeld. Het gaat dan om de gevallen
waar de bescherming van persoonsgegevens absoluut niet op orde is.** Het kan dus best
zo zijn dat ze strenger gaan controleren en boetes gaan uitdelen, maar het is afwachten of
dit ook daadwerkelijk gebeurt.

§ 4.5 Conclusie

Uit dit hoofdstuk blijkt dat in Nederland de AP de toezichthoudende instantie is van de AVG.
De primaire taak van de AP is het monitoren van de toepassing en het handhaven van de
AVG. Daarnaast heeft de AP nog verschillende taken zoals: onderzoek doen, adviseren over
nieuwe regelgeving, handhaving en bewustmaking. Bovendien is de AP bevoegd om
corrigerende maatregelen en boetes op te leggen. De boetes zijn fors en kunnen oplopen tot
twintig miljoen euro of 4% van de wereldwijde jaaromzet. Ook kan de AP een last onder
bestuursdwang of een last onder dwangsom opleggen.

Tot op heden heeft de AP nog geen enkele boete uitgedeeld. Onder de Wbp moest de AP
voorafgaand aan een boete een bindende aanwijzing geven. Als de AVG in werking treedt is
de AP niet meer verplicht een waarschuwing te geven. Hoe de AP omgaat met zijn
boetebevoegdheid onder de AVG is nog afwachten. De voorzitter van de AP heeft
aangegeven dat het in de lijn der verwachting ligt dat er boetes zullen worden uitgedeeld in
de gevallen waar de bescherming van persoonsgegevens absoluut niet op orde is.

252 Art, 5:32d Awb.

% Gollege bescherming persoonsgegevens, Bijlage Jaarverslag 2014, p.6; Autoriteit persoonsgegevens, Bijlage
Jaarverslag 2016, p. 5.

24 £ Verhulst ‘Oeps! Een datalek is zo gebeurd’, BN de Stem 13 april 2018.

%5 Nieuw jasje Autoriteit Persoonsgegevens: ‘De boetes komen’, Nu.nl 7 oktober 2016.
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Hoofdstuk 5 Privacybeleid van de Rechtswinkel
Tilburg

In dit hoofdstuk staat het privacybeleid van de Rechtswinkel centraal. Allereerst wordt
bekeken of de Rechtswinkel op grond van de AVG verplicht is een privacybeleid op te stellen
(§ 5.1). Vervolgens is uiteengezet welke informatie er in een privacybeleid moet worden
opgenomen (§ 5.2). Tot slot is er een conclusie gegeven (§ 5.3).

Aan de hand van de bevindingen van dit onderzoek is een beroepsproduct gemaakt. Er is
een privacybeleid voor de Rechtswinkel opgesteld, dat voldoet aan de regels die de AVG
stelt.

§ 5.1 Verplicht privacybeleid op grond van de AVG

Het is voor organisaties verplicht om een privacybeleid op te stellen als dat in verhouding
staat tot dé verwerkingsactiviteiten.?®® Dit hangt af van de concrete omstandigheden, zoals:
aard, omvang, context en doel van de gegevensverwerking.”” Voor de Rechtswinkel is het
verplicht om een privacybeleid op te stellen, want dit staat in verhouding tot de
verwerkingsactiviteiten. De Rechtswinkel verwerkt namelijk dagelijks veel
persoonsgegevens, waaronder ook bijzondere persoonsgegevens.

§ 5.2 Inhoud privacybeleid
In de AVG is niet bepaald wat er precies in een privacybeleid moet worden opgenomen. Wél
moet de organisatie, in het kader van de verantwoordingsplicht, in het privacybeleid laten
zien hoe zij aan de AVG voldoet.” Dit kan de Rechtswinkel doen door de volgende
informatie op te nemen in het privacybeleid:**
- Een omschrijving van de categorieén persoonsgegevens die de Rechtswinkel
verwerkt;
- Een beschrijving van de doeleinden waarvoor de persoonsgegevens worden
verwerkt;
- De juridische grondslag van de gegevensverwerking;
- Hoe de Rechtswinkel voldoet aan de beginselen van verwerking van
persoonsgegevens;
- Welke rechten betrokkenen hebben en hoe zij die rechten kunnen uitoefenen;
- Welke organisatorische en technische maatregelen de Rechtswinkel genomen heeft
om de persoonsgegevens te beveiligen;
- De bewaartermijn van de persoonsgegevens.
Bovenstaande informatie zal hierna achtereenvolgens worden uitgelegd.

§ 5.2.1 Omschrijving van de cateqorieén persoonsqgegevens
De Rechtswinkel verwerkt de volgende persoonsgegevens van cliénten:

- Voorletters

- Voornaam

- Achternaam

- Geslacht

- Straatnaam en huisnummer

- Geboortedatum

- Land

- Postcode en woonplaats

- Gemeente

- Telefoon

- Mobiel

% Art. 24 lid 2 AVG.

57 9/arantwoordingsplicht, Autoriteitpersoonsgegevens.nl.
0 Art. 5lid 2 AVG.

2 \erantwoordingsplicht, Autoriteitpersoonsgegevens.nl.
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- E-mailadres
Daarnaast verwerkt de Rechtswinkel van sommige cliénten onderstaande
persoonsgegevens:
- Medische persoonsgegevens
Bankgegevens
Lidmaatschap van een vakbond
Strafrechtelijke persoonsgegevens
- BSN

§ 5.2.2 Verwerkingsdoeleinden

De Rechtswinkel verwerkt persoonsgegevens, omdat dit noodzakelijk is om de
dienstverlening goed uit te kunnen voeren. Zonder de persoonsgegevens van de cliént kan
de medewerker de belangen van de cliént niet behartigen.

Daarnaast moet de Rechtswinkel persoonsgegevens verwerken om zich aan de gemeente te
verantwoorden. De gespreksverslagen worden gezien als een soort meetinstrument. De
verantwoording aan de gemeente is van belang, want de subsidie is hiervan afhankelijk.

§ 5.2.3 Rechtmatigheidsgrondslag

De Rechtswinkel baseert de gegevensverwerking op de grondslag toestemming. De
toestemming bij de inname van een zaak, wordt gevraagd voorafgaand aan het
ondertekenen van de opdrachtbevestiging. Bij de gespreksverslagen wordt de toestemming
mondeling gevraagd. Als een cliént zijn juridische vraag stelt via het online vragenformulier
op de website dan wordt er op dit moment nog geen toestemming gevraagd. Dit moet dus
nog veranderen wil de Rechtswinkel voldoen aan de AVG.

§ 5.2.4 Beginselen van verwerking van persoonsgegevens
De beginselen van verwerking van persoonsgegevens zijn eerder uitgelegd.*® Hieronder
wordt toegelicht hoe de Rechtswinkel aan deze beginselen voldoet.

Beginsel van rechtmatigheid. behoorlijkheid en transparantie®’

Dit beginsel verplicht de Rechtswinkel om persoonsgegevens rechtmatig, behoorlijk en
transparant te verwerken. De Rechtswinkel verwerkt de persoonsgegevens rechtmatig, want
de gegevensverwerking wordt gebaseerd op de rechtmatigheidgrondslag toestemming.
Persoonsgegevens die via de infomail worden verkregen, worden op dit moment nog
onrechtmatig verwerkt. Er wordt via het vragenformulier namelijk geen toestemming
gevraagd. Met behoorlijk wordt bedoeld dat er op een vertrouwelijke manier met de
persoonsgegevens moet worden omgegaan. Dit doen de medewerkers van de Rechtswinkel,
want er is met alle medewerkers een geheimhoudingsplicht overeengekomen en een plicht
om zorgvuldig om te gaan met de persoonsgegevens van cliénten.”*” De transparantie ziet
erop dat cliénten op de hoogte moeten zijn dat hun persoonsgegevens worden verwerkt en
dat zij hun rechten kennen. De Rechtswinkel voldoet aan dit beginsel, indien zij de cliénten
informeren dat hun persoonsgegevens worden verwerkt en uitleggen waarom de
gegevensverwerking noodzakelijk is. Informatie en communicatie hierover moet eenvoudig
toegankelijk en begrijpelijk zijn. Er moet duidelijke en eenvoudige taal worden gebruikt. Dit
geldt voor de privacyverklaring maar ook voor andere communicatie, zoals wanneer een
betrokkene om inzage verzoekt.”® Uit de enquéte die is gehouden onder de medewerkers
van de Rechtswinkel blijkt dat op dit moment nog niet alle medewerkers de cliént informeert
over de gegevensverwerking. Dit betekent dat er op dit gebied nog verbetering mogelijk is.

20 7ie 3.1,

21 Art. 51id 1 sub a AVG.

292 7ie bijlage 4 Vrijwillig medewerkersovereenkomst.
23 Engelfriet, Kager & Meij 2017, p. 39-40.
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Beginsel van doelbinding®”

Persoonsgegevens mogen alleen worden verwerkt voor een bepaald doel en niet zomaar
voor een ander doel. Dit houdt in dat de verwerking alleen mag gebeuren voor specifieke en
gerechtvaardigde doeleinden, die zijn vastgesteld en omschreven voordat men begint met de
verwerking. De Rechtswinkel voldoet hieraan door alleen de persoonsgegevens te
verwerken die noodzakelijk zijn om de dienstverlening goed uit te kunnen voeren. Daarnaast
verwerkt de Rechtswinkel de persoonsgegevens die nodig zijn om zich te verantwoorden
aan de gemeente.

Beginsel van minimale gegevensverwerking®®

Persoonsgegevens moeten toereikend, ter zake dienend en noodzakelijk zijn voor de
gekozen verwerkingsdoeleinden. Er mogen niet meer persoonsgegevens worden verwerkt
dan strikt noodzakelijk is voor het doel. De Rechtswinkel voldoet aan dit beginsel door alleen
de benodigde persoonsgegevens van de cliént te verzamelen. Het verschilt per zaak welke
persoonsgegevens er nodig zijn.

Voornaam en achternaam, straatnaam en huisnummer, postcode en woonplaats,
telefoonnummer en e-mailadres zijn nodig om te corresponderen met de cliént. Daarnaast is
het noodzakelijk om de gemeente waarin de cliént woont te noteren, om de subsidie van de
gemeente te verantwoorden. In sommige dossiers zitten medische persoonsgegevens,
bankgegevens of strafrechtelijke persoonsgegevens. Deze gegevens worden alleen verwerkt
indien dit noodzakelijk is in de desbetreffende zaak. Bankgegevens worden bijvoorbeeld
verwerkt om te kunnen bewijzen dat er een betaling is gedaan. Medische
persoonsgegevens, zoals een verklaring van een arts, is noodzakelijk om ziekte aan te tonen
aan bijvoorbeeld een werkgever. Daarnaast verwerkt de Rechtswinkel een BSN alleen als er
contact moet worden opgenomen met de Belastingdienst of het UNV.

Beginsel van juistheid®°

Dit beginsel houdt in dat de persoonsgegevens juist moeten zijn en zo nodig geactualiseerd
moeten worden. De Rechtswinkel moet er zelfstandig en actief voor zorgen dat de
persoonsgegevens correct zijn en kloppend blijven. Het is dus onjuist (en boetewaardig) om
passief te wachten tot betrokkenen klagen over onjuiste of achterhaalde

persoonsgegevens.”’

Beginsel van opslagbeperking®®

Persoonsgegevens moeten worden gewist of geanonimiseerd als ze niet meer nodig zijn. De
AVG noemt geen bewaartermijnen, maar verlangt dat de Rechtswinkel concrete termijnen
vaststelt voor het wissen van gegevens of voor een periodieke toetsing ervan.

Beginsel van integriteit en vertrouwelijkheid®®

Dit beginsel houdt in dat persoonsgegevens moeten worden beschermd tegen inzage door
onbevoegden, verlies of vernietiging. De Rechtswinkel voldoet aan dit beginsel, want met
alle medewerkers, stagiaires en vrijwilligers is een geheimhoudingsplicht overeengekomen.

§ 5.2.5 Rechten van betrokkenen

In het privacybeleid moet ook vermeld staan welke rechten de betrokkenen hebben en hoe
zij deze rechten kunnen uitoefenen. De rechten van een betrokkene zijn eerder in dit
afstudeerrapport uitvoerig besproken.*® Hieronder wordt toegelicht wat de rechten van de
betrokkenen zijn en hoe deze rechten uitgeoefend kunnen worden.

24 Art. 5 lid 1 sub b AVG.

25 Art. 5 1id 1 sub ¢ AVG.

26 Art. 5 lid 1 sub d AVG.

27 Engelfriet, Kager & Meij 2017, p. 41.
28 Art. 5 lid 1 sub e AVG.

29 Art. 51id 1 sub f AVG.

%0 7ie 3.4.
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Recht op informatie®’

Allereerst heeft de cliént recht op informatie. De Rechtswinkel voldoet hieraan door een
privacyverklaring op de website te plaatsen.* In de privacyverklaring moet de cliént
informatie worden gegeven over de verwerkingsdoeleinden en verwerkingsgrondslag.
Daarnaast moeten in de verklaring de bewaartermijnen en alle rechten van een betrokkene
worden toegelicht. Op dit moment is er nog geen privacyverklaring op de website, dit moet
dus nog veranderd worden.

Recht op inzage®”®

De Rechtswinkel moet de cliént de mogelijkheid geven om zijn of haar gegevens in te zien.
Als de cliént verzoekt om een kopie van de gegevens, dan moet de Rechtswinkel een kopie
van de gegevens verstrekken.

Recht op rectificatie®*

De cliént heeft het recht om onjuiste persoonsgegevens te laten wijzigen of aan te vullen. De
medewerker van de Rechtswinkel is er verantwoordelijk voor dat de persoonsgegevens die
zij verwerkt juist zijn. Als een cliént aangeeft dat persoonsgegevens niet kloppen, dient de
medewerker deze gegevens kloppend te maken. Het beginsel van juistheid brengt met zich
mee dat de Rechtswinkel een vérgaande inspanningsplicht heeft om de juiste
persoonsgegevens te verwerken.

Recht om vergeten te worden®”

De Rechtswinkel moet in een aantal gevallen persoonsgegevens wissen als een cliént er om
vraagt. Persoonsgegevens moeten in ieder geval worden gewist als ze niet langer nodig zijn
voor de doeleinden waarvoor ze zijn verwerkt. Daarnaast moeten persoonsgegevens gewist
worden als de cliént de toestemming intrekt of bezwaar maakt tegen de verwerking. Tevens
moeten de persoonsgegevens worden gewist als de persoonsgegevens onrechtmatig
worden verwerkt.

Recht op beperking van de verwerking®”®

Het recht op beperking van de verwerking van persoonsgegevens houdt in dat een cliént de
mogelijkheid krijgt om de verwerking van zijn/haar persoonsgegevens tijdelijk ‘stil te laten
zetten'. Het feit dat de verwerking van persoonsgegevens beperkt is, moet de Rechtswinkel
duidelijk aangegeven in de gegevens. De geselecteerde persoonsgegevens kunnen
bijvoorbeeld tijdelijk worden overgebracht naar een ander verwerkingssysteem of tijdelijk niet
beschikbaar worden gemaakt voor gebruikers.

Recht op overdraagbaarheid van persoonsgegevens®”’

Het recht op overdraagbaarheid van persoonsgegevens (ofwel dataportabiliteit) geeft de
cliént het recht om een kopie te krijgen van de persoonsgegevens die hij aan de organisatie
heeft verstrekt. De kopie moet de Rechtswinkel in een gestructureerde, gangbare en
machine leesbare vorm verstrekken, als de cliént hierom vraagt.®®

01 Artt. 13 en 14 AVG.

%02 spechten van betrokkenen’, Autoriteitpersoonsgegevens.nl.
%03 Art. 15 AVG.

%4 Art. 16 AVG.

%05 Art. 17 AVG.

%06 Art. 18 AVG.

%07 Art. 20 AVG.

%08 Art. 20 lid 1 AVG.
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Recht op bezwaar’®®

De cliént mag bezwaar maken tegen verwerking van zijn gegevens. Als een bezwaar van
een cliént gegrond is, dan moet de Rechtswinkel de verwerking staken, tenzij zij hard kan
maken dat haar belang zelfs onder de concrete omstandigheden toch n6g zwaarder weegt.

Procedure uitoefening rechten®’®

De cliént kan deze rechten uitoefenen tegen de Rechtswinkel. De Rechtswinkel is verplicht
hieraan gehoor te geven, tenzij de verzoeken kennelijk ongegrond of buitensporig zijn. De
Rechtswinkel moet binnen een maand na ontvangst van het verzoek de cliént informeren
over de uitvoering van het verzoek. De informatie moet schriftelijk of met andere
(elektronische) middelen worden verstrekt. Als de cliént het niet eens is met het besluit, dan
heeft de cliént de mogelijkheid om naar de kantonrechter te stappen. De kantonrechter kan
de Rechtswinkel dan alsnog bevelen uitvoering te geven aan het verzoek van de cliént.

§ 5.2.6 Organisatorische en technische maatregelen

Daarnaast moeten de organisatorische en technische maatregelen die de Rechtswinkel heeft
genomen in het privacybeleid worden omschreven. De Rechtswinkel heeft verschillende
beveiligingsmaatregelen getroffen. Zo hebben ze een automatiseerder, KKS, die de ICT
binnen de organisatie regelt. De computers hebben een virusscanner, firewall en er wordt
dagelijks een back-up gemaakt van alle bestanden. Daarnaast hanteert de Rechtswinkel een
autorisatiebeleid. Vervolgens is het pand beveiligd met een inbraakalarm. Ook gaan
medewerkers zorgvuldig om met persoonsgegevens en laten ze dossiers niet slingeren.
Dossiers worden opgeborgen in een dossierkast en in beginsel niet mee naar huis genomen.
Verder is er een mondeling wachtwoordbeleid en worden de vaste medewerkers
automatisch na een bepaalde tijd gevraagd om het wachtwoord te wijzigen.

§ 5.2.7 Bewaartermijn persoonsgegevens

Ook moet de bewaartermijn van de persoonsgegevens worden opgenomen in het
privacybeleid. De bewaartermijn van het digitale dossier en de gespreksverslagen is op dit
moment zeven jaar.®'! Het is echter niet noodzakelijk om de persoonsgegevens van de
cliénten zeven jaar te bewaren. De bewaartermijn moet dus aangepast worden.

§ 5.3 Conclusie

Uit dit hoofdstuk blijkt dat het voor de Rechtswinkel onder de AVG verplicht is om een
privacybeleid op te stellen. Het privacybeleid moet allereerst een omschrijving bevatten van
de categorieén van persoonsgegevens die de Rechtswinkel verwerkt. Daarnaast moet het
privacybeleid een beschrijving bevatten van de doeleinden waarvoor de persoonsgegevens
worden verwerkt en de juridische grondslag van de gegevensverwerking. Bovendien moet in
het privacybeleid worden aangetoond hoe de Rechtswinkel voldoet aan de beginselen van
verwerking van persoonsgegevens. Tevens moeten de rechten van betrokkenen en de wijze
waarop zij deze rechten kunnen uitoefenen worden toegelicht. Ook moeten in het
privacybeleid de organisatorische en technische maatregelen worden benoemd die de
Rechtswinkel neemt om de persoonsgegevens te beveiligen. Tot slot dient de bewaartermijn
van de persoonsgegevens in het privacybeleid te worden opgenomen. In dit hoofdstuk is
vastgesteld dat de Rechtswinkel op bepaalde punten nog niet helemaal voldoet aan de AVG.
Het privacybeleid dat is opgesteld voor de Rechtswinkel is uitgegaan van de gewenste
situatie en voldoet dus aan alle vereisten die de AVG stelt.

9 Art. 21 AVG.
%0 Vioor meer informatie zie 3.5.8.
1 Zie bijlage 3 Algemene voorwaarden; Zie 2.7.5.
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Hoofdstuk 6 Conclusies en aanbevelingen

In dit hoofdstuk wordt antwoord gegeven op de centrale vraag: Welke aanbevelingen kunnen
aan de Stichting Rechtswinkel Tilburg worden gedaan om te voldoen aan de Algemene
Verordening Gegevensbescherming die op 25 mei 2018 in werking treedt? Het is een
adviserende onderzoeksvraag en het antwoord hierop geeft naast conclusies ook direct
aanbevelingen. Daarom is gekozen dit hoofdstuk zo in te delen dat de conclusies en
aanbevelingen per onderwerp zijn uitgesplitst. Per onderwerp is eerst gekeken naar de
huidige praktijk van de Rechtswinkel en vervolgens naar wat er gewijzigd moet worden. De
onderwerpen die behandeld worden zijn: de beginselen van de AVG (§ 6.1), de rechtmatige
gegevensverwerking (§ 6.2), de verwerkingsdoeleinden (§ 6.3), de bewaartermijn (§ 6.4), de
verplichtingen van de Rechtswinkel (§ 6.5), de rechten van cliénten (§ 6.6), het privacybeleid
(§ 6.7) en de handhaving van de AP (§ 6.8). Tot slot wordt er een algemene aanbeveling
gedaan (§ 6.9).

§ 6.1 Beginselen van de AVG

De AVG kent een aantal basisbeginselen: rechtmatigheid, behoorlijkheid, transparantie,
doelbinding, minimale gegevensverwerking, juistheid, opslagbeperking, integriteit en
vertrouwelijkheid.*"?

Ten aanzien van het beginsel transparantie is nog verbetering mogelijk.*'® Uit de enquéte die
is gehouden onder de medewerkers van de Rechtswinkel blijkt dat niet alle medewerkers de
cliént informeren over de gegevensverwerking. Om te voldoen aan dit beginsel, is het aan te
bevelen dat voortaan iedere medewerker de cliént informatie geeft over het feit dat hun
persoonsgegevens worden verwerkt en uitleg geeft over waarom de gegevensverwerking
noodzakelijk is.

Daarnaast is op het gebied van opslagbeperking nog verbetering mogelijk.*"* Het is namelijk
niet noodzakelijk dat persoonsgegevens zeven jaar bewaard worden.

Verder brengt het beginsel van juistheid een vérgaande inspanningsplicht met zich mee. Dit
betekent dat de medewerker van de Rechtswinkel actief en zelfstandig er voor moet zorgen
dat de gegevens die verwerkt worden juist en kloppend zijn. Het is dus aan te bevelen hier
rekening mee te houden.

§ 6.2 Rechtmatige gegevensverwerking

De AVG bepaalt dat persoonsgegevens alleen rechtmatig mogen worden verwerkt op grond
van toestemming, overeenkomst, wettelijke verplichting, vitaal belang, taak van algemeen
belang of gerechtvaardigd belang.®'® De Rechtswinkel baseert de gegevensverwerking op de
grondslag toestemming. De AVG stelt een aantal voorwaarden aan de toestemming.*'® De
toestemming moet allereerst vrijelijk gegeven en specifiek zijn. Voor elk doel van
gegevensverwerking dient apart toestemming te worden gevraagd en de toestemming wordt
geacht niet vrijelijk gegeven te zijn, indien geen afzonderlijke toestemming kan worden
gegeven. Daarnaast moet de betrokkene geinformeerd worden over de organisatie, het doel
van de verwerking, welke persoonsgegevens verzameld en gebruikt worden en het recht dat
hij/zij heeft om de toestemming weer in te trekken. Het moet net zo eenvoudig zijn om de
toestemming weer in te trekken als dat het was om de toestemming te geven. Verder moet
er sprake zijn van een ondubbelzinnige duidelijke actieve handeling. Tot slot moet de
organisatie kunnen aantonen dat de betrokkene toestemming heeft gegeven.

§ 6.2.1 Toestemming vragen bij inname zaak
De toestemming om de persoonsgegevens te verwerken wordt bij het aanmaken van een
dossier grotendeels gevraagd middels de opdrachtbevestiging en aan maar een enkele cliént

%12 Art. 5 AVG

313 Zie ook 5.2.4.
%14 Zie ook 5.2.4.
35 Art. 6 lid 1 AVG.
316 Art. 7 AVG.

44



wordt expliciet toestemming gevraagd. Om te voldoen aan de AVG is het aan te bevelen om
de wijze waarop toestemming wordt gevraagd aan te passen. De huidige
opdrachtbevestiging is niet voldoende, omdat er geen sprake is van een duidelijke actieve
handeling. Daarnaast mag de toestemmingsvraag niet verstopt worden in de algemene
voorwaarden. Op dit moment is dat wel het geval. Het is dus aan te raden om de
opdrachtbevestiging zodanig aan te passen dat er een apart selectievakje komt voor de
toestemming. Het vakje en de tekst moeten dan visueel gescheiden zijn van de overige
informatie op het document, zodat duidelijk onderscheid wordt gemaakt. Daarnaast is het
aan te bevelen om de medewerker bekend te maken met de informatie die hij/zij moet
verstrekken aan de cliént voorafgaand aan de toestemmingsvraag. Dit is de informatie die in
de online privacyverklaring is opgenomen, maar enkel hiernaar verwijzen is onvoldoende.

§ 6.2.2 Toestemming bij gespreksverslag

Als er een gespreksverslag wordt gemaakt, vraagt de medewerker mondeling toestemming
voor de gegevensverwerking. Om te voldoen aan de AVG is het van belang dat de
toestemming kan worden aangetoond. Aangezien er mondeling toestemming wordt
gevraagd, moeten er goede afspraken worden gemaakt met de medewerkers. Het is aan te
bevelen om een en dezelfde toestemmingsvraag te hanteren. Daarnaast is het raadzaam om
het antwoord op de toestemmingsvraag te noteren. Dit zou in de praktijk gedaan kunnen
worden door in het online afsprakensysteem bij het gespreksverslag een selectievakje te
plaatsen die toestemming geeft tot de verwerking. De medewerker kruist dit vakje aan, indien
de toestemmingsvraag positief is beantwoord door de cliént. Ook bij het maken van het
gespreksverslag moet de cliént voorafgaand aan de toestemming informatie worden
gegeven over het doel van de verwerking.

§ 6.2.3 Toestemming bij de infomail

Als clignten het vragenformulier invullen op de website wordt op dit moment nog geen
toestemming gevraagd voor de gegevensverwerking. De AVG verplicht dat er een
rechtmatigheidsgrondsiag moet zijn voor de gegevensverwerking. Er wordt aanbevolen om
in het vragenformulier een toestemmingsvraag te verwerken. Dit kan op dezelfde manier als
in de opdrachtbevestiging. Er dient een apart selectievakje te worden gemaakt op het
formulier en er moet duidelijk onderscheid zijn van de overige vragen. Daarnaast mag dit
vakje niet standaard aangevinkt zijn. Ook hier geldt dat de cliént geinformeerd moet worden.
De Rechtswinkel kan aan haar informatieplicht voldoen door in het online vragenformulier
een link te plaatsen naar de online privacyverklaring.

§ 6.2.4 Verwerking van bijzondere persoonsgegevens, strafrechtelijke persoonsgegevens en
het BSN

Uit het onderzoek blijkt dat de Rechtswinkel zowel ‘gewone’ als ‘bijzondere’
persoonsgegevens verwerkt. Ook verwerkt de Rechtswinkel soms strafrechtelijke gegevens
en BSN-nummers van cliénten.

Voor bijzondere persoonsgegevens geldt in beginsel een algemeen verwerkingsverbod.
Bijzondere persoonsgegevens mogen alleen worden verwerkt als er naast een
rechtmatigheidsgrondslag sprake is van een specifieke uitzondering, bijvoorbeeld
uitdrukkelijke toestemming. Deze toestemming vereist meer dan de gewone toestemming: er
moet sprake zijn van een expliciete wilsuiting gericht op het geven van toestemming. Deze
toestemming kan in de praktijk worden gevraagd door een apart selectievakje te plaatsen in
de opdrachtbevestiging, infomail of het gespreksverslag. De cliént moet worden
geinformeerd over waarom zijn bijzondere persoonsgegevens verwerkt worden. Hierbij kan
gedacht worden aan bankgegevens, medische persoonsgegevens of een lidmaatschap van
een vakbond.

Voor strafrechtelijke persoonsgegevens geldt dat zij in beginsel alleen door of vanwege de
overheid mogen worden verwerkt. Daarnaast mag een organisatie strafrechtelijke
persoonsgegevens verwerken, indien de betrokkene uitdrukkelijk toestemming heeft
gegeven. Voor de uitdrukkelijke toestemming geldt hetzelfde als hierboven. Er wordt dus
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aanbevolen om een apart selectievakje te plaatsen in de opdrachtbevestiging, infomail of het
gespreksverslag met de toestemmingsvraag om strafrechtelike persoonsgegevens te
verwerken. Strafrechtelijke persoonsgegevens zullen alleen worden verwerkt als een cliént
bijvoorbeeld juridisch advies wil over een strafbeschikking die hij/zij heeft gekregen.

Voor het BSN heeft de UAVG bepaald dat het slechts verwerkt mag worden ter uitvoering
van de wet dan wel voor doeleinden bij de wet bepaald

§ 6.3 Verwerkingsdoeleinden

Verder mogen persoonsgegevens alleen verwerkt worden voor zover dit noodzakelijk is. De
gegevensverwerking van de Rechtswinkel is nodig om de dienstverlening goed uit te kunnen
voeren. Zonder de persoonsgegevens van de cliént kan de medewerker de cliént niet
vertegenwoordigen. Daarnaast moet de Rechtswinkel persoonsgegevens verwerken om zich
aan de gemeente te verantwoorden. De gespreksverslagen worden gezien als een soort
meetinstrument. De verantwoording aan de gemeente is van belang, want de subsidie is
hiervan afhankelijk. Met het oog op het beginsel van doelbinding is het aan te bevelen om
voorafgaand aan de gegevensverwerking goed voor ogen te hebben met welk doel de
persoonsgegevens verwerkt worden.

§ 6.4 De bewaartermijn

De Rechtswinkel gebruikt Content Central en het online afsprakensysteem om dossiers
respectievelijk gespreksverslagen op te slaan. Daarnaast wordt er bij de inname van een
zaak ook een papieren dossier aangemaakt. Dit papieren dossier wordt na sluiting van de
zaak vernietigd. Het dossier in Content Central wordt op dit moment zeven jaar bewaard
evenals de gespreksverslagen. De AVG noemt geen bewaartermijnen en laat dit over aan de
verwerkingsverantwoordelijke. Zoals in paragraaf 5.2.7 is aangegeven is het niet
noodzakelijk dat de dossiers en gespreksverslagen zeven jaar bewaard worden. Gelet op het
beginsel van opslagbeperking wordt er aanbevolen de bewaartermijn vast te stellen op vijf
jaar. Het is logisch om de bewaartermijn gelijk te lopen met de verjaringstermijn van
rechtsvorderingen, omdat na verjaring de gegevens niet meer nodig zijn. De vordering die de
cliént heeft is dan namelijk vervallen.

Met het oog op het principe ‘privacy by design’, is het aan te bevelen om Content Central en
het online afsprakensysteem zo in te stellen dat het dossier en gespreksverslag vijf jaar na
sluiting automatisch wordt gewist.

§ 6.5 Verplichtingen Rechtswinkel

De AVG brengt een aantal verplichtingen met zich mee voor de Rechtswinkel zoals: de
verantwoordingsplicht, de registerplicht, de plicht om verwerkersovereenkomsten te sluiten,
de plicht om een datalek protocol op te stellen, de beveiligingsplicht en de informatieplicht.
Daarnaast kan er een FG aangesteld worden, maar dit stelt de AVG niet verplicht voor de
Rechtswinkel. Het is niet nodig om vrijwillig een FG aan te stellen, want dit is vooral nuttig
voor organisaties die overheidstaken uitvoeren, zoals: een openbaarvervoerbedrijf,
energiebedrijf of woningcorporatie. Voor de Rechtswinkel is dit niet aan te raden gezien de
(beperkte) omvang. Ook hoeft er op dit moment geen PIA te worden uitgevoerd. De AP stelt
nog een lijst samen met verwerkingen waarvoor een PIA vereist is, dus wellicht dat in de
toekomst een PIA wel nodig is. Het is aan te bevelen om dit in de gaten te houden.

§ 6.5.1 Verantwoordingsplicht
De Rechtswinkel is volgens de AVG verantwoordelijk voor de rechtmatige en zorgvuldige
omgang met persoonsgegevens. Dit betekent dat de plichten uit de AVG moeten worden
nageleefd en dat een goede naleving van deze plichten aantoonbaar is. Om aan de
verantwoordingsplicht te voldoen is het aan te bevelen om de volgende maatregelen te
nemen:

- Een verwerkingsregister bijhouden (zie paragraaf 6.5.2);

- Een privacybeleid opstellen (zie paragraaf 6.8);
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- Een online privacyverklaring uploaden (zie paragraaf 6.5.3);

- Het vastleggen van de wijze waarop toestemming wordt gevraagd en het bewijs dat
deze daadwerkelijk is gegeven documenteren (zie paragraaf 6.2);

- Het documenteren van processen en procedures ter waarborging van de rechten van
de betrokkenen (zie paragraaf 6.6);

- Verwerkersovereenkomsten sluiten, indien nodig (zie paragraaf 6.5.4);

- Procedure opstellen voor datalekken (zie paragraaf 6.5.5);

- Registratie van datalekken bijhouden (zie paragraaf 6.5.5).

§ 6.5.2 Verwerkingsregister

Op dit moment wordt er bij de Rechtswinkel geen verwerkingsregister bijgehouden. Op grond
van de AVG is de Rechtswinkel dit verplicht, omdat de verwerking niet incidenteel is. Het is
dus aan te bevelen om voortaan een verwerkingsregister bij te gaan houden. De
Rechtswinkel kan hiervoor gebruikmaken van het voorbeeld van een verwerkingsregister dat
is opgenomen in bijlage 15. Opmerking verdient dat wanneer een verwerkingsactiviteit of
verwerkingsdoel wijzigt, dit ook in het register aangepast moet worden.

§ 6.5.3 Informatieplicht

De AVG brengt voor de Rechtswinkel de informatieplicht met zich mee. In de praktijk is een
online privacyverklaring de meest handige manier om hier aan te voldoen. Het is dan ook
aan te bevelen om een privacyverklaring op de website van de Rechtswinkel te plaatsen. De
Rechtswinkel kan hiervoor de concept online privacyverklaring gebruiken die is opgenomen
in bijlage 18.

§ 6.5.4 Verwerkersovereenkomsten

Op grond van de AVG is het verplicht om verwerkersovereenkomsten te sluiten met
verwerkers. In dit onderzoek is hier verder niet op ingegaan, omdat de opdrachtgever heeft
aangegeven dit onderdeel zelf te onderzoeken in verband met de (beperkte) omvang van de
onderzoeksopdracht. Er is wel in bijlage 16 een model opgenomen van een
verwerkersovereenkomst die de Rechtswinkel zou kunnen gebruiken, mocht er een
verwerkersovereenkomst nodig zijn.

§ 6.5.5 Datalekken _

De Rechtswinkel heeft de plicht om onder omstandigheden een datalek mee te delen aan de
AP en de betrokkene. Datalekken waarbij het onwaarschijnlijk is dat de inbreuk een risico
inhoudt voor de rechten en vrijheden van natuurlijke personen hoeven niet gemeld te
worden. Als het datalek een hoog risico inhoudt voor de betrokkene, dan is het aan te raden
om ook de betrokkene op de hoogte te stellen van het datalek. Dit stelt de AVG ook verplicht.
Daarnaast heeft de Rechtswinkel de plicht om datalekken te documenteren in een overzicht
met alle datalekken die zich in de organisatie hebben voorgedaan. Het is dus aan te bevelen
om elk datalek dat zich voordoet te registreren en documenteren.

Tevens heeft de Rechtswinkel de plicht om vast te leggen wat de procedure is in geval zich
een datalek voordoet. Op dit moment heeft de Rechtswinkel een dergelijk protocol nog niet.
Het is dus aan te raden om een datalek protocol op te stellen. De Rechtswinkel kan
gebruikmaken van het concept datalek protocol dat is opgenomen in bijlage 17.

§ 6.5.6 Beveiligingsplicht

De beveiliging van de persoonsgegevens heeft de Rechtswinkel goed op orde. De
Rechtswinkel heeft de ICT uitbesteed aan een automatiseerder. KKS. De computers
beschikken over een firewall en er wordt dagelijks een back-up gemaakt. Daarnaast is het
gebouw van de Rechtswinkel beveiligd met een inbraakalarm en zijn de computers beveiligd
met een virusscanner. Ook is er een mondeling wachtwoordenbeleid en wordt bij de vaste
medewerkers automatisch gevraagd om een nieuw wachtwoord aan te maken na verloop
van een bepaalde tijd. Toch zijn er nog een paar aanbevelingen te geven. Allereerst is het
aan te raden om de dossierkast aan het einde van de dag op slot te doen. Daarnaast is het
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iedere medewerker aan te raden zijn of haar werkplek voor vertrek leeg te maken, zodat er
geen persoonsgegevens op de bureaus achterblijven. Dit ter voorkoming van datalekken.
Tevens is het aan te raden om het wachtwoordenprotocol op schrift te stellen en ook bij de
vrijwillige medewerkers te regelen dat zij na een bepaalde tijd hun wachtwoord moeten
wijzigen. Ook wordt aangeraden om een beleid te maken voor als dossiers mee naar buiten
genomen worden. Dit beleid kan vormgegeven worden, zoals het al eerder is gebruikt.
Bijvoorbeeld een lijst met de naam van de medewerker en de naam van het dossier dat mee
wordt genomen. Indien een dossier dan kwijtraakt, weet de verantwoordelijke ook om welk
dossier het gaat en wie zij moet inlichten.

§ 6.6 Rechten van cliénten

Cligénten van de Rechtswinkel hebben op grond van de AVG een aantal rechten met
betrekking tot hun gegevensverwerking. Zij hebben het recht op informatie, inzage en
rectificatie. Tevens hebben zij het recht om vergeten te worden en het recht op beperking
van de verwerking. Tot slot hebben zij het recht op overdraagbaarheid en het recht op
bezwaar. In het kader van de verantwoordingsplicht is het aan te bevelen om processen en
procedures ter waarborging van de rechten van de betrokkenen te documenteren. Hiermee
wordt onder andere het datalek protocol bedoeld. Daarnaast kan de Rechtswinkel op schrift
stellen wat de procedure is als een cliént zijn/haar rechten uitoefent, zodat iedere
medewerker met de procedure bekend is.

§ 6.7 Privacybeleid

De Rechtswinkel heeft op dit moment geen privacybeleid, maar krachtens de AVG is het
voor de Rechtswinkel wel verplicht om een privacybeleid op te stellen. Het is dus aan te
bevelen om een dergelijk beleid op te stellen. Wat in het privacybeleid moet staan is in
hoofdstuk 5 beschreven. De Rechtswinkel kan het privacybeleid gebruiken dat als
beroepsproduct bij dit onderzoeksrapport is opgesteld. Dit privacybeleid voldoet aan de
voorwaarden die de AVG stelt.

§ 6.8 Handhaving van de AP

In Nederland is de AP de toezichthoudende instantie van de AVG. De primaire taak van de
AP is het monitoren van de toepassing en het handhaven van de AVG. Daarnaast heeft de
AP nog verschillende taken zoals: onderzoek doen, adviseren over nieuwe regelgeving,
handhaving en bewustmaking. Bovendien is de AP bevoegd om corrigerende maatregelen,
boetes, een last onder bestuursdwang en een last onder dwangsom op te leggen. De boetes
zijn fors en kunnen oplopen tot twintig miljoen euro of 4% van de wereldwijde jaaromzet.
Echter, de AP heeft tot op heden nog geen enkele boete uitgedeeld. Hoe de AP omgaat met
zijn boetebevoegdheid onder de AVG is nog afwachten. De voorzitter van de AP heeft
aangegeven dat het in de lijn der verwachting ligt dat er boetes zullen worden uitgedeeld.
Het gaat dan alleen om de gevallen waar de bescherming van persoonsgegevens absoluut
niet op orde is. Onder de Whp moest de AP voorafgaand aan een boete een bindende
aanwijzing geven. Als de AVG in werking treedt is de AP niet meer verplicht om een
waarschuwing te geven. Het wordt aanbevolen om te voldoen aan verplichtingen van de
AVG en zorgvuldig om te gaan met de privacy van de cliénten. Indien de Rechtswinkel
aanpassingen doet, zoals in dit onderzoeksrapport beschreven of kan aantonen dat zij hier
mee bezig is dan wordt de kans dat zij een boete opgelegd krijgt minimaal geacht.

§ 6.9 Algemene aanbeveling

Tot slot wordt aanbevolen om dit onderzoeksrapport en de documenten en protocolien (als
die zijn opgesteld), onder de aandacht te brengen bij de medewerkers. Zo is iedere
medewerker op de hoogte van de veranderingen en verplichtingen die de AVG met zich
meebrengt en weten ze hoe ze moeten omgaan met de privacy van de cliénten.
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