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VOORWOORD

In september 2009 ben ik gestart metde opleiding HBO Rechten aan de Juridische
Hogeschool. Na een periode van hard studeren komt met deze scriptie een einde aan deze
opleiding. Deze afstudeerperiode heb ik competenties als adviseren, juridisch analyseren
en zelfstandige competentie verder kunnen ontwikkelen. Uiteraard heeft dit onderzoek mij
tevens ervaring opgeleverd in de competentie praktijkgericht juridisch onderzoek. Dit
onderzoek vergelijkt huidige regelingen op Avans Hogeschool, ter bescherming van de
persoonlijke levenssfeer van werknemers, met actuele wet- en regelgeving. Het onderzoek
heeft mij veel kennis gebracht over het belang van privacy en regelingen die ervoor dienen
te zorgen dat de persoonlijke levenssfeer van individuen beschermd wordt. Deze scriptie is
het resultaat van een vergelijkend onderzoek in opdracht van mw. mr. Y. Jurjus. Haar komt
mijn dank toe voor het mogelijk maken van deze scriptie en de steun die ze mij tijdens het
proces heeft verschaft. Tevens wil ik mijn dank tonen aan mw. I. Toten- van den Broek, mw.
E. Uluturhan, mw. |. Kluijtmans, dhr. H. Vossen en dhr. W. Van Steen voor de informatie die
ze met mij hebben gedeeld om dit onderzoek tot een goed einde te brengen. Daarnaast wil
ik de docentenvan de Juridische Hogeschool bedanken die mijhebbengeholpen deze studie
tot een succes te maken.

Rest mij u nog veel plezier toe te wensen met het lezen van deze scriptie.
Charelle Snoeijen,

Tilburg, januari 2014.
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BEGRIPPENLIJST

Persoonsgegeven: elk gegeven betreffende een geidentificeerde of identificeerbare
natuurlijke persoon.

Verwerking van persoonsgegevens: elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens, waaronder in ieder geval het verzamelen, vastleggen,
ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling,
samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of
vernietigen van gegevens.

Bestand: elk gestructureerd geheel van persoonsgegevens, ongeacht of dit geheel van
gegevensgecentraliseerdis of verspreid is op een functioneel of geografisch bepaalde wijze,
dat volgens bepaalde criteria toegankelijk is en betrekking heeft op verschillende personen.

Verantwoordelijke: de natuurlijke persoon, rechtspersoon of ieder ander die of het
bestuursorgaan dat, alleen of te zamen met anderen, het doel en de middelen voor de
verwerking van persoonsgegevens vaststelt.

Bewerker: degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt,
zonder aan zijn rechtstreeks gezag te zijn onderworpen.

Betrokkene: degene op wie een persoonsgegeven betrekking heeft.

Derde: ieder, niet zijnde de betrokkene, de verantwoordelijke, de bewerker of enig persoon
die onder rechtstreeks gezag van de verantwoordelijke of de bewerker gemachtigd is om
persoonsgegevens te verwerken.

Ontvanger: degene aan wie de persoonsgegevens worden verstrekt.

Toestemming van de betrokkene: elke vrije, specifieke en op informatie berustende
wilsuitingwaarmeedebetrokkeneaanvaardtdathembetreffende persoonsgegevensworden

verwerkt.

Verstrekken van persoonsgegevens: het bekend maken of ter beschikking stellen van
persoonsgegevens.

Verzamelen van persoonsgegevens: het verkrijgen van persoonsgegevens.



SAMENVATTING

Avans Hogeschool maakt gebruik van verscheidene reglementen die betrekking hebben
op de persoonlijke levenssfeer van werknemers. In opdracht van mw. mr. Y. Jurjus worden
de huidige regelingen getoetst aan actuele wet- en regelgeving. Na een analyse van de
regelingen zal moeten blijken of Avans Hogeschool maatregelen dient te nemen om de
bestaande regelingen in overeenstemming met de Wet bescherming persoonsgegevens
en het Vrijstellingsbesluit te brengen.

Het recht op de persoonlijke levenssfeer is vastgelegd in artikel 10 van de Grondwet en
artikel 8 van het EVRM. Niet iedere inbreuk op de persoonlijke levenssfeer is
onrechtmatig. Artikel 10 van de Grondwet en artikel 8 EVRM hanteren een toetsingskader
om te beoordelen of sprake is van een rechtmatige inbreuk op het grondrecht. Beperken
van de persoonlijke levenssfeer is mogelijk wanneer de beperking bij wet is voorzien. In
Nederland is de Wet bescherming persoonsgegevens de wet die voorziet in bepalingen
voor een rechtmatige inbreuk van de persoonlijke levenssfeer van burgers. Indien op
basis van voornoemde wet inbreuk wordt gemaakt op de persoonlijke levenssfeer dient
deze inbreuk gemeld te worden bij het College bescherming persoonsgegevens tenzij de
inbreuk voldoet aan de vereisten van het Vrijstellingsbesluit.

ledere medewerker heeft toegang tot de ICT- voorzieningen van Avans Hogeschool. In het
kader van privacy is het van belang op welke manier wordt gecontroleerd op het gebruik
van de ICT- faciliteiten. Het e-mail- en internetgebruik van werknemers mag op grond van
de huisregels van Avans sporadisch gecontroleerd worden of bij vermoeden van misbruik.
De regeling omtrent de controle op e-mail- en internetgebruik voldoet aan de vereisten
van de Wet bescherming persoonsgegevens en het Vrijstellingsbesluit. Tevens wordt er
gewerkt aan een social media richtlijn. De bepalingen van die richtlijn zullen onder
dezelfde regels vallen als die gelden voor het gebruik van de ICT- faciliteiten. Doordat de
social media richtlijn nog niet definitief is dient na invoering van de richtlijn nader
onderzocht te worden of de bepalingen voor de richtlijn in overeenstemming zijn met de
wettelijke bepalingen. Het is raadzaam om voor de controle op social media aanvullende
regel(s) te stellen. Het cameratoezicht is geregeld in het privacyreglement
persoonsgegevens personeel. Deze regeling is momenteel nog een conceptregeling. De
conceptregeling voldoet aan de wettelijke vereisten van de Wet bescherming
persoonsgegevens en het Vrijstellingsbesluit. Het is dus zaak om de conceptregeling zo
spoedig mogelijk in te voeren. Avans Hogeschool ontvangt van de telefoonproviders een
overzichtvan alle belgegevens van de medewerkers. De mobiele telefoniegegevens worden
24 maanden bewaard. Deze bewaartermijn voldoet niet aan de vereisten van de Wet
bescherming persoonsgegevens en het Vrijstellingsbesluit. De bewaartermijn dient verlaagt
te worden naar 6 maanden. Een nieuwe HRM procedure zal worden ingevoerd wanneer de
privacy van de werknemers die daarmee gemoeid gaat voldoende is gewaarborgd. Om te
voldoen aan de wettelijke vereisten dienen de bewaartermijnen in acht te worden genomen
en medewerkeronderzoeken zullen anoniem afgenomen kunnen worden.

De huidige regelingen van Avans Hogeschool zijn niet allemaal in overeenstemming met de
actuele wet- en regelgeving. De regelingen dienen te worden aangepast of er dient melding
te worden gemaakt bij het College bescherming persoonsgegevens of bij een bij het College
aangemelde functionaris voor de gegevensbescherming. Avans heeft een
privacyfunctionaris maar deze is niet aangemeld bij het College. Avans dient de
privacyfunctionaris aan te melden bij het College bescherming persoonsgegevens.



HOOFDSTUK1

INLEIDING

In dit hoofdstuk wordt de aanleiding voor dit onderzoek beschreven. Vervolgens wordt
uiteengezet op welke vraag dit onderzoek een antwoord tracht te geven. Tevens wordt
omschreven wat het doel van dit onderzoek is. Tenslotte wordt omschreven met behulp
van welke deelvragen en onderzoeksstrategieén tot het antwoord op de centrale vraag zal
worden gekomen.

1.1. PROBLEEMBESCHRIJVING

Dit onderzoek vindt plaats bij Avans Hogeschool in opdracht van mevrouw Jurjus. Avans
Hogeschool is in 2004 ontstaan door een fusie tussen Hogeschool Brabant en
Hogeschool ’s-Hertogenbosch. Het College van Bestuur geeft leiding aan Avans
Hogeschool en de Raad van Toezicht controleert het beleid van het College van Bestuur.*

Avans Hogeschool heeft de privacy van zowel studenten als medewerkers hoog in het
vaandel staan, daarom heeft Avans twee privacyreglementen opgesteld, één voor
persoonsgegevens van studenten en één voor persoonsgegevens van werknemers.
Tevens zijn er verscheidene reglementen die betrekking hebben op privacy in de
arbeidssfeer zoals onder andere huisregels, een privacyreglement persoonsgegevens
personeel en wordt er momenteel gewerkt aan een social media protocol

Er zijn dus verscheidene reglementen waarin het aspect privacy naar voren komt maar er
is geen allesomvattend beleid. Tevens is onlangs een nieuwe HR procedure opgestart wat
voornamelijk digitalisering van verscheidene documenten inhoudt. Een geheel nieuwe
werkwijze, die hoofdzakelijk neerkomt op digitalisering, maakt dat regelingen zoals het
privacyreglement dienen te worden toegespitst op deze nieuwe methode van werken en
andersom dient de nieuwe werkwijze te worden getoetst op privacy aspecten. Om de
persoonlijke levenssfeer van medewerkers te waarborgen is een duidelijk
uitgekristalliseerd privacy beleid wenselijk. Om een dergelijk privacy beleid te realiseren
worden in opdracht van Avans Hogeschool de bestaande regelingen die privacy aspecten
in zich bergen getoetst aan geldende en relevante wetgeving en actuele jurisprudentie op
het gebied van privacy. Na een analyse zal moeten blijken of de huidige regelingen op het
gebied van privacy in de arbeidssfeer van Avans Hogeschool correct en adequaat wordt
toegepast of dat nader beleid dient te worden ontwikkeld.

1.2. VRAAGSTELLING
Welke maatregelen dient Avans Hogeschool te nemen om bestaande interne regelingen
die privacy aspecten bevatten overeen te laten stemmen met de Wet bescherming
persoonsgegevens en het vrijstellingsbesluit?

1.3. DOELSTELLING

Op 6 januari 2013 wordt een adviesrapport overhandigd aan het College van Bestuur van
Avans Hogeschool waarin aanbevelingen staan om huidige privacy regelingen in

!* Organisatie Avans Hogeschool’, www.avans.nl, (zoek op: organisatie).


http://www.avans.nl/

overeenstemming te brengen met de Wet bescherming persoonsgegevens en het
vrijstellingsbesluit. De aanbevelingen zijn gebaseerd op een vergelijking van bestaande
privacyregelingen van Avans Hogeschool met de Wet bescherming persoonsgegevens en
het vrijstellingsbesluit.

1.4. DEELVRAGEN

Aande hand van de volgende deelvragen wordt getracht toteen antwoord op de centrale
vraag te komen.

1) Watis het juridisch kader?

2) Welke privacy aspecten komen aan bod in de huidige regelingen van Avans
Hogeschool?

3) Welke verschillen zijn er met de huidige privacyregelingen en de Wet bescherming
persoonsgegevens en het vrijstellingsbesluit?

4) Wat moet Avans Hogeschool doen om de privacy in de huidige regelingen te
waarborgen?

1.5. ONDERZOEKSSTRATEGIEEN

Voor het onderzoek van relevante wet- en regelgeving op het gebied van privacy in de
arbeidssfeer zal een rechtsbronnen- en literatuuronderzoek worden verricht. De
rechtsbronnen en literatuur worden geanalyseerd, vergeleken met het huidige privacy
beleid en vervolgens geinterpreteerd. De aard van het onderzoek is kwalitatief waarbij als
strategie ‘casestudy’ van toepassing is. Er is sprake van een enkelvoudige casestudy
waarbij gebruik wordt gemaakt van verschillende onderzoeksmethoden. De
onderzoeksmethoden die in dit onderzoek aan bod komen zijn een inhoudsanalyse en
interview. Een inhoudsanalyse is een methode waarbij gebruik wordt gemaakt van
bestaand materiaal. In dit geval zal het materiaal bestaan uit wetten, verdragen
jurisprudentie, vakliteratuur, documenten en materiaal afkomstig van internet en
databanken.? De bestaande documenten zullen vergeleken worden met de huidige
privacy regelingen van Avans Hogeschool. Tevens wordt gebruik gemaakt van de
methode interview. Met behulp van interviews wordt achterhaald of de huidige praktijk
werkt of dat medewerkers tegen problemen aanlopen met betrekking tot de huidige
regelingen omtrent privacy. Tevens dient het nieuwe HRM proces middels interviews
onderzocht te worden om te bepalen of de nieuwe methode moeilijkheden met zich
meebrengt omtrent de privacy van medewerkers. De interviews die worden afgenomen
Zijn half gestructureerd. Bij een half gestructureerd interview is sprake van een vragenlijst
of een lijst met onderwerpen maar er is ook alle ruimte voor eigen inbreng van de
geinterviewde.?

1.6. LEESWIJZER

Dit document bestaat uit zes hoofdstukken. Na de inleiding schetst hoofdstuk twee het
juridisch kader. In hoofdstuk drie worden de huidige regelingen van Avans uiteengezet en
getoetst aan de Wet bescherming persoonsgegevens en het Vrijstellingsbesluit.
Vervolgens beschrijft hoofdstuk vier wat Avans moet doen om de bestaande regelingen in

’G.A.F.M. Schaaijk, Praktijkgericht juridisch onderzoek, Den Haag: Boom juridische uitgevers 2011.
*G.AFM. Schaaijk, Praktijkgericht juridisch onderzoek, Den Haag: Boom juridische uitgevers 2011.



overeenstemming met de Wet bescherming persoonsgegevens en het Vrijstellingsbesluit
te brengen. Hoofdstuk vijf bevat de conclusies en aanbevelingen op basis van de
onderzoeksresultaten. Tot slot wordt in hoofdstuk zes het verloop van dit onderzoek
geevalueerd.



HOOFDSTUK?2

JURIDISCH KADER

In dit hoofdstuk ligt het accent op het juridisch kader rondom privacy. Er wordt een juridisch
kader geschetstomde geldigheid van de huidige regelingen op Avans Hogeschool te kunnen
beoordelen. Allereerst wordt een korte introductie over grondrechten en het begrip
‘persoonlijkelevenssfeer’gegeven. Vervolgens wordtbeschreven onderwelke voorwaarden
het recht op privacy beperkt mag worden. Voorts worden de Wet bescherming
persoonsgegevens, de Europeserichtlijninzake privacy enhetvrijstellingsbesluitbehandeld.
Tenslotte worden de relevante bepalingen uit het Burgerlijk Wetboek besproken.

2.1 HORIZONTALE WERKING VAN HET RECHT OP PRIVACY

Uit artikel 10 lid 1 van de Grondwet, artikel 8 EVRM en artikel 17 IVBPR valt niet op te
maken wat onder het begrip ‘persoonlijke levenssfeer’ begrepen moet worden. Het begrip
privacy wordt vaak aangeduid als het recht om zijn eigen leven te leiden met zo min
mogelijk inmenging van buitenaf.” Uit jurisprudentie en literatuur valt meer specifiek op te
maken dat tot de persoonlijke levenssfeer in ieder geval zijn te rekenen: de woning,
bepaalde vormen van communicatie, vertrouwelijke gesprekken, sommige individuele
gewoonten, gedragingen, contacten, abonnementen, lidmaatschappen e.d., bepaalde
aspecten van het gezinsleven, lichamelijke en geestelijke integriteit en de verwerking van
persoonsgegevens. °

Erwordt onderscheid gemaakttussen de horizontale en verticale werking van grondrechten.
Met horizontale werking wordt de rechtsbetrekking tussen burgers onderling bedoeld.
Artikel 8 EVRM behelst een positieve verplichting (het effectiviteitsprincipe) richting de
overheid welke eruit kan bestaan, dat de staat een individu moet beschermen tegen
inbreuk van zijn recht op privacy door een ander individu. Het is algemeen aanvaard dat
niet alleen de overheid geen inbreuken op de persoonlijke levenssfeer (privacy) mag
maken, maar ook de ene burger niet ten opzichte van de ander.® Erwordtdangesproken
van een directe of indirecte horizontale werking van grondrechten.

Uit een arrest’ van de Hoge Raad van 9 januari 1987 blijkt dat het grondrecht privacy van
artikel 8 EVRM horizontale werking heeft. In bovengenoemd arrest heeft verweerder
gedurende een zekere tijd informatie over het privéleven van eiseres verzameld. In het
onderhavige geval was de verweerder de buurman van eiseres waarbij noemenswaardig is
datdebuurmanalsadjunct-directeurvande GSDvan Edam-Volendamwerkzaamwas. Mede
naar aanleiding van de aldus vergaarde informatie werd besloten de aan eiseres toegekende
bijstandsuitkering te beéindigen. De gedragingen van de verweerder leveren een inbreuk op
hetrechtvan de eiseres op eerbiediging van haar persoonlijke levenssfeer op. De Hoge Raad
erkend in het arrest dat het recht op eerbiediging van de persoonlijke levenssfeer (artikel 8
EVRM) ook werking heeft tussen burgers onderling.

Grondrechten worden door de Hoge Raad, vaker dan voorheen, nadrukkelijk relevant

*1. van der Helm,’ De privacybescherming van de zieke werknemer’, Deventer: Kluwer, 2009.
5G. Overkleeft-Verburg,” De Grondwet, een systematisch en artikelsgewijs commentaar,” Deventer, 2000.
®D.J. Elzinga en R. De Lange, Het handboek van het Nederlandse staatsrecht’, Deventer: Kluwer, 2006.

"HR 9 januari 1987, LIN: AG5500.



geacht in privaatrechtelijke relaties.® Zeker als de ene burger ten opzichte van de ander in
een machtige positie verkeert, is het belang van horizontale werking aanzienlijk. Dit is ook
het geval met de positie van werkgever en werknemer. Een werkgever heeft ten opzichte
van de werknemer een machtige positie.

Het oordeel dat de rechten van hetindividu zijn geschonden houdt tegelijk het oordeel in dat
de staat tekort geschoten is in zijn plicht die rechten te beschermen.’Dit wordt ook wel het
effectiviteitsprincipe genoemd. De Staat moet ervoor zorgen datde burger niethet slachtoffer
wordtvan bijvoorbeeld schending van hetrechtop privacy. Die bescherming wordtin ditgeval
vooral geboden middels de Wet bescherming persoonsgegevens.

2.2 BEPERKING VAN HET RECHT OP PRIVACY

Artikel 10 van de Grondwet en aartikel 8 EVRM beschermen tegen willekeurige inbreuken
op de privacy.’ Beide artikelen bevatten een beperkingsclausule. Wanneer aan de
voorwaarden voor beperking van het grondrecht privacy is voldaan, wordt gesproken van
een rechtmatige inbreuk op de privacy. Indien niet aan de voorwaarden is voldaan is
sprake van schending van het recht op privacy.

De grondwet hanteert een formeel toetsingscriterium om te bepalen of een inbreuk op de
privacy gerechtvaardigd is. Het toetsingscriterium luidt: een beperking op de persoonlijke
levenssfeer en de lichamelijke integriteit is toegestaan indien de beperking ‘bij of
krachtens de wet’ is geregeld. Onder ‘wet’ dient wet in formele zin te worden verstaan. Een
beperking van het recht op de persoonlijke levenssfeer is dus alleen gerechtvaardigd
indien die beperking een grondslag heeft in een wet in formele zin.** In bepaalde gevallen
is delegatie aan een lagere regelgever mogelijk.*

Artikel 8 EVRM heeft een breder toetsingskader. In eerste instantie dient te worden
beoordeeld of er daadwerkelijk sprake is van een inbreuk op de privacy. Wanneer dit
inderdaad zo blijkt te zijn wordt vervolgens onderzocht of sprake is van een
gerechtvaardigde inbreuk. Artikel 8 lid 2 EVRM noemt hiervoor 3 voorwaarden. Een
inbreuk op de privacy is gerechtvaardigd als deze inbreuk ‘in accordance with the law’is,
die inbreuk een fegitimate aim’ dient, en die inbreuk ‘neccessary in a democratic society’
is.

‘In accordance with the law’ is de eerste voorwaarde van artikel 8 lid 2 EVRM. In de
Nederlandse vertaling van het EVRM wordt deze term aangeduid met: ‘bij de wet
voorzien’. Deze voorwaarde kent twee aspecten. De eerste is dat de inbreuk op de privacy
volgens het nationale recht geoorloofd moet zijn. Uit deze bepaling vloeit voort dat, indien
sprake is van schending van het nationale recht, dit per definitie een schending van het
verdrag oplevert. Het tweede aspect behelst de kwaliteit van het nationale recht. De
meeste grondrechten behoeven nadere wettelijke precisering met betrekking tot

8HR 8 oktober 2004, nr. C03/077HR. In dit arrest erkent de Hoge Raad de horizontale werking van artikel 1 van de
Grondwet. In deze zaak betreft het de vraag of de cao voor vliegers Martinair Holland N.V., in strijd is met het verbod van
discriminatie als bedoeld in artikel 1 Grondwet en artikel 26 IVBPR. De cao hield in dat de arbeidsovereenkomst van de
vlieger bij 56- of 58 jarige leeftijd van de vlieger eindigt, zonder dat daartoe opzegging is vereist.

°B.F. Keulen en G. Knigge,” Kennismaking met het EVRM’, Deventer: Kluwer, 2012, p. 65 -104.
'°B F. Keulen en G. Knigge,” Kennismaking met het EVRM’, Deventer: Kluwer, 2012, p. 65 -104.
1 van der Helm,” De privacybescherming van de zieke werknemer’, Deventer: Kluwer, 2009.
2Commissie Grondrechten in het digitale tijdperk, Rotterdam: Phoenis en Den Oudsten, 2000.



beperkingen en toepassing.*® In beginsel kunnen alleen door de overheid opgestelde
regels voor de uitoefening van publiekrechtelijke bevoegdheden aangemerkt worden als
‘recht’ (law). Indien een regeling volgt uit bijvoorbeeld een arbeidsovereenkomst dan is die
regeling niet aan te merken als ‘recht’. De schriftelijke voorschriften van de werkgever
kunnen niet dienen als een rechtsgrondslag voor een beperking aangezien deze niet als
‘recht’ kunnen worden aangemerkt. Indien de beperking van het recht op privacy
hoofdzakelijk voortvloeit uit een regeling van de werkgever die de status van recht
ontbeert, betekent dit niet dat de beperking geen grondslag in het nationale ‘recht’ heeft.
De regel op grond waarvan de inbreuk plaatsvindt hoeft slecht een basis in het nationale
recht te hebben, de regeling hoeft dus niet specifiek in het nationale recht geregeld te zijn
maar de regeling dient dan wel tot een wetsbepaling te herleiden.**

De ‘rule of law’ beoogt willekeur tegen te gaan. De wettelijke bepaling mag daarom niet
vaag en onbepaald zijn. Om onder het begrip 7aw’ te vallen dient te worden voldaan aan
de eisen van toegankelijkheid (accessibility) en voorzienbaarheid (forseeability) tevens
moet de regel voldoende specifiek zijn geformuleerd, m.a.w. de regels moeten
rechtszekerheid bieden. Regels die behoorlijk zijn gepubliceerd zoals publicatie in het
Staatsblad en de Staatscourant worden toegankelijk geacht. De voorzienbaarheid houdt
in dat de wettelijke regeling met voldoende precisie is geformuleerd zodat de burger op de
hoogte is van wat de inbreuken op zijn recht op privacy kunnen zijn. De burger moet,
eventueel met behulp van advies, de consequenties van een bepaald handelen kennen
zodat hij zijn gedrag daar op af kan stemmen.™ Hoe groter de inbreuk is die op de privacy
wordt gemaakt, hoe nauwkeuriger de wettelijke regeling dient te zijn en hoe stringenter de
voorwaarden die daarbij worden gesteld.’® Om het recht op privacy te mogen beperken is
nadere wettelijke precisering nodig. Een voorbeeld van zulke wettelijke precisering is de
Wet Bescherming Persoonsgegevens. De Wet Bescherming Persoonsgegevens wordt
later in dit hoofdstuk nog uitvoerig behandeld.

De tweede voorwaarde die artikel 8 lid 2 EVRM noemt is of de inbreuk een ‘fegitimate aim’
dient. Oftewel de inbreuk moet een legitiem doel dienen. De doelcriteria genoemd in
artikel 8 lid 2 EVRM kunnen een grond zijn voor de beperking van het recht op privacy. De
inbreuk moet in het belang zijn van de nationale veiligheid, de openbare veiligheid of het
economisch welzijn van het land, het voorkomen van wanordelijkheden en strafbare
feiten, de bescherming van de gezondheid of de goede zeden of voor de bescherming van
de rechten en vrijheden van anderen. Het laatste doelcriterium: voor de bescherming van
de rechten en vrijheden van anderen is in het kader van dit onderzoek van belang. De
belangen van een werkgever kunnen bij de uitvoering van de regeling een grond zijn om
het recht op privacy van de werknemer te beperken.'’ Het Hof maakt geen onderscheid
tussen rechten en belangen zo blijkt uit jurisprudentie.’® Belangen vallen onder het begrip
‘rechten van anderen’.’® Rechtens te respecteren belangen van een ander kunnen
daarom een gerechtvaardigde reden zijn om het recht op privacy te beperken. De ruime
interpretatie van deze beperkingsgrond is nodig voor de toepassing ervan in horizontale
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verhoudingen.

Tenslotte word als laatste voorwaarde ‘heccessary in a democratic society’ genoemd. Het
gaat om de vraag of de inbreuk noodzakelijk is in een democratische samenleving. Dit
moet worden beoordeelt met behulp van de proportionaliteitstoets waarmee antwoord
wordt gegeven op de vraag of de gemaakte inbreuk in verhouding staat tot het
nagestreefde doel. Tevens dient te worden beoordeelt of een middel is gebruikt dat de
minste inbreuk maakt op de privacy. Dit wordt het beginsel van subsidiariteit genoemd. Dit
beginsel ziet er op toe of het beoogde doel van de inbreuk met een minder ingrijpend
middel kan plaatsvinden. De proportionaliteit ziet toe op de beoordeling of er
evenredigheid is tussen het doel en het middel.?

2.3 WET BESCHERMING PERSOONSGEGEVENS

Artikel 10 eerste lid van de Grondwet behelst, zoals eerder in dit hoofdstuk is aangegeven,
het recht op eerbiediging van de persoonlijke levenssfeer. Het tweede en derde lid stellen
datdewetgevernadere maatregelendienttetreffenoverhetomgaanmetpersoonsgegevens.
Hieraanis invulling gegeven door voorheen de Wet persoonsregistraties en nu als opvolger
van die wet de Wet bescherming persoonsgegevens. Ook op grond van de EU-richtlijn®*
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens, dienden alle lidstaten
implementatiewetgeving tot stand te brengen. De richtlijn heeft als voornaamste doel dat de
lidstaten dezelfde norm hanteren ter bescherming van persoonsgegevens. Zodoende is op
1 september 2001 de Wet bescherming persoonsgegevens in werking getreden.

Het hoofdthema van de Wet bescherming persoonsgegevens is het verwerken®*van
persoonsgegevens.?’Diverse vormen van het verwerken van persoonsgegevens zoals
cameratoezicht, dienenrechtstreeks getoetstte worden aan de wettelijke normenvande Wet
bescherming persoonsgegevens.” Erisalsprake vanhetverwerkenvan persoonsgegevens
als deze gegevens mondeling of schriftelijk worden gevraagd. Het is daarbij niet relevant of
de betrokkene wel of niet gehoor geeft aan het verzoek om persoonsgegevens.®

Artikel 2 lid 1 van de Wet bescherming persoonsgegevens stelt dat deze wet van toepassing
is op geheel of gedeeltelijk geautomatiseerde verwerking van persoonsgegevens, alsmede
de niet geautomatiseerde verwerking van persoonsgegevens die in een bestand®®zijn
opgenomen of die bestemd zijn om daarin te worden opgenomen. In beginsel geldt dat de
Wet bescherming persoonsgegevens van toepassing is tenzij er sprake is van de gevallen
genoemd in die wet.

Het tweede lid van datzelfde artikel noemt bepaalde gevallen waarbij de Wet bescherming
persoonsgegevens niet van toepassing is.
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De Wet bescherming persoonsgegevens is op grond van artikel 2 lid 2 juncto. Artikel 3 lid
1 van die wet niet van toepassing wanneer persoonsgegevens worden verwerkt:

5) tenbehoevevanactiviteitenmetuitsluitend persoonlijke of huishoudelijkedoeleinden.
Op de werkvloer is hier bijvoorbeeld sprake van wanneer een werknemer zelf een
lijst bijhoudt met adressen van contactpersonen.?’

6) door of ten behoeve van de inlichtingen- en veiligheidsdiensten, bedoeld in de Wet
op de inlichtingen- en veiligheidsdiensten;

7) ten behoeve van de uitvoering van de politietaak, omschreven in artikel 2 van de
politiewet 1993;

8) die is geregeld bij of krachtens de Wet gemeentelijke basisadministratie
persoonsgegevens;

9) ten behoeve van de uitvoering van de Wet op de justitiéle documentatie en op de
verklaringen omtrent het gedrag, en;

10) ten behoeve van de uitvoering van de Kieswet;

11) voor uitsluitend journalistieke, artistieke of literaire doeleinden.?

2.3.1. ALGEMENE BEGINSELEN VAN GEGEVENSVERWERKING

Artikel6 vande Wetbescherming persoonsgegevensbevateenalgemeenbasisprincipe over
het verwerken van persoonsgegevens. Het artikel bepaald dat persoonsgegevens in
overeenstemmingmetdewetenopbehoorlijkeenzorgvuldigewijze dienentewordenverwerkt.
Hierop aansluitend wordt in artikel 7 van de Wet bescherming persoonsgegevens bepaald
dat persoonsgegevens alleen voor welbepaalde uitdrukkelijk omschreven en
gerechtvaardigde doeleinden mogen worden verzameld. Artikel 7 en artikel 9 van de Wet
beschermingpersoonsgegevensvormensamenhet‘doelbindingsprincipe’. Artikel9bepaald
namelijk dat persoonsgegevens niet nader mogen worden verwerkt op een wijze die
onverenigbaarismetde doeleindenwaarvoor ze zijnverkregen. Artikel 9 biedt, bij de afweging
of de gegevensverwerking verenigbaaris met de doeleinden waarvoor ze zijn verkregen, een
handvatwaarinfactorenwordengenoemdwaardeverantwoordelijke*iniedergevalrekening
mee dientte houden. Tevens worden andere factoren in de wet genoemd die bij de afweging
alsmede een rol kunnen spelen.* Ter handhaving van de Wet bescherming
persoonsgegevens stelt deze wet het College bescherming persoonsgegevens in als
toezichthouder.

Aan de verantwoordelijke komen een aantal verplichtingen toe die voortvioeien uit de Wet
bescherming persoonsgegevens:

Meldingsplicht:

Deverantwoordelijkedient,conformartikel27 vandiewet, voordathijbegintmethetverwerken
van persoonsgegevens die verwerking te melden bij het College bescherming
persoonsgegevens of bij de functionaris voor de gegevensbescherming. Het overtreden van
de meldingsplicht wordt op grond van artikel 75 Wet bescherming persoonsgegevens
aangemerkt als een strafbaar feit. De meldingsplicht heeft als doel de verantwoordelijke®
te stimuleren om zich te verantwoorden voor welke doeleinden hij persoonsgegevens wilt

?’H.H. De Vries en D.J. Rutgers,’ Wet bescherming persoonsgegevens, toepassing in
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verzamelenenwaaromdie verzameling van persoonsgegevensnoodzakelijkisvoordatdoel.

Bepaalde gegevensverwerkingen worden vrijgesteld van de meldingsplicht. Voor meer
informatie over de vrijstelling zie paragraaf 2.5.

Bewaartermijn:

Ingevolge artikel L0 Wet bescherming persoonsgegevens mogende persoonsgegevens niet
langerwordenbewaarddannoodzakelijkvoorhetverwezenlijkenvandedoeleindenwaarvoor
de gegevens verzameld en/of verwerkt worden.

Beveiliging:

De verantwoordelijke dient op grond van artikel 13 Wet bescherming persoonsgegevens
passende technische en organisatorische maatregelen te treffen tegen enige vorm van
onrechtmatige verwerking.

Transparantiebeginsel:

Het transparantiebeginsel houdt in dat het voor de betrokkene helder moet zijn wat er met
Zijn persoonsgegevens gebeurt. Hetis voor betrokkene van belang dat hij op de hoogte wordt
gesteld van de verwerking van gegevens die op hem betrekking hebben zodat hij in staat
is zijn rechten te verwezenlijken. Doordat de kans omwille van de nieuwe
communicatietechnieken groter is dat er persoonsgegevens worden verwerkt buiten
medeweten van de betrokkene om, is de verplichting van de verantwoordelijke op
transparantie in de Wet bescherming persoonsgegevens aangescherpt. De informatieplicht
is geregeld in de artikelen 33 en 34 van de Wet bescherming persoonsgegevens.

Schadevergoeding:

De verantwoordelijke is op grond van artikel 49 lid 1 Wet bescherming persoonsgegevens
aansprakelijk wanneer iemand schade lijdt als gevolg van het overtreden van de Wet
bescherming persoonsgegevens. De verantwoordelijke is voor zowel materiéle als
immateriéle schade aansprakelijk.

Naast het feit dat er aan de verantwoordelijke verplichtingen toekomen, komen aan de
betrokkene rechten toe:

Recht op inzage:

In artikel 35 van de Wet bescherming persoonsgegevens is geregeld dat de betrokkene zich
tot de verantwoordelijke kan wenden met het verzoek hem mede te delen of er
persoonsgegevens van hemverwerktworden. De verantwoordelijke dient binnen vier weken
na het verzoek schriftelijk te antwoorden op het verzoek van de betrokkene.

Recht op correctie:

Indien de persoonsgegevens van betrokkene feitelijk onjuist zijn, onvolledig of niet ter zake
dienend voor het doel waarvoor ze zijn verwerkt of in strijd is met een wettelijk voorschrift
kan de betrokkene ingevolge artikel 36 van de Wet bescherming persoonsgegevens de
verantwoordelijke verzoeken om correctie van de gegevens. Een correctie kan eruit bestaan
dat de verantwoordelijke de gegevens verbeterd, aanvult, verwijderd of afschermt.

Recht van verzet:

De betrokkene kan zich op grond van artikel 40 Wet bescherming persoonsgegevens tegen
bepaalde gegevensverwerking verzetten. Het gaat dan in beginsel om een rechtmatige
gegevensverwerking, maar deze wordt onrechtmatig wanneer het verzetis aangetekend en



het verzet gegrond word geacht. Verzet is mogelijk tegen de werkingsgrond van artikel 8 sub
e en f van de Wet bescherming persoonsgegevens.

2.3.2. RECHTVAARDIGINGSGRONDEN VOOR GEGEVENSVERWERKING

Het criterium ‘gerechtvaardigde doeleinden’ uit artikel 7 van de Wet bescherming
persoonsgegevens vindt hadere uitwerking in artikel 8 van de Wet bescherming
persoonsgegevens. In deze bepaling worden limitatief de gronden opgesomd voor het
rechtvaardigen van de verwerking van persoonsgegevens. ledere verwerking van
persoonsgegevens dient minstens op één van de in artikel 8 genoemde
rechtvaardigingsgronden te berustten:

Ondubbelzinnige toestemming van de betrokkene:

Toestemming van de betrokkene wordtin artikel 1 subiomschreven als: elke vrije, specifieke
enopinformatie berustende wilsuitingwaarmee de betrokkene aanaardtdathembetreffende
persoonsgegevens worden verwerkt.

Om te bepalen of er daadwerkelijk toestemming is verkregen dient aan drie criteria te zijn
voldaan:

1) De betrokkene*dient zijn toestemming in vrijheid te hebben geuit. Indien sprake is
van enige druk die geleid heeft tot het geven van de toestemming dan dientte worden
aangenomen dat de betrokkene geen toestemming heeft verleend.

2) De toestemming van de betrokkene moet betrekking hebben op specifieke
gegevensverwerkingen of een beperkte categorie gegevensverwerkingen.

3) De betrokkene dient zo goed mogelijk geinformeerd te worden over de
gegevensverwerking zodat de betrokkene weloverwogen toestemming kan geven.

Tevensdientdetoestemmingondubbelzinnigtezijn.Ondubbelzinnigwilzeggendatelketwijfel
bijdeverantwoordelijkedienttezijnuitgeslotenoverdevraagofdebetrokkenezijn(mondelinge
of schriftelijke) toestemming heeft gegeven en voor welke specifieke gegevensverwerking
deze toestemming is gegeven. Indien er twijfel bestaat over de vraag of betrokkene zijn
toestemming heeft verleend, dient de verantwoordelijke te bewijzen dat betrokkene
toestemming heeft gegeven voor de gegevensverwerking. Conform artikel 5 lid 2 van de Wet
bescherming persoonsgegevens kan de betrokkene de eenmaal gegeven toestemming te
allen tijde intrekken.

Ingeval de toestemming niet aan bovengenoemde criteria voldoet is deze nietig. Omdat het
rechtop eerbiedigingvande persoonlijke levenssfeereenzaak vanopenbareordeis, isartikel
3:40 lid 1 BW van toepassing. Dit artikel bepaalt dat wanneer een rechtshandeling die door
Zijn inhoggl of strekkinginstrijdismetdeopenbare orde of degoede zeden, derechtshandeling
nietig is.

De gegevensverwerking is noodzakelijk om contractuele verplichtingen nate komen:
Voorwaarde bijdezerechtvaardigingsgrondis datde betrokkene partijis bijde desbetreffende
overeenkomst of een precontractuele fase. Het is daarbij niet noodzakelijk dat de
verantwoordelijke zelf betrokken is bij de overeenkomst. Voorts hoeft de bedoelde
overeenkomst niet specifiek gericht te zijn op de verwerking van persoonsgegevens, maar
de gegevensverwerking kan een noodzakelijk uitvioeisel zijn van de overeenkomst. Dit is
bijvoorbeeld het geval bij de verwerking van salarisgegevens als uitvlioeisel van de
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arbeidsovereenkomst.**Wanneer het gaat over de precontractuele fase is
gegevensverwerking geoorloofd als het gaat om handelingen die op verzoek van de
betrokkene worden verricht met als doel een overeenkomst te kunnen sluiten. Hierbij is van
belang dat de handelingen voortvloeien uit het verzoeken dat betrokkene redelijkerwijs kon
verwachten dat die handelingen werden verricht.

Nakomen van een wettelijke verplichting:

Het is de verantwoordelijke toegestaan gegevens te verwerken wanneer dit noodzakelijk is
ter uitvoering van een wettelijke verplichting die op hem rust. De wettelijke verplichting dient
op de verantwoordelijke zelf te rusten en dient noodzakelijkerwijs met zich mee te brengen
dat de desbetreffende gegevens worden verwerkt.

Bestrijding van ernstig gevaar voor de gezondheid van de betrokkene:

De privacy richtlijn®*spreekt van een geoorloofde verwerking wanneer de verwerking wordt
uitgevoerd ter bescherming van een belang dat voor het leven van de betrokkene essentieel
is. De formulering uit de Wet bescherming persoonsgegevens moet ook in dat licht worden
geinterpreteerd. Hetverwerkenvandegegevensvanbetrokkeneisgerechtvaardigdwanneer
het gaat om een zaak van leven of dood.

Goed vervulling van een publiekrechtelijke taak:

Gegevensverwerking is mogelijk voor zover deze noodzakelijk is voor de goede vervulling
van een publiekrechtelijk taak door het betreffende bestuursorgaan dan wel het
bestuursorgaan aan wie de gegevens worden verstrekt.**Het gaat hierbij om taken die
specifiekbijeenbestuursorgaanwordenneergelegdennietomtakendieookdoorparticulieren
worden verricht. Het sluiten van een arbeidsovereenkomst door een bestuursorgaan kan
daarom ook niet gebaseerd worden op deze rechtvaardigingsgrond.

Behartiging van een gerechtvaardigd belang:

De gegevensverwerking is conform onderdeel f van artikel 8 van de Wet bescherming
persoonsgegevens gerechtvaardigd wanneer deze verwerking noodzakelijk is voor de
behartiging van het gerechtvaardigde belang van de verantwoordelijke of van een derde aan
wie de gegevens worden verstrekt, tenzij het belang of de fundamentele rechten envrijheden
vandebetrokkene, inhetbijzonder hetrechtopbeschermingvande persoonlijke levenssfeer,
doorslaggevend zijn.®’ Een gerechtvaardigd belang wordt bijvoorbeeld aanwezig geacht
wanneer de gegevensverwerking noodzakelijk is om reguliere bedrijfsactiviteiten te kunnen
verrichten.®®

Om te bepalen