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Bijlage A: Checklist bewerkersovereenkomst Wbp 

Checklist bewerkersovereenkomst Wbp ✔/✖ Bepaling/toelichting 

Eisen Wbp   

Afspraken over de bescherming van persoonsgegevens   

Afspraken over de beveiligingsmaatregelen   

Afspraken over de naleving van de meldplicht datalekken   

Eisen AP   

De overeenkomst gaat specifiek over de gegevensverwerking door de 
bewerker 

  

Verplichtingen over en weer zijn duidelijk vastgelegd:   

- Soort gegevens   

- Verwerkingsdoeleinden   

- Bewaartermijn   

- Beveiligingsmaatregelen   

Er is vastgelegd hoe de verantwoordelijke toe gaat zien op de naleving 
van de genomen maatregelen, bijv. d.m.v. audits 

  

Geheimhoudingsplicht voor de bewerker is opgenomen   

Indien van toepassing: bepalingen over sub-bewerkerschap zijn 
opgenomen 

  

Advies AP   

Er zijn concrete afspraken gemaakt over de meldplicht datalekken; bijv. 
manier van melding, termijn, welke partij melding maakt 
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Bijlage B: Checklist bewerkersovereenkomst AVG 

Checklist bewerkersovereenkomst AVG ✔/✖ Bepaling/toelichting 

Eisen AVG   

De overeenkomst omschrijft:   

- Het onderwerp van de verwerking   

- De duur van de verwerking   

- De aard en doel van de verwerking   

- Het soort persoonsgegevens   

- De categorieën van betrokkenen   

- De rechten en verplichtingen van de verantwoordelijke   

De overeenkomst bepaalt dat de bewerker:   

- de persoonsgegevens alleen op schriftelijke instructie van de 
verantwoordelijke verwerkt 

  

- tot geheimhouding is verplicht, indien dit niet al wettelijk 
geregeld is 

  

- beveiligingsmaatregelen neemt om een passend  
      beveiligingsniveau te waarborgen 

  

- als hij een sub-bewerker wil inschakelen, hij hiervoor schriftelijke 
toestemming van de verantwoordelijke nodig heeft en aan de 
sub-bewerker dezelfde verplichtingen over 
gegevensbescherming moet opleggen als uit deze 
bewerkersovereenkomst voortvloeien 

  

- de verantwoordelijke helpt bij het voldoen aan verzoeken die de 
betrokkene op basis van zijn rechten instelt 

  

- de verantwoordelijke helpt bij het waarborgen van een passend 
beveiligingsniveau, het voldoen aan de meldplicht datalekken en 
het uitvoeren van een PIA 

  

- na afloop van de verwerkingsdiensten alle persoonsgegevens 
wist of teruggeeft aan de verantwoordelijke en bestaande 
kopieën verwijdert 

  

- alle informatie benodigd om naleving van deze eisen aan te 
tonen ter beschikking stelt en meewerkt en bijdraagt aan audits 
van de verantwoordelijke 
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Bijlage C: Interview mr. J.A. Beijsens 
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Bijlage D: Interview drs. R. Nijnens 
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Bijlage E: Observaties aanmaken van dossiers 

Afdeling: Personen- en familierecht 

Type dossier: Schenking 

1. De zaak komt binnen door middel van een opdrachtbevestiging. 
2. Er wordt een zaak in Assyst aangemaakt en een papieren dossier aangelegd. Er 

wordt gebruik gemaakt van een procedurelijst om de zaak verder in te boeken.  
3. De partijen worden op basis van aangeleverde informatie (naam) aan het dossier 

gehangen. Indien partijen reeds in het systeem staan wordt gebruik gemaakt van de 
bestaande cliëntenkaart. Mocht er sprake zijn van een nieuwe cliënt, dan wordt er 
een nieuwe cliëntenkaart gemaakt. 

4. Er wordt per betrokken cliënt een inzage gedaan in het BRP. Met deze gegevens 
wordt de cliëntenkaart aangevuld. In de gevallen dat alleen de geboorteplaats en 
naam vermeld moet worden in het uiteindelijk op te maken stuk wordt er geen inzage 
gedaan in het BRP. Er worden dan specifieke gegevens opgevraagd bij de cliënt zelf. 

5. De identiteitsbewijzen van de klanten worden indien aanwezig opgenomen in het 
dossier. Wanneer deze nog niet zijn aangeleverd, worden deze bij de cliënt 
opgevraagd. In dit geval waren de identificatiebewijzen nog in het systeem aanwezig 
als gevolg van een oude zaak. Deze identificatiebewijzen waren verlopen. 

6. Er wordt een controle uitgevoerd met een VIS-check (Verificatie Informatie Systeem), 
waarbij de geldigheid van de identiteitsbewijzen wordt vastgesteld. De resultaten 
hiervan worden opgenomen in het dossier. In dit geval waren de identiteitsbewijzen 
verlopen en werden er geldige identiteitsbewijzen opgevraagd bij de cliënten. 

7. Er wordt een voorblad gemaakt met het dossiernummer, een cliëntnummer, het 
adres, de eventuele passeerdatum en opmerkingen. 

8. Indien mogelijk wordt er een factuur opgestart. 
9. Alle verzamelde informatie wordt geprint en opgenomen in het papieren dossier. 
10. Het dossier gaat door naar de (kandidaat-)notaris die de zaak zal passeren. 

  



13 
 

Afdeling: Onroerend goed 

Type dossier: Overdracht appartement 

1. De zaak komt binnen door middel van een koopovereenkomst. DKT wordt daarin 
aangewezen als het notariskantoor waar de leveringsakte zal passeren. Deze wordt 
meestal door de betrokken makelaar aan het kantoor verstuurd. 

2. Er wordt een zaak in Assyst aangemaakt. Bij het inboeken van de zaak wordt gebruik 
gemaakt van een procedurelijst. 

3. Het registergoed dat wordt overgedragen of waarop een hypotheek wordt gevestigd 
wordt gekoppeld. Er wordt een inzage in het kadaster gedaan, waarbij er een 
hypothecair en kadastraal bericht van het object wordt opgehaald, samen met de 
originele aktes van levering/hypotheek/splitsing. Ook wordt de kadastrale kaart en 
een objectlijst rechthebbende van de verkoper opgevraagd. Gegevens uit het 
kadaster ingevuld op een her/narechercheformulier. Dit vergemakkelijkt de her- en 
narecherche voorafgaand aan en na het passeren.  

4. De betrokken partijen, koper(s) en verkoper(s) worden aan de zaak gekoppeld. Als er 
nog geen cliëntenkaart van een partij bestaat, wordt deze aangemaakt. Van alle 
betrokken partijen wordt een inzage gedaan in de BRP. De cliëntenkaarten worden 
aangevuld met de contactgegevens uit de koopovereenkomst.  

5. In het geval dat de kopers of verkopers getrouwd zijn, wordt er een inzage gedaan in 
het huwelijksgoederenregister. Als er sprake is van een nalatenschap wordt er inzage 
gedaan in het Centraal Testamentenregister. In dit geval waren de testamenten van 
de overledenen opgesteld door een notaris werkzaam bij DKT, waardoor deze uit de 
kluis konden worden gehaald en gekopieerd konden worden. Wanneer een testament 
bij een andere notaris in bewaring ligt, wordt hier contact mee opgenomen.  

6. Indien beschikbaar worden de gegevens van de identiteitsbewijzen van partijen 
ingevoerd en wordt er een VIS-check uitgevoerd. In dit geval moesten de 
identiteitsbewijzen worden opgevraagd. 

7. Partijen gecontroleerd op een registratie in het insolventieregister of het centraal 
curatele- en bewindregister. 

8. De cliëntenkaart met daarop alle gegevens en uitgevoerde controles wordt geprint. 
9. Alle verzamelde gegevens worden geprint en geordend opgenomen in het papieren 

dossier. Als er een offerte voor de akte is afgegeven wordt deze toegevoegd. 
10. De zaak wordt opgenomen op een dossierlijst. 
11. Het dossier gaat door naar de (kandidaat-)notaris die de zaak zal passeren. 

 

Overige opmerkingen: 

- Gegevens die op een later tijdstip binnenkomen, waaronder correspondentie van de 
partijen, worden ook digitaal en fysiek opgenomen in het dossier.  

- Na het passeren worden de onroerend goed dossiers geschoond. Daar is ook een 
instructie voor. Vervolgens wordt het gehele dossier gescand in een enkel PDF 
bestand, dat vervolgens naast de losse gegevens wordt opgeslagen in het digitale 
dossier.  

- Het kopiëren van een pagina van het testament ging mis. De foute kopie werd in een 
speciale bak weggegooid, die geleegd wordt in speciale afgesloten container. 
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Afdeling: Ondernemingsrecht 
Type dossier: Oprichting B.V. 

1. De zaak komt als reactie op een eerder afgerond dossier binnen via een e-mail met 
daarin het verzoek een B.V. op te richten. Als reactie hierop wordt er een 
ontvangstbevestiging verzonden. 

2. Er wordt een zaak in Assyst aangemaakt. Het dossier wordt ingeboekt aan de hand 
van een procedurelijst. 

3. De betrokken natuurlijke personen en rechtspersonen worden ingeboekt. In dit geval 
worden er cliëntenkaarten gemaakt voor de betrokken rechtspersonen, de 
toekomstige bestuurders en de op te richten B.V.  

4. De cliëntenkaarten van de rechtspersonen worden aangemaakt met behulp van het 
Handelsregister van de KvK.  

5. De cliëntenkaart van een van de toekomstige bestuurders wordt gemaakt met behulp 
van een inzage in de BRP. Deze inzage wordt gedaan aan de hand van gegevens 
verkregen uit het aangeleverde identiteitsbewijs.  

6. De andere toekomstig bestuurder is reeds bij DKT bekend en de cliëntenkaart wordt 
aan de zaak gekoppeld. Aan deze cliëntenkaart hangt al een ID bewijs dat in 2016 is 
opgeslagen. Dit wordt opnieuw geprint en er wordt een inzage gedaan in de BRP.  

7. Voordat er een kaart wordt gemaakt voor de op te richten B.V., wordt er in het 
Handelsregister gekeken of deze naam beschikbaar is. 

8. De gegevens van de identiteitsbewijzen (documentnummer, datum van afgifte, plaats 
van afgifte) worden ingevoerd op de cliëntenkaarten en er wordt een VIS-check 
uitgevoerd om te controleren of deze identiteitsbewijzen niet als vermist staan 
geregistreerd. Deze check wordt geprint en aan het identiteitsbewijs gehecht. De 
identiteitsbewijzen krijgen een stempel om aan te geven dat ze digitaal zijn 
opgeslagen en zijn geverifieerd.  

9. Er wordt een voorblad gemaakt met daarop het dossiernummer, de passeerdatum en 
de betrokken partijen. De gegevens in het dossier worden in mapjes gesorteerd, 
waaronder een map voor personalia, correspondentie en financiële gegevens. 

10. Aan de hand van deze gegevens wordt vervolgens een concept van de 
oprichtingsakte opgesteld. Dit concept wordt aan de klant verstuurd en daarna gaat 
het dossier naar de notaris. 
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Bijlage F: Observatie administratie 

Type dossier: Onroerend goed 

- Per maand wordt er een geldenlijst gemaakt. Daarop is per dag aangegeven welke 
gelden van welke zaken er binnen moeten zijn op de derdengeldenrekening. Of deze 
gelden binnen zijn wordt dagelijks gecontroleerd. 

- Op het moment dat een onroerend goed dossier gaat passeren, wordt in dit dossier 
aangegeven dat de gelden binnen zijn. Daardoor weet de notaris die de akte zal 
passeren dat dit daadwerkelijk door kan gaan. 

- Twee dagen na het passeren van een onroerend goed dossier worden de laatste 
controles uitgevoerd en worden de gelden uitbetaald aan de betrokken partijen. De 
transacties worden klaargezet en uiteindelijk uitgevoerd door een notaris. 

- De kosten voor het opstellen en passeren van de akte wordt gelijk met de klanten 
verrekend. Nadat de akte gepasseerd is en de gelden zijn uitbetaald, is de financiële 
kant van het dossier ook afgerond. 

- De factuur van dit onroerend goed dossier wordt door de administratie 7 jaar 
bewaard. Dit gebeurd in papieren vorm, in een afgesloten dossierkast. De facturen 
moeten 7 jaar bewaard worden van de belastingdienst. Wanneer deze 7 jaar zijn 
bereikt worden de facturen in de container van Box B.V. gegooid en vernietigd.  

- In het AFAS systeem blijft alleen het factuurnummer achter, dat is gelinkt aan het 
algemene overzicht van de gelden die bij het kantoor binnenkomen. 

 
Type dossier: alle andere rechtsgebieden 

- Bij dossiers met betrekking tot andere rechtsgebieden dan het onroerend goed 
worden de kosten niet direct verrekend met de partijen. In dat geval krijgen de 
cliënten een declaratie die zij moeten voldoen. Ook deze declaraties worden in 
papieren vorm 7 jaar lang bewaard in de afgesloten dossierkast. 

- Zo lang de declaratie niet is voldaan, worden gegevens over de cliënt (zoals de naam 
en het dossiernummer waar de kosten aan zijn verbonden) opgenomen op de 
debiteurenlijst. 

- Op het moment dat de declaratie is voldaan worden deze gegevens van de 
debiteurenlijst afgehaald en resteert opnieuw alleen het factuurnummer in AFAS. 
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Bijlage G: Afspraakbevestiging 
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Bijlage H: Opdrachtbevestiging
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Bijlage I: Opdrachtbevestiging en inlichtingenformulier onroerend goed 
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Opdrachtbevestiging en inlichtingenformulier koper 
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Opdrachtbevestiging en inlichtingenformulier verkoper 
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Bijlage J: Overzicht gebruikelijke en extra werkzaamheden levering en hypotheek
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Bijlage K: Algemene voorwaarden DKT
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notarissen in maatschap 

- algemene voorwaarden - 
 

1. De notarissen vormen samen een maatschap en verrichten vanuit deze maatschap hun diensten. Deze 
maatschap is de opdrachtnemer. De opdrachtgever is de cliënt: een of meer natuurlijke personen of 
rechtspersonen, die de maatschap opdracht geven tot het verrichten van werkzaamheden. 

2. Deze algemene voorwaarden zijn mede gemaakt ten behoeve van de vennoten van de maatschap 
(waaronder ook de bestuurders van de praktijkvennootschappen die vennoot zijn van de maatschap) en 
van al de overige personen die bij, voor of namens de maatschap werkzaam zijn. Ook derden die bij de 
uitvoering van de opdracht zijn ingeschakeld, kunnen een beroep doen op deze algemene voorwaarden. 

3. Bij de aanvaarding van alle opdrachten is het bepaalde in de artikelen 7:404 BW en 7:407 lid 2 BW 
uitgesloten.  

4. De aansprakelijkheid van de maatschap is beperkt tot de dekking waarvoor een 
beroepsaansprakelijkheidsverzekering is afgesloten, vermeerderd met het eventuele eigen risico. In de 
geldende Beroeps- en gedragsregels zijn minimumnormen opgenomen waaraan de verzekering moet 
voldoen. Als om welke reden dan ook geen uitkering op grond van deze verzekering plaatsvindt, is de 
aansprakelijkheid van de maatschap beperkt tot een bedrag gelijk aan het voor de uitvoering van de 
desbetreffende opdracht in rekening gebrachte honorarium voor de werkzaamheden waaruit dan wel 
waardoor de schade is ontstaan. 

5. De aansprakelijkheidsbeperking geldt ook als de maatschap aansprakelijk wordt gesteld voor schade die 
direct of indirect voortvloeit uit het niet deugdelijk functioneren van de door de maatschap bij de uitvoering 
van de opdracht gebruikte apparatuur, software, gegevensbestanden, registers of andere zaken. 

6. Een eventuele vordering tot schadevergoeding kan niet worden ingesteld tegen werknemers van de notaris, 
overige personen die bij, voor of namens de notaris werkzaam zijn of waarmee een samenwerkingsverband 
is aangegaan en ook niet tegen bestuurders van rechtspersonen die verantwoordelijk zijn voor het uitvoeren 
van de werkzaamheden of waarmee een samenwerkingsverband is aangegaan. 

7. Elk recht op schadevergoeding vervalt in elk geval twaalf maanden na de gebeurtenis waaruit de 
aansprakelijkheid direct of indirect voortvloeit; hiermee wordt niet uitgesloten het bepaalde in artikel 6:89 
BW. 

8. Als een opdracht wordt verleend door meerdere personen, is ieder van hen hoofdelijk aansprakelijk voor het 
betalen van de rekening voor de werkzaamheden van de maatschap. Als de opdracht wordt verstrekt door 
een natuurlijk persoon namens een rechtspersoon dan wordt de opdracht geacht mede door de natuurlijk 
persoon te zijn verleend.  

9. Bij het inschakelen van derden neemt de maatschap steeds de nodige zorgvuldigheid in acht. De 
maatschap is niet aansprakelijk voor tekortkomingen van ingeschakelde derden. De maatschap wordt 
geacht door de cliënt gemachtigd te zijn om eventuele aansprakelijkheidsbeperkingen van derden namens 
de cliënt te aanvaarden. 

10. De maatschap licht de cliënt tijdig en duidelijk voor over de financiële consequenties van haar inschakeling. 
Het honorarium wordt vastgesteld op basis van de aan de opdracht bestede uren vermenigvuldigd met het 
door de maatschap gehanteerde uurtarief, tenzij anders is overeengekomen. Als de maatschap 
werkzaamheden verricht naar aanleiding van een koopovereenkomst, wordt het honorarium bij partijen in 
rekening gebracht zoals dat in de koopovereenkomst door partijen is afgesproken. Als hierover niets is 
afgesproken, dan brengt de maatschap het honorarium in rekening bij koper. 

 De maatschap deelt tijdig aan de cliënt mee wanneer meer kosten in rekening zullen worden gebracht dan 
afgesproken. 

 De maatschap mag de kosten van zijn werkzaamheden niet brengen ten laste van een andere opdracht, 
een ander deel van de opdracht of een ander dan de cliënt. 
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11. Een opdracht geldt als aanvaard: 

 - als de opdracht door de opdrachtnemer is bevestigd aan de cliënt; dan wel 

 - als de cliënt een namens de maatschap op verzoek van de cliënt gemaakte ontwerpakte dan wel een 
uitgebracht persoonlijk advies in ontvangst neemt; dan wel 

 - als de maatschap een koopovereenkomst ontvangt waarin is bepaald dat de notaris die tot de 
maatschap behoort de akte van levering zal verlijden, en alle werkzaamheden ter zake start. 

12. Rekeningen moeten binnen veertien dagen na factuurdatum betaald worden, tenzij anders is 
overeengekomen of anders door de maatschap op of bij de rekening is vermeld. Bij overschrijding van deze 
termijn is de cliënt in verzuim. De cliënt is dan een vertragingsrente (gelijk aan de wettelijke rente) en 
incassokosten verschuldigd. De incassokosten worden berekend aan de hand van het Besluit vergoeding 
voor buitengerechtelijke incassokosten. 

 Als de cliënt een rechtspersoon is of een natuurlijk persoon die handelt in de uitoefening van zijn/haar 
beroep of bedrijf, dan wordt in afwijking van het hiervoor vermelde besluit als incassokosten 15% van de 
openstaande vordering gerekend, met een minimum van € 250,00. 

13. Op de dienstverlening van de maatschap is de Wet ter voorkoming van witwassen en financieren van 
terrorisme van toepassing. In dat kader is de maatschap onder meer verplicht:  

 - in verband met de dienstverlening aan de cliënt een ‘cliëntenonderzoek’ uit te voeren, welk onderzoek 
onder meer het vaststellen en verifiëren van de identiteit omvat; en  

 - zonder medeweten van de bij de opdracht betrokken partijen melding bij de Financial Intelligence 
Unit-Nederland (FIU-Nederland) te doen als zich een ongebruikelijke situatie of transactie voordoet. 

14. Een vordering op de maatschap vanwege de uitbetaling van geld op grond van de rechtshandeling die in 
een akte is opgenomen, kan niet worden gecedeerd of verpand. De maatschap betaalt op grond van de 
notariële beroeps- en gedragsregels alleen geld uit aan degene die als partij optreedt bij de akte en/of 
aanspraak kan maken op de uitbetaling op grond van de rechtshandeling die in de akte is opgenomen, 
behalve als uit deze regels anders voortvloeit. 

15. De maatschap houdt zich aan alle bestaande beroeps- en gedragsregels. Een uitleg van deze regels is te 
vinden in de door de KNB in overleg met de Consumentenbond en Vereniging Eigen Huis opgestelde 
consumentenbrochure ‘Spelregels voor notaris en consument’. Deze brochure is terug te vinden op 
www.knb.nl en kan op verzoek worden verstrekt. 

16. Er geldt een Klachten- en Geschillenregeling Notariaat. Zie daarvoor www.knb.nl en 
www.degeschillencommissie.nl. De Geschillencommissie Notariaat neemt een klacht pas in behandeling 
nadat de kantoorklachtenregeling is doorlopen. 

17. Op de dienstverlening en de eventuele aansprakelijkstelling is Nederlands recht van toepassing. Voor 
beslechting van geschillen is uitsluitend de Nederlandse rechter of de Geschillencommissie bevoegd. 

Gedeponeerd door Netwerk Notarissen B.V. op 6 juli 2016 ter griffie van de Rechtbank Midden-Nederland onder 
nummer 160/2016. 

Netwerk Notarissen is een samenwerkingsverband van zelfstandig opererende notariskantoren. Ons kantoor is 
niet aansprakelijk voor de gevolgen van werkzaamheden van andere bij Netwerk Notarissen aangesloten 
kantoren. 
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Bijlage L: Procedurelijsten 
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Bijlage M: Instructie voor het schonen en scannen van dossiers  
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Bijlage N: Notitie meldplicht datalekken 
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Notitie meldplicht datalekken 
 
Van: Olga Javornik 
Aan: Daamen de Kort van Tuijl Notarissen 
Datum: 21 december 2015 
 

 
Inhoud 
1. Algemeen 
2. Meldplicht datalekken 
3. Privacy-administratie 
4. Voorbeelden en tips 
 

 
 

1. Algemeen 
 
Op 1 januari 2016 gaat de meldplicht datalekken in. Deze meldplicht houdt in dat 
organisaties (zowel bedrijven als overheden) onverwijld een melding moeten doen bij de 
Autoriteit Persoonsgegevens (AP, het vroegere CBP) zodra zij een ernstig datalek hebben. 
En in een aantal gevallen moeten zij het datalek ook melden aan de betrokkenen (de 
personen van wie de persoonsgegevens zijn gelekt). 
 

Definities 

Wbp Wet bescherming persoonsgegevens 

CBP / AP College Bescherming Persoonsgegevens -> vanaf 1-1-2016 
Autoriteit Persoonsgegevens 

verantwoordelijke de natuurlijke persoon, rechtspersoon of ieder ander die of het 
bestuursorgaan dat, alleen of te zamen met anderen, het doel van en 
de middelen voor de verwerking van persoonsgegevens vaststelt 

bewerker degene die ten behoeve van de verantwoordelijke 
persoonsgegevens verwerkt, zonder aan zijn rechtstreeks gezag te 
zijn onderworpen 

betrokkene degene op wie een persoonsgegeven betrekking heeft 

persoonsgegeven elk gegeven betreffende een geïdentificeerde of identificeerbare 
natuurlijke persoon 

verwerking van 
persoonsgegevens 

elke handeling of elk geheel van handelingen met betrekking tot 
persoonsgegevens, waaronder in ieder geval het verzamelen, 
vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, 
raadplegen, gebruiken, verstrekken door middel van doorzending, 
verspreiding of enige andere vorm van terbeschikkingstelling, 
samenbrengen, met elkaar in verband brengen, alsmede het 
afschermen, uitwissen of vernietigen van gegevens 

 
Boetebevoegdheid 
Een belangrijk aandachtspunt is dat de toezichthouder vanaf 1 januari 2016 veel hogere 
boetes kan opleggen. Voor de overtreding van bijna alle verplichtingen uit de Wbp kan een 
boete worden gegeven. Het risico om nu geen aandacht te besteden aan privacy 
(dataverwerking) binnen de organisatie varieert van € 1 tot € 820.000 per overtreding en de 
boetes kunnen worden gestapeld. Daarnaast mag de AP er ook voor kiezen om een boete 
gelijk aan 4% van de wereldwijde jaaromzet op te leggen. 
 
Vaak zal de AP eerst een waarschuwing, een bindende aanwijzing, moeten geven voordat 
een boete kan worden opgelegd. Maar als blijkt dat opzettelijk is gehandeld of als sprake is 
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van ernstig verwijtbare nalatigheid, dan zal direct een boete worden opgelegd. Het negeren 
van een privacy-advies, het überhaupt niet nadenken over de gevolgen van een 
dataverwerking of bewust een ander belang boven het privacybelang stellen, kunnen dure 
beslissingen worden. 
 
 

2. Meldplicht datalekken 

 

Wettekst 
In de Wbp wordt een meldplicht datalekken geïntroduceerd. Dit wordt geregeld in een nieuw 
artikel, artikel 34a Wbp. In het eerste lid staat de meldplicht aan de toezichthouder en in het 
tweede lid staat de meldplicht aan de betrokkene (degene van wie de gegevens worden 
verwerkt). 
 
Om een beeld te geven van hoe ruim de verplichtingen zijn: 
Lid 1: 
De verantwoordelijke stelt het College onverwijld in kennis van een inbreuk op de beveiliging, 
bedoeld in artikel 13, die leidt tot de aanzienlijke kans op ernstige nadelige gevolgen dan wel 
ernstige nadelige gevolgen heeft voor de bescherming van persoonsgegevens. 
Lid 2: 
De verantwoordelijke, bedoeld in het eerste lid, stelt de betrokkene onverwijld in kennis van 
de inbreuk, bedoeld in het eerste lid, indien de inbreuk waarschijnlijk ongunstige gevolgen 
zal hebben voor diens persoonlijke levenssfeer. 
 
Uitleg van de verplichtingen 
De Autoriteit Persoonsgegevens heeft kenbaar gemaakt hoe ze deze ruim omschreven 
verplichtingen gaat uitleggen. Dit staat in de beleidsregels “De meldplicht datalekken in de 
Wet bescherming persoonsgegevens” van de AP (zie bijlage). 
 
In hoofdlijnen volgt hieruit: 

• Er moet sprake zijn van verwerking van persoonsgegevens. Geen persoonsgegevens, 
geen toepasselijkheid van de Wbp; 

• De organisatie moet kwalificeren als verantwoordelijke. Een verantwoordelijke is kort 
gezegd degene die bepaalt dat er gegevens worden verwerkt, de bewerker is kort 
gezegd degene die hierbij helpt; 

• De Wbp moet van toepassing zijn. Als de privacywet van een ander land van toepassing 
is, dan geldt de Nederlandse meldplicht niet; 

• Er moet sprake zijn van een inbreuk op de beveiliging. Volgens de beleidsregels moet dit 
ruim worden uitgelegd. Of er passende technische of organisatorische maatregelen 
waren getroffen (de verplichting van artikel 13 Wbp) maakt hierbij niet uit. Geen 
beveiliging kan toch betekenen dat er een inbreuk is op de beveiliging. Voorbeelden van 
een beveiligingsinbreuk: 
1. diefstal of verlies laptop, USB-stick, telefoon en/of papieren dossiers; 
2. aanval van hackers; 
3. onjuiste adressering van e-mail of fysieke post; 
4. slordig omgaan met beheer van wachtwoorden; 
5. tekortschietende beveiliging van bestanden of gegevens. 

 

• Zodra sprake is van een datalek volgt de vraag of er een meldplicht is. Een meldplicht is 
er altijd zodra persoonsgegevens van gevoelige aard zijn gelekt. Dit zijn o.a. 
gezondheidsgegevens, ras- en geloofsgegevens, financiële gegevens, wachtwoorden en 
accountgegevens, kopieën van paspoorten of rijbewijzen en gegevens die kunnen leiden 
tot stigmatisering of uitsluiting. 
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• Er geldt een meldplicht bij een datalek van andere (dan gevoelige) gegevens indien de 
aard en omvang van de inbreuk zelf leiden tot een aanzienlijke kans op ernstige nadelige 
gevolgen voor de betrokkene. Dit betekent dat hoe groter de verzameling gegevens is 
waarbij zich een datalek voordoet, hoe waarschijnlijker de meldplicht geldt. Dit betekent 
ook dat naarmate de beslissingen die worden genomen op basis van de gelekte 
gegevens ingrijpender zijn, hoe waarschijnlijker de meldplicht geldt. Als voorbeelden 
worden datalekken bij de Belastingdienst, SVB of commerciële banken genoemd. 

 
Aan de betrokkene moet worden gemeld als ook sprake is van: 

• onversleutelde of niet adequaat versleutelde gegevens op het moment van het datalek; 
of  

• wel adequaat versleutelde gegevens, maar toch een risico voor vernietiging en 
aantasting. Dit is bijvoorbeeld het geval als er geen back-up is; 
en 

• het datalek waarschijnlijk ongunstige gevolgen heeft voor de betrokkene. Dit is het geval 
als gevoelige gegevens worden gelekt. Dit zijn o.a. gezondheidsgegevens, ras- en 
geloofsgegevens, financiële gegevens, wachtwoorden en accountgegevens, kopieën van 
paspoorten of rijbewijzen en gegevens die kunnen leiden tot stigmatisering of uitsluiting; 
en 

• er geen zwaarwegende redenen zijn om de melding achterwege te laten. 
 
Inhoud van de melding 
Uit de beleidsregels van de AP blijkt dat melden betekent dat een vragenformulier moet 
worden ingevuld. Dit formulier is vanaf 1-1-2016 beschikbaar op de website van de AP. De 
vragen gaan o.a. over: 

• de aard, omvang en schade van het datalek; 

• de contactgegevens van de instanties waar meer informatie over het lek kan worden 
gekregen; 

• aanbevelingen voor maatregelen ter vermindering van de nadelige gevolgen van het lek; 

• een omschrĳving van de gevolgen; 

• een beschrĳving van de inspanningen die de organisatie verricht om de gevolgen van het 
lek te herstellen. 

 
Tijdstip van de melding 
Een melding aan de AP moet binnen 2 werkdagen worden gedaan. Op vrijdag een datalek 
ontdekken is uiterlijk op dinsdag melden. Het is mogelijk om een melding in te trekken of om 
deze aan te vullen. Het advies van de AP is nu om in ieder geval tijdig te melden en gebruik 
te maken van de intrek- of aanvuloptie. Melden aan de betrokkene mag later. Eerst 
onderzoek doen of eerst informeren van de betrokkene mag. 
Er moeten in korte tijd veel gegevens beschikbaar zijn voor een juiste melding. Zorg voor 
een privacy-administratie, met o.a. een draaiboek datalekken. 
 
Andere verplichting: incidentenregister 
Het nieuwe artikel bepaalt ook dat er een incidentenregister moet worden aangehouden. 
Er gelden specifieke regels voor de inhoud van het incidentenregister. Als bewaartermijn van 
de gegevens over een incident geldt 1 tot 3 jaar. 
 
Wanneer is sprake van een overtreding? 
Van een overtreding is sprake: 

• als er een meldingsplichtig datalek is, 
en 

• dit niet onverwijld wordt gemeld aan de AP (II) 
en/of 

• dit niet onverwijld wordt gemeld aan de betrokkene (II) 



 

57 
 

en/of 

• de melding aan de AP of betrokkene niet juist of volledig is (I + I) 
en/of 

• de melding aan de betrokkene niet juist wordt gedaan (I) 
en/of 

• geen opvolging wordt gegeven aan verzoek AP om wél aan de betrokkene te melden (II) 
en/of 

• er geen of onvolledig incidentenregister wordt bijgehouden (II). 
 
Boete op overtreden van verplichtingen 
Een veel voorkomend misverstand is dat het zich voordoen van een datalek op zichzelf een 
forse boete oplevert. Dat is niet het geval: het datalek niet of niet op tijd melden kan een 
forse boete opleveren. Echter, als blijkt dat ten tijde van de melding de 
beveiligingsmaatregelen of privacybescherming niet voldoen aan de wettelijke eisen, dan is 
er inderdaad een kans dat hiervoor ook zo’n hoge boete wordt opgelegd. 
Alle overtredingen kunnen apart worden beboet, de boetebedragen kunnen worden opgeteld 
en een boete kan dus behoorlijk oplopen. 
 
Wie kan de boete krijgen? 
De boetebevoegdheid is gebaseerd op de Algemene Wet Bestuursrecht met als gevolg dat 
een boete kan worden opgelegd aan: 

• de verantwoordelijke; 

• de medepleger (in sommige gevallen de bewerker); 

• de functioneel dader, feitelijke leidinggever (in sommige gevallen de bestuurder). 
 
Let op: Veel bedrijven kennen een BV-structuur. Dit is bewust gedaan om het risico op 
bestuurdersaansprakelijkheid te beperken. Dit is civielrechtelijke aansprakelijkheid. 
In het bestuursrecht gelden andere termen en uitgangspunten. Een bestuurder – als hij wist 
van de overtreding en hier niets tegen heeft ondernomen – kan alleen of naast de BV een 
boete krijgen. Hetzelfde geldt voor de directeur. 
 
 

3. Privacy-administratie 
 
Leg een privacy-administratie aan. Hiermee ontstaat overzicht en inzicht in de 
verantwoordelijkheden en aansprakelijkheden van de organisatie, die voortvloeien uit wet- en 
regelgeving m.b.t. gegevensbescherming en privacy. Deze administratie vormt een 
noodzakelijke voorwaarde voor het beperken van de aansprakelijkheids- en kostenrisico’s. 
De verantwoordelijke moet altijd (ook achteraf) accountable en auditable zijn. 
 
Met het oog op het bewaren van bewijs worden vastgelegd: 
 

Een overzicht van de verwerkingen van persoonsgegevens, bij voorkeur gerelateerd aan de 
informatiesystemen en processen 

Een overzicht van de beveiligingsmaatregelen, bedoeld in artikel 13 Wbp 

Een overzicht van de uitgevoerde risico-analyses per gegevensverwerking met het oog op de 
impact van een datalek op de bescherming van de persoonlijke levenssfeer van betrokkenen 

Een overzicht van de andere betrokken derde partijen 

Bewerkersovereenkomsten 

De onderdelen van de overeenkomst of de rechtshandeling die betrekking hebben op de 
bescherming van persoonsgegevens 
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Overige relevante contracten 

Een overzicht van alle inbreuken, inclusief de afwegingen die hebben geleid tot het al of niet 
melden aan de AP en/of betrokkenen 

Stel een privacy officer aan, die interne beleidsregels kan opstellen en vragen kan beantwoorden 

Instelling van een crisisteam 

Opstellen draaiboek voor het afhandelen van datalekken 

Logging van de uitgevoerde activiteiten vanaf het moment van geconstateerd of vermoed incident 

Vastlegging van de melding aan de AP, inclusief de inhoud van de melding, het tijdstip van 
verzending van de melding en ondertekening door de verantwoordelijke 

Vastlegging van de inhoud van de kennisgeving aan betrokkenen, inclusief tijdstip van de 
kennisgeving en de middelen die voor de kennisgeving zijn gehanteerd 

Vastlegging van alle gevoerde correspondentie met de AP, betrokkenen en derde partijen, inclusief 
alle e-mails 

 
Organisaties hebben de mogelijkheid zelf een interne toezichthouder op de verwerking van 
persoonsgegevens aan te stellen (art. 62 Wbp): een functionaris voor de 
gegevensbescherming (FG) genaamd of privacy officer. 
Heeft een organisatie een FG, dan behoudt de AP als nationale toezichthouder alle 
bevoegdheden, maar de AP stelt zich terughoudend op bij organisaties met een FG. 
 
Een punt van aandacht is nog hoe de accountant het aansprakelijkheids- en kostenrisico, 
voortvloeiend uit de privacywetgeving zal gaan beoordelen. In de controle van 2016 zal de 
accountant hieraan aandacht moeten besteden. De beroepsorganisatie van de accountants 
zal hiervoor richtlijnen afgeven. 
 
 

4. Voorbeelden en tips 

 
Indien redelijkerwijs kan worden uitgesloten dat er persoonsgegevens verloren zijn gegaan 
of onrechtmatig zijn verwerkt, dan is er wel een beveiligingsinbreuk maar geen datalek, dus 
geen meldplicht. Dit betekent dat loggen van toegang en backups maken van bestanden een 
meldplicht kan voorkomen. 
 
Een meldplicht aan betrokkenen kan worden voorkomen door de gegevens te encrypten. 
Deze encryptie dient met regelmaat getest te worden. Ook moet te allen tijde ervoor gezorgd 
worden dat de sleutel voor de encryptie niet wordt gelekt. 
 
Gebruik up-to-date software en pas segmentatie toe in systemen 
Om te voldoen aan de beveiligingsverplichting zal uw organisatie gebruik moeten maken van 
actuele software en de koppeling in systemen moeten beperken. 
 
Beveilig ook de toegang en het gebruik binnen uw organisatie 
Beveiliging wordt vaak geassocieerd met het afschermen van gegevens tegen indringers van 
buiten de organisatie. Beveiliging betekent echter ook het reguleren van toegang tot 
gegevens door personen in uw organisatie. Neem naast passende technische maatregelen 
ook organisatorische maatregelen. 
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Maak afspraken met ingeschakelde derden 
De Wbp kent verantwoordelijken en bewerkers. Alle verplichtingen worden in de Wbp 
opgelegd aan de verantwoordelijke. Indien persoonsgegevens worden verzameld omdat uw 
bedrijf heeft besloten gebruik te willen maken van die gegevens, dan is uw onderneming in 
de regel de verantwoordelijke. De derde partij die wordt ingeschakeld bij het gebruik van de 
gegevens is de bewerker (bijvoorbeeld: marketingbureau, administratiekantoor, 
recruitmentorganisatie, onderzoeksbureau, webontwikkelaar, hosting-, cloud- of SaaS-
aanbieder). De Wbp bepaalt dat een verantwoordelijke ook erop moet toezien dat de 
bewerker zich aan de beveiligingsverplichtingen houdt. Hiertoe moet door de 
verantwoordelijke een bewerkersovereenkomst worden gesloten (artikel 14 Wbp). Welke 
onderwerpen er volgens het CBP in een bewerkersovereenkomst moeten worden geregeld, 
volgt uit hoofdstuk 2 van de door het CBP gepubliceerde richtsnoeren/beleidsregels. 
 
Maar let als ingeschakelde derde ook goed op 
In 2014 is echter gebleken dat het CBP vindt dat onder omstandigheden een bewerker (in 
casu een applicatie-ontwikkelaar) geen passieve rol mag aannemen en óók een zelfstandige 
verplichting tot beveiliging heeft waarvoor hij zelf aansprakelijk is. Hierdoor zal de bewerker 
ook aan de verplichtingen uit artikel 13 Wbp moeten voldoen. 
 
 

Voorbeeld 1 
Een notaris stuurt aan een klant een bestand met een koopovereenkomst, hypotheekakte 
en kopie van paspoorten. Bij het versturen van deze e-mail wordt per ongeluk een fout e-
mailadres gebruikt. Hierdoor komt het bestand bij de verkeerde persoon terecht. 
 
Vervolg voorbeeld 1: melding aan de AP 
Een notaris stuurt aan een klant een bestand met een koopovereenkomst, hypotheekakte 
en kopie van paspoorten. Bij het versturen van deze e-mail wordt per ongeluk een fout e-
mailadres gebruikt. Hierdoor komt het bestand bij de verkeerde persoon terecht. Het lek 
moet worden gemeld aan de AP, omdat er sprake is van gevoelige gegevens (financiële 
gegevens en gegevens op het paspoort, zoals nationaliteit en het burgerservicenummer). 
 
Vervolg voorbeeld 1: melding aan de AP 
Een notaris stuurt aan een klant een bestand met een koopovereenkomst, hypotheekakte 
en kopie van paspoorten. Bij het versturen van deze e-mail wordt per ongeluk een fout e-
mailadres gebruikt. Hierdoor komt het bestand bij de verkeerde persoon terecht. Er zijn 
geen technische en organisatorische maatregelen getroffen om de persoonsgegevens 
voldoende te beschermen: een ieder kan de gegevens inzien. Het datalek kan ongunstige 
gevolgen hebben voor de betrokkene, zoals identiteitsfraude. Er zijn geen zwaarwegende 
redenen om de melding achterwege te laten. Het datalek zal gemeld moeten worden aan de 
betrokkenen. 

 

Voorbeeld 2 
Een bewerker heeft van een notariskantoor een set NAW-gegevens van 5 klanten gekregen 
om namens het notariskantoor aan deze groep klanten een nieuwsbrief te kunnen 
versturen. Per abuis hebben andere marktpartijen en/of personen toegang gekregen tot het 
systeem waarin alle NAW-gegevens zijn opgeslagen. 
 
Vervolg voorbeeld 2: melding door klant 
Een bewerker heeft van een notariskantoor een set NAW-gegevens van 5 klanten gekregen 
om namens het notariskantoor aan deze groep klanten een nieuwsbrief te kunnen 
versturen. Per abuis hebben andere marktpartijen en/of personen toegang gekregen tot het 
systeem waarin alle NAW-gegevens zijn opgeslagen. De klant wiens gegevens het betreft 
denkt dat zijn gegevens zijn gelekt omdat hij brieven ontvangt van een voor hem onbekende 
partij. De klant kan daarop contact opnemen met (de contactpersoon binnen) het 
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notariskantoor. 
 
Vervolg voorbeeld 2: melding bewerker 
Een bewerker heeft van een notariskantoor een set NAW-gegevens van 5 klanten gekregen 
om namens het notariskantoor aan deze groep klanten een nieuwsbrief te kunnen 
versturen. Per abuis hebben andere marktpartijen en/of personen toegang gekregen tot het 
systeem waarin alle NAW-gegevens zijn opgeslagen. Na constatering door de bewerker dat 
een onbevoegde persoon toegang heeft tot de gegevens neemt de bewerker contact op met 
de contactpersoon binnen het notariskantoor en dient het navolgende te melden: 

• de aard en omvang van het lek: het betreft 5 personen van wie de persoonsgegevens 
betrokken zijn bij het datalek. De inbreuk heeft plaatsgevonden op [datum/ tijdstip] en 
hield in dat [partij X] onbevoegd toegang had tot de gegevens, doordat [reden]. 

• de aard van de gelekte persoonsgegevens: het gaat om NAW-gegevens van klanten 
van de notaris. 

• welke technische maatregelen getroffen zijn en welke nog worden getroffen: toegang is 
sinds [datum] niet meer mogelijk, omdat [de specifieke maatregelen die zijn getroffen 
waardoor toegang niet mogelijk is]. Daarnaast wordt er in de toekomst één keer per dag 
bekeken of de beveiliging nog naar behoren functioneert. 

• een beschrijving van de geconstateerde en vermoedelijke gevolgen van de inbreuk voor 
de persoonlijke levenssfeer van de getroffen personen: het betreft het onrechtmatig 
inzien van gegevens waardoor er een risico op spam of phishing is ontstaan. 

• de maatregelen die door de bewerker zijn getroffen of de bewerker voorstelt te treffen 
om deze gevolgen te verhelpen: bijvoorbeeld: de onbevoegde partij is gesommeerd om 
de gegevens te vernietigen. 

• inlichten van betrokkenen: aan de betrokkene is nog niet gemeld dat er een datalek 
heeft plaatsgevonden. 

• de aanbevolen maatregelen om de negatieve gevolgen van de inbreuk te beperken: 
betrokkene op de hoogte stellen van de eventuele inbreuk en hem te vragen om de 
navolgende maatregelen te nemen [specifieke maatregelen] 

 
Vervolg voorbeeld 2: geen melding aan de AP 
Een bewerker heeft van een notariskantoor een set NAW-gegevens en e-mailadressen van 
5 klanten gekregen om namens het notariskantoor aan deze groep klanten een nieuwsbrief 
te kunnen versturen. Per abuis hebben andere marktpartijen en/of personen toegang 
gekregen tot het systeem waarin alle NAW-gegevens zijn opgeslagen. De 
persoonsgegevens zijn niet gevoelig. Ook gaat het niet om veel persoonsgegevens of 
persoonsgegevens van veel klanten. Van belang is hier nog of het gaat om een kwetsbare 
groep personen, omdat deze mogelijk eerder ingaan op een poging tot phishing of 
oplichting. Is dit niet het geval, dan hoeft het datalek niet gemeld te worden aan de AP. 
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Bijlage O: E-mail verplicht melden van datalekken 
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Bijlage P: Checklists bewerkersovereenkomst Devoon 

Checklist bewerkersovereenkomst Devoon en Wbp ✔/✖ Bepaling/toelichting 

Eisen Wbp   

Afspraken over de bescherming van persoonsgegevens ✔ 4.1 

Afspraken over de beveiligingsmaatregelen ✔ 4.1 

Afspraken over de naleving van de meldplicht datalekken ✔ 3.9 

Eisen AP   

De overeenkomst gaat specifiek over de gegevensverwerking door de 
bewerker 

✔ Overwegingen 

Verplichtingen over en weer zijn duidelijk vastgelegd:   

- Soort gegevens ✖ 1.1d, onderliggende 
overeenkomst 

- Verwerkingsdoeleinden ✔ Overweging A, 
uitvoering 

onderliggende 
overeenkomst 

- Duur van opslag ✔ 6.1, zolang de 
overeenkomst 

voortduurt 

- Beveiligingsmaatregelen ✔ 4.1 

Er is vastgelegd hoe de verantwoordelijke toe gaat zien op de naleving van 
de genomen maatregelen, bijv. d.m.v. audits 

✔ 4.3 

Geheimhoudingsplicht voor de bewerker is opgenomen - Niet concreet 
opgenomen, 3.4, 3.5, 

3.8 

Indien van toepassing: bepalingen over sub-bewerkerschap zijn opgenomen ✔ 3.12 

Advies AP   

Er zijn concrete afspraken gemaakt over de meldplicht datalekken; bijv. 
manier van melding, termijn, welke partij melding maakt 

✔ 3.9 
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Checklist bewerkersovereenkomst Devoon en AVG ✔/✖ Bepaling/toelichting 

Eisen AVG   

De overeenkomst omschrijft:   

- Het onderwerp van de verwerking ✔ Overwegingen 

- De duur van de verwerking ✔ 6.1, zolang de 
overeenkomst 

voortduurt 

- De aard en doel van de verwerking ✔ Overweging A, 
uitvoering 

overeenkomst 

- Het soort persoonsgegevens ✖ 1.1d, onderliggende 
overeenkomst 

- De categorieën van betrokkenen ✖ 1.1d, onderliggende 
overeenkomst 

- De rechten en verplichtingen van de verantwoordelijke ✔ 4.3, 4.4 

De overeenkomst bepaalt dat de bewerker:   

- de persoonsgegevens alleen op schriftelijke instructie van de 
verantwoordelijke verwerkt 

✔ 3.1 

- tot geheimhouding is verplicht, indien dit niet al wettelijk geregeld is - Niet concreet 
opgenomen, 3.4, 3.5, 

3.8 

- beveiligingsmaatregelen neemt om een passend beveiligingsniveau  
      te waarborgen 

✔ 4.1 

- als hij een sub-bewerker wil inschakelen, hij hiervoor schriftelijke 
toestemming van de verantwoordelijke nodig heeft en aan de sub-
bewerker dezelfde verplichtingen over gegevensbescherming moet 
opleggen als uit deze bewerkersovereenkomst voortvloeien 

✔ 3.12 

- de verantwoordelijke helpt bij het voldoen aan verzoeken die de 
betrokkene op basis van zijn rechten instelt 

✔ 3.11 

- de verantwoordelijke helpt bij het waarborgen van een passend 
beveiligingsniveau, het voldoen aan de meldplicht datalekken en het 
uitvoeren van een PIA 

✔ 4.1, 3.9, PIA niet 
geregeld, voor DKT 

niet relevant zie 
paragraaf 6.6 

- na afloop van de verwerkingsdiensten alle persoonsgegevens wist of 
teruggeeft aan de verantwoordelijke en bestaande kopieën 
verwijdert 

✔ 6.2 

- alle informatie benodigd om naleving van deze eisen aan te tonen 
ter beschikking stelt en meewerkt en bijdraagt aan audits van de 
verantwoordelijke 

✔ 4.3 
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Bijlage Q: Checklists bewerkersovereenkomst ICT Concept 

Checklist bewerkersovereenkomst ICT Concept en Wbp ✔/✖ Bepaling/toelichting 

Eisen Wbp   

Afspraken over de bescherming van persoonsgegevens ✔ 4.1 

Afspraken over de beveiligingsmaatregelen ✔ 4.1 

Afspraken over de naleving van de meldplicht datalekken ✔ 3.9 

Eisen AP   

De overeenkomst gaat specifiek over de gegevensverwerking door de 
bewerker 

✔ Overwegingen 

Verplichtingen over en weer zijn duidelijk vastgelegd:   

- Soort gegevens ✖ 1.1d, onderliggende 
overeenkomst 

- Verwerkingsdoeleinden ✔ Overweging A, 
uitvoering 

onderliggende 
overeenkomst 

- Duur van opslag ✔ 6.1, zolang de 
overeenkomst 

voortduurt 

- Beveiligingsmaatregelen ✔ 4.1 

Er is vastgelegd hoe de verantwoordelijke toe gaat zien op de naleving van 
de genomen maatregelen, bijv. d.m.v. audits 

✔ 4.3 

Geheimhoudingsplicht voor de bewerker is opgenomen - Niet concreet 
opgenomen, 3.4, 3.5, 

3.8 

Indien van toepassing: bepalingen over sub-bewerkerschap zijn opgenomen ✔ 3.12 

Advies AP   

Er zijn concrete afspraken gemaakt over de meldplicht datalekken; bijv. 
manier van melding, termijn, welke partij melding maakt 

✔ 3.9 
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Checklist bewerkersovereenkomst ICT Concept en AVG ✔/✖ Bepaling/toelichting 

Eisen AVG   

De overeenkomst omschrijft:   

- Het onderwerp van de verwerking ✔ Overwegingen 

- De duur van de verwerking ✔ 6.1, zolang de 
overeenkomst 

voortduurt 

- De aard en doel van de verwerking ✔ Overweging A, 
uitvoering 

overeenkomst 

- Het soort persoonsgegevens ✖ 1.1d, onderliggende 
overeenkomst 

- De categorieën van betrokkenen ✖ 1.1d, onderliggende 
overeenkomst 

- De rechten en verplichtingen van de verantwoordelijke ✔ 4.3, 4.4 

De overeenkomst bepaalt dat de bewerker:   

- de persoonsgegevens alleen op schriftelijke instructie van de 
verantwoordelijke verwerkt 

✔ 3.1 

- tot geheimhouding is verplicht, indien dit niet al wettelijk geregeld is - Niet concreet 
opgenomen, 3.4, 3.5, 

3.8 

- beveiligingsmaatregelen neemt om een passend beveiligingsniveau  
      te waarborgen 

✔ 4.1 

- als hij een sub-bewerker wil inschakelen, hij hiervoor schriftelijke 
toestemming van de verantwoordelijke nodig heeft en aan de sub-
bewerker dezelfde verplichtingen over gegevensbescherming moet 
opleggen als uit deze bewerkersovereenkomst voortvloeien 

✔ 3.12 

- de verantwoordelijke helpt bij het voldoen aan verzoeken die de 
betrokkene op basis van zijn rechten instelt 

✔ 3.11 

- de verantwoordelijke helpt bij het waarborgen van een passend 
beveiligingsniveau, het voldoen aan de meldplicht datalekken en het 
uitvoeren van een PIA 

✔ 4.1, 3.9, PIA niet 
geregeld, voor DKT 

niet relevant zie 
paragraaf 6.6 

- na afloop van de verwerkingsdiensten alle persoonsgegevens wist of 
teruggeeft aan de verantwoordelijke en bestaande kopieën 
verwijdert 

✔ 6.2 

- alle informatie benodigd om naleving van deze eisen aan te tonen 
ter beschikking stelt en meewerkt en bijdraagt aan audits van de 
verantwoordelijke 

✔ 4.3 
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Bijlage R: Checklists overeenkomst Box B.V. 

Checklist overeenkomst Box B.V. en Wbp ✔/✖ Bepaling/toelichting 

Eisen Wbp   

Afspraken over de bescherming van persoonsgegevens ✔ 1, 6, 9 

Afspraken over de beveiligingsmaatregelen ✔ 1, 6, 9 

Afspraken over de naleving van de meldplicht datalekken ✖ - 

Eisen AP   

De overeenkomst gaat specifiek over de gegevensverwerking door de 
bewerker 

✖ - 

Verplichtingen over en weer zijn duidelijk vastgelegd:   

- Soort gegevens ✖ - 

- Verwerkingsdoeleinden ✔ 3 

- Bewaartermijn ✔ 8, vernietiging binnen 
24 uur 

- Beveiligingsmaatregelen ✔ 1, 6, 9 

Er is vastgelegd hoe de verantwoordelijke toe gaat zien op de naleving van 
de genomen maatregelen, bijv. d.m.v. audits 

✖ - 

Geheimhoudingsplicht voor de bewerker is opgenomen ✖ - 

Indien van toepassing: bepalingen over sub-bewerkerschap zijn opgenomen ✖ 10, sub-bewerker kan 
in geval van 

calamiteiten worden 
ingeschakeld 

Advies AP   

Er zijn concrete afspraken gemaakt over de meldplicht datalekken; bijv. 
manier van melding, termijn, welke partij melding maakt 

✖ - 
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Checklist bewerkersovereenkomst AVG ✔/✖ Bepaling/toelichting 

Eisen AVG   

De overeenkomst omschrijft:   

- Het onderwerp van de verwerking ✔ 1 

- De duur van de verwerking ✔ 8; vernietiging in 24 
uur, 13; kalenderjaar, 

stilzwijgende 
verlenging 

- De aard en doel van de verwerking ✔ 2, 3 

- Het soort persoonsgegevens ✖ 2, algemene 
omschrijving: 
bescheiden 

- De categorieën van betrokkenen ✖ - 

- De rechten en verplichtingen van de verantwoordelijke ✔ 5, 6,11 

De overeenkomst bepaalt dat de bewerker:   

- de persoonsgegevens alleen op schriftelijke instructie van de 
verantwoordelijke verwerkt 

- 2, instructie wordt 
telefonisch gegeven 

- tot geheimhouding is verplicht, indien dit niet al wettelijk geregeld is ✖ - 

- beveiligingsmaatregelen neemt om een passend beveiligingsniveau  
      te waarborgen 

✖ 1, 6, 9, passend 
beveiligingsniveau is 

echter niet 
gegarandeerd 

- als hij een sub-bewerker wil inschakelen, hij hiervoor schriftelijke 
toestemming van de verantwoordelijke nodig heeft en aan de sub-
bewerker dezelfde verplichtingen over gegevensbescherming moet 
opleggen als uit deze bewerkersovereenkomst voortvloeien 

✖ 10, sub-bewerker kan 
zonder toestemming 

van DKT worden 
ingeschakeld 

- de verantwoordelijke helpt bij het voldoen aan verzoeken die de 
betrokkene op basis van zijn rechten instelt 

✖ - 

- de verantwoordelijke helpt bij het waarborgen van een passend 
beveiligingsniveau, het voldoen aan de meldplicht datalekken en het 
uitvoeren van een PIA 

✖ - 

- na afloop van de verwerkingsdiensten alle persoonsgegevens wist of 
teruggeeft aan de verantwoordelijke en bestaande kopieën 
verwijdert 

✖ N.v.t., vernietiging van 
de gegevens is de 
geleverde dienst 

- alle informatie benodigd om naleving van deze eisen aan te tonen 
ter beschikking stelt en meewerkt en bijdraagt aan audits van de 
verantwoordelijke 

✖ - 
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Bijlage S: Checklists overeenkomst BB Diensten 

Checklist bewerkersovereenkomst Wbp ✔/✖ Bepaling/toelichting 

Eisen Wbp   

Afspraken over de bescherming van persoonsgegevens ✔ Afspraken tussen 
verhuurder en huurder 

Afspraken over de beveiligingsmaatregelen ✔ Afspraken tussen 
verhuurder en huurder 

Afspraken over de naleving van de meldplicht datalekken ✖ - 

Eisen AP   

De overeenkomst gaat specifiek over de gegevensverwerking door de 
bewerker 

✖ - 

Verplichtingen over en weer zijn duidelijk vastgelegd:   

- Soort gegevens ✖ - 

- Verwerkingsdoeleinden ✔ Opslag 

- Bewaartermijn ✔ Zolang de 
overeenkomst 

voortduurt 

- Beveiligingsmaatregelen ✔ Afspraken tussen 
verhuurder en huurder 

Er is vastgelegd hoe de verantwoordelijke toe gaat zien op de naleving van 
de genomen maatregelen, bijv. d.m.v. audits 

✖ - 

Geheimhoudingsplicht voor de bewerker is opgenomen ✖ - 

Indien van toepassing: bepalingen over sub-bewerkerschap zijn opgenomen - N.v.t. 

Advies AP   

Er zijn concrete afspraken gemaakt over de meldplicht datalekken; bijv. 
manier van melding, termijn, welke partij melding maakt 

✖ Calamiteiten worden 
gemeld aan DKT 

 
  



 

 

70 
 

Checklist bewerkersovereenkomst AVG ✔/✖ Bepaling/toelichting 

Eisen AVG   

De overeenkomst omschrijft:   

- Het onderwerp van de verwerking ✔  

- De duur van de verwerking ✔ Afspraken tussen 
verhuurder en huurder 

- De aard en doel van de verwerking ✔ Afspraken tussen 
verhuurder en huurder 

- Het soort persoonsgegevens ✖ - 

- De categorieën van betrokkenen ✖ - 

- De rechten en verplichtingen van de verantwoordelijke ✔ Afspraken tussen 
verhuurder en huurder 

De overeenkomst bepaalt dat de bewerker:   

- de persoonsgegevens alleen op schriftelijke instructie van de 
verantwoordelijke verwerkt 

- DKT slaat de 
gegevens zelf op  

- tot geheimhouding is verplicht, indien dit niet al wettelijk geregeld is ✖ - 

- beveiligingsmaatregelen neemt om een passend beveiligingsniveau  
      te waarborgen 

✖ Beveiligings-
maatregelen zijn 

genomen, passend 
beveiligingsniveau niet 

gegarandeerd 

- als hij een sub-bewerker wil inschakelen, hij hiervoor schriftelijke 
toestemming van de verantwoordelijke nodig heeft en aan de sub-
bewerker dezelfde verplichtingen over gegevensbescherming moet 
opleggen als uit deze bewerkersovereenkomst voortvloeien 

✖ - 

- de verantwoordelijke helpt bij het voldoen aan verzoeken die de 
betrokkene op basis van zijn rechten instelt 

✖ - 

- de verantwoordelijke helpt bij het waarborgen van een passend 
beveiligingsniveau, het voldoen aan de meldplicht datalekken en het 
uitvoeren van een PIA 

✖ - 

- na afloop van de verwerkingsdiensten alle persoonsgegevens wist of 
teruggeeft aan de verantwoordelijke en bestaande kopieën 
verwijdert 

✖ Bij wanbetaling en na 
ingebrekestelling kan 

de opslag worden 
ontruimd, KNB wordt 

geïnformeerd 

- alle informatie benodigd om naleving van deze eisen aan te tonen 
ter beschikking stelt en meewerkt en bijdraagt aan audits van de 
verantwoordelijke 

✖ - 

 


