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Voorwoord 
 
Voor u ligt het onderzoeksrapport ‘Een advocaat als interne onderzoeker’ omtrent het 
rechtmatig uitvoeren van interne onderzoeken door advocaten namens een werkgever 
naar mogelijke onregelmatigheden van werknemers binnen een onderneming, waarbij 
voldaan wordt aan de normen van het arbeidsrecht en privacyrecht. 
 
Dit onderzoeksrapport is geschreven ter afsluiting van de opleiding HBO-Rechten aan de 
Juridische Hogeschool Avans-Fontys en is het sluitstuk van een afstudeerstage bij 
Wladimiroff Advocaten N.V. (hierna: Wladimiroff Advocaten). Het onderzoeksrapport is 
bestemd voor Wladimiroff Advocaten, maar kan ook gebruikt worden door andere 
advocatenkantoren bij het doen van interne onderzoeken.  
 
De afgelopen vier maanden heb ik aan dit onderzoeksrapport gewerkt. Het schrijven van 
dit onderzoeksrapport was een uitdaging. Het onderwerp van mijn onderzoek was 
betrekkelijk nieuw voor mij. Daarnaast komt er verscheidene wet- en regelgeving bij 
kijken, die vaak met elkaar samenhangt. Ik ben heel blij dat ik het geheel uiteindelijk goed 
heb weten te structureren en ben trots op het eindresultaat. Ook ben ik blij met de 
geboden kans van het doen van mijn afstudeerstage bij Wladimiroff Advocaten. Ik heb 
gedurende de stage mijn zelfstandigheid, onderzoeksvaardigheden en juridische kennis 
ontwikkeld en verbeterd.  
 
Mijn tevredenheid over het onderzoeksrapport is mede dankzij de fijne werkomgeving en 
steun en hulp van betrokkenen. Graag wil ik langs deze weg dan ook een aantal mensen 
bedanken. Allereerst wil ik mijn stagementoren, Lars Møller en Dorien Roerink, bedanken 
voor hun begeleiding, constructieve feedback, behulpzaamheid, enthousiasme en het 
openstellen van hun netwerk. Ik heb het tijdens mijn stage ontzettend naar mijn zin gehad 
en heb veel van hen mogen leren. Daarnaast wil ik alle collega’s bedanken voor de 
gezelligheid, interesse en behulpzaamheid. Ik vind het erg fijn dat ik tijdens het doen van 
mijn stage zo ben betrokken in de praktijk. Ook wil ik alle respondenten van de interviews 
bedanken voor het vrijmaken van tijd in hun drukke agenda’s en het gemotiveerd 
toelichten van antwoorden op mijn vraagstukken. Uiteraard wil ik ook mijn stagedocenten, 
Thom Vermeulen, Minke van Bree en Lieke van Berkel, bedanken. Thom Vermeulen in 
het bijzonder, omdat hij mij gedurende de stageperiode van waardevolle feedback heeft 
voorzien. Tot slot wil ik graag mijn familie en vrienden bedanken voor hun steun 
gedurende het schrijven van het onderzoeksrapport. 
 
Ik wens u veel leesplezier toe tijdens het lezen van mijn onderzoeksrapport. 
 
 
Floor Scheeren 
 
Tilburg, 29 mei 2017  
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Samenvatting  
 
Bij Wladimiroff Advocaten is het doen van interne onderzoeken namens een werkgever 
naar mogelijke onregelmatigheden van werknemers binnen een onderneming in opkomst. 
Met het oog daarop is onderzoek gedaan naar het arbeidsrechtelijke en privacyrechtelijke 
juridische kader van interne onderzoeken, waaraan de werkwijze moet voldoen. 

Doordat het interne onderzoek wordt gedaan door een advocaat, moet voldaan 
worden aan de kernwaarden van art. 10a Advw. De kernwaarden ‘onafhankelijk’ en 
‘partijdig’ kunnen bij het doen van een intern onderzoek in het gedrang komen. De 
kernwaarde ‘partijdig’ kan in het gedrang komen, omdat een intern onderzoek in beginsel 
onpartijdig moet worden verricht. In beginsel, omdat dit anders is, indien aangegeven 
wordt dat het onderzoek is gedaan door een advocaat. De kernwaarde ‘onafhankelijk’ kan 
in het gedrang komen, indien de advocaat doorslaat in de kernwaarde ‘partijdig’. Dit is het 
geval als de advocaat zich bij het doen van het onderzoek laat beïnvloeden door de cliënt.  

Een advocaat verricht een intern onderzoek namens een werkgever, waardoor art. 
7:611 BW van belang is. Hieruit is af te leiden dat een advocaat zich bij het doen van het 
onderzoek als goed “werkgever” behoort te gedragen. In het kader van dit onderzoek 
wordt de betekenis van ‘goed werkgever’ ingevuld door het proportionaliteitsbeginsel, het 
subsidiariteitsbeginsel en het beginsel van hoor en wederhoor.  

Het kan voorkomen dat door de inzet van een middel ten behoeve van een intern 
onderzoek een inbreuk wordt gemaakt op het recht op privacy van de werknemer conform 
art. 8 lid 1 EVRM. Voor de gerechtvaardigheid hiervan moet voldaan worden aan de 
criteria van art. 8 lid 2 EVRM. Ten eerste moet er sprake zijn van een nationale wettelijke 
grondslag. In het kader van dit onderzoek zijn de volgende grondslagen van belang: een 
concreet vermoeden van een strafbare gedraging, afspraken in de arbeidsovereenkomst, 
afspraken in interne regelgeving en het instructierecht van art. 7:660 BW. Hierbij moeten 
de volgende kwaliteitseisen in acht worden genomen: voorzienbaar, toegankelijk en niet 
willekeurig. Ten tweede dient er sprake te zijn van een legitiem doel. Het doel 
‘waarheidsvinding’ is legitiem, omdat zij dient ter behartiging van de bescherming van de 
werkelijke behoefte van de onderneming. Ten slotte moet de inbreuk noodzakelijk zijn in 
een democratische samenleving. Concreet moet voldaan worden aan het 
relevantiebeginsel, het proportionaliteitsbeginsel en het subsidiariteitsbeginsel.  

Tot slot moet, indien (deels) geautomatiseerd persoonsgegevens worden verwerkt 
dan wel niet-geautomatiseerd persoonsgegevens worden verwerkt in een bestand of 
bestemd zijn om daarin te worden opgenomen, voldaan worden aan de vereisten van  art. 
5 tot en met 7 AVG. Ten eerste mogen persoonsgegevens alleen verwerkt worden, indien 
zij niet zijn verkregen in strijd met de wet (Wetboek van Strafrecht). Daarnaast moeten de 
persoonsgegevens verwerkt worden voor een welbepaald, uitdrukkelijk omschreven en 
gerechtvaardigd doel. Een doel is gerechtvaardigd, indien de werknemer toestemming 
heeft gegeven voor de verwerking dan wel de verwerking noodzakelijk is. Ook moeten de 
persoonsgegevens toereikend, ter zake dienend en beperkt worden verwerkt en moeten 
zij juist zijn. Daar komt bij dat persoonsgegevens niet langer bewaard mogen worden dan 
noodzakelijk is. Ook moet de integriteit en vertrouwelijkheid van persoonsgegevens in 
acht worden genomen en tot slot moet voldaan worden aan de documentatieplicht.  

Aan de hand van de interviews met de advocaten van Wladimiroff Advocaten die 
interne onderzoeken doen, wordt geconcludeerd dat haar werkwijze in beginsel voldoet 
aan bovenstaande wet- en regelgeving. Enkel omtrent art. 8 lid 2 EVRM zijn er een aantal 
punten die aandacht verdienen. Het eerste aandachtspunt betreft de nationale wettelijke 
grondslag. Hieromtrent moet opgemerkt worden dat een inbreuk op het recht op privacy 
van een werknemer op basis van jurisprudentie alleen gebaseerd mag worden op een 
sterk en concreet vermoeden van aanwijzingen van een mogelijke onregelmatigheid, 
indien die onregelmatigheid een strafbaar feit betreft. Het tweede aandachtspunt betreft 
het legitieme doel. Opgemerkt moet worden dat het doel ‘waarheidsvinding’ in beginsel 
niet gebaseerd kan worden op het belang “het voorkomen van wanordelijkheden 
en strafbare feiten”, omdat het onderzoek doorgaans plaatsvindt na dat al dan niet 
een strafbaar feit is gepleegd.   
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Lijst van afkortingen  
 
Advw   Advocatenwet 

Art.   Artikel    

AVG   Algemene Verordening Gegevensbescherming 

BW    Burgerlijk Wetboek 

EHRM   Europees Hof voor de Rechten van de Mens 

EVRM  Europees Verdrag tot bescherming van de Rechten van de Mens en 

de fundamentele vrijheden  

GW    Grondwet 

HR   Hoge Raad 

IVBPR   Internationaal Verdrag inzake Burgerrechten en Politieke Rechten 

Ktr   Kantonrechter 

NOvA   Nederlandse Orde van Advocaten 

PHR   Parket bij de Hoge Raad  

PPO   Privacygedragscode Particuliere Onderzoeksbureaus  

Rb   Rechtbank  

Wbp    Wet bescherming persoonsgegevens  

WOR    Wet op de ondernemingsraden  

WvSr   Wetboek van Strafrecht  

ZZP   Zelfstandige Zonder Personeel  
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Hoofdstuk 1: Inleiding 
In dit hoofdstuk wordt in §1.1 het probleem dat speelt bij Wladimiroff Advocaten 
beschreven. Vervolgens wordt in §1.2 de centrale vraag met bijbehorende deelvragen 
uiteengezet. Daaropvolgend wordt in §1.3 de doelstelling aangegeven. Daarna wordt in 
§1.4 de werkwijze uiteengezet en als laatste wordt in §1.5 de leeswijzer weergegeven. 
 
§1.1 Probleembeschrijving 
In deze paragraaf wordt als eerste de aanleiding van het onderzoek uiteengezet. 
Vervolgens zal het vraagstuk worden beschreven en tot slot zal zij afgebakend worden. 
 
Aanleiding onderzoek 
Het kan voorkomen dat een werkgever middels een melding van een klokkenluider wordt 
geconfronteerd met een mogelijke onregelmatigheid van een werknemer binnen de 
onderneming. Het kan hierbij gaan om het verrichten van frauduleuze dan wel corrupte 
handelingen, diefstal, oncollegiaal gedrag, het gebruik van drugs tijdens werktijd en het 
bekijken dan wel versturen van pornografisch materieel tijdens werktijd, enzovoort. De 
werkgever kan er dan voor kiezen een intern onderzoek naar de mogelijke 
onregelmatigheid uit te (laten) voeren om de Raad van Bestuur dan wel de Raad van 
Commissarissen van de betreffende onderneming inzicht te geven in de onregelmatigheid 
die zich mogelijk heeft afgespeeld. Een intern onderzoek biedt de mogelijkheid om een 
eventuele kwestie intern op te lossen.1 
 
De laatste jaren worden door werkgevers steeds vaker advocaten ingeschakeld voor het 
doen van zo’n onderzoek. Het gaat hierbij veelal om fraude- en corruptiegerelateerde 
onderwerpen, waarbij de onderzoeken complex en gevoelig zijn. Dit, omdat de eventuele 
gevolgen grote schade kunnen meebrengen voor de onderneming en/of de maatschappij. 
Dat het onderzoek door een advocaat wordt uitgevoerd, heeft als voordeel dat het 
onderzoek en de uitkomst daarvan in beginsel onder de reikwijdte van het 
verschoningsrecht vallen.2 In beginsel, omdat er in de rechtspraak beperkingen aan de 
reikwijdte van het verschoningsrecht vallen te bespeuren. Zo heeft Rechtbank Den Haag 
onlangs uitgesproken dat, indien het onderzoeksrapport uitsluitend feitelijke bevingen 
bevat, het verschoningsrecht moet wijken voor de waarheidsvinding.3 Daarnaast zullen er 
bij vermoeden van bovenstaande misstanden zich al snel juridische vragen voordoen.4  
 
Vraagstuk 
Bij Wladimiroff Advocaten is de interne onderzoekspraktijk in opkomst. Het vraagstuk dat 
zich bij Wladimiroff Advocaten voordoet, is dat zij graag meer inzicht wil hebben in de 
wettelijke vereisten die gelden bij het doen van een intern onderzoek door een advocaat 
namens een werkgever naar mogelijke onregelmatigheden van werknemers binnen een 
onderneming in de vorm van fraude- en/of corruptiegerelateerde onderwerpen. Omtrent 
de inzet van de volgende middelen wil Wladmiroff Advocaten van advies worden voorzien:  
- inzien van e-mail- en/of internetverkeer;  
- computeronderzoek;  
- interview. 
 
In het vervolg van dit onderzoeksrapport wordt onder ‘intern onderzoek door een 
advocaat’ verstaan ‘intern onderzoek door een advocaat namens een werkgever naar 
mogelijke onregelmatigheden van werknemers binnen een onderneming in de vorm van 
fraude- en/of corruptiegerelateerde onderwerpen’. 
 
Afbakening vraagstuk 
Ter afbakening van de onderwerpen van het onderzoek zal hier uiteengezet worden op 
welke bepalingen in het onderzoeksrapport in zal worden gegaan.  
                                                           
1  Biemond, Van de Bult & Witteveen 2013, p. 10. 
2  Biemond, Van de Bult & Witteveen 2013, p. 14. 
3  Rb. Den Haag 14 januari 2015, ECLI:NL:RBDHA:2015:248 
4  Verveld-Suijkerbuijk & Tillema 2013, p. 13. 
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Gedragsrecht advocaten 
Ten eerste speelt het gedragsrecht van advocaten in het kader van dit onderzoek een 
belangrijke rol bij het doen van interne onderzoeken, omdat het onderzoek door een 
advocaat wordt uitgevoerd. Onder het gedragsrecht van advocaten wordt de 
advocateneed, verordeningen en de regels uit art. 46 Advw verstaan. Het gedragsrecht 
vormt de inhoud van het voor advocaten geldende tuchtrecht.5 In het kader van dit 
onderzoek is enkel art. 46 Advw van belang, waarin onder andere staat dat een advocaat 
moet handelen overeenkomstig hetgeen een behoorlijk advocaat betaamt. Hierdoor is een 
advocaat verplicht de kernwaarden van advocaten van art. 10a Advw na te leven. Hier 
wordt door de regels uit Gedragsregels 1992 een invulling aan gegeven.6  
 
Omtrent de rechtsgebieden ‘arbeidsrecht’ en ‘privacyrecht’ die hieronder worden 
uitgewerkt, verdient  algemeen opmerking dat de relatie werkgever – werknemer hierbij 
centraal staat. De advocaat verricht namelijk een intern onderzoek namens de werkgever 
en moet dus namens de werkgever aan de betreffende wet- en regelgeving voldoen.  
 
Arbeidsrecht  
Ten tweede wordt het onderzoek afgebakend door de wet- en regelgeving omtrent het 
arbeidsrecht.7 In dit onderzoeksrapport staat namelijk de relatie tussen werkgever en 
werknemer, naar aanleiding van een arbeidsovereenkomst overeenkomstig art. 7:610 
BW, centraal. De werkgever en werknemer zullen dan ook de twee partijen zijn waar in 
het kader van het arbeidsrecht aandacht aan wordt besteed.  
 
Omdat de relatie tussen werkgever en werknemer in dit onderzoeksrapport centraal staat, 
zal onderzocht worden wat onder deze begrippen wordt verstaan. Omtrent het begrip 
‘werknemer’ wil Wladimiroff Advocaten onderzocht hebben of ZZP’ers en uitzendkrachten 
ook onder dit begrip (kunnen) vallen. Wat niet onder het begrip ‘werknemer’ (kan) vallen, 
wordt in dit onderzoek buiten beschouwing gelaten. 
 
Omtrent het juridisch kader vormen het goed werkgever- en werknemerschap van art. 
7:611 BW en het instructierecht van art. 7:660 BW de algemene arbeidsrechtelijke 
grondslagen waarmee een advocaat namens de werkgever bij het doen van een intern 
onderzoek rekening moet houden.8 
 
Privacyrecht  
Als laatste volgen grenzen aan het verrichten van interne onderzoeken uit grondrechten 
die het recht op privacy van werknemers waarborgen.9  
 
Ten eerste zijn internationale verdragsbepalingen van belang, namelijk art. 17 IVBPR en 
art. 8 EVRM. Deze artikelen bieden een gelijkaardige bescherming aan de werknemer op 
zijn recht op privacy.10 Art. 17 IVBPR wordt in dit onderzoeksrapport niet behandeld, 
omdat het EVRM in de Nederlandse samenleving een veel grotere rol speelt. Dit kan 
verklaard worden vanuit het verschil van betekenis in sanctiesystematiek tussen het 
IVBPR en het EVRM.11 De internationale rechterlijke instantie van het IVBPR is het 
Comité voor de rechten van de mens. Zij kan, in tegenstelling tot het EHRM, geen 
bindende uitspraken doen.12 Een knelpunt omtrent art. 8 EVRM lijkt dat zij de burger enkel 
beschermt tegen ongerechtvaardigd overheidsoptreden. Echter, de Hoge Raad heeft 
bepaald dat ook handelingen van particulieren onder de reikwijdte van art. 8 EVRM vallen 
(horizontale werking).13 Het EVRM is bruikbaar, omdat zij op grond van art. 93 en 94 GW 

                                                           
5  Gedragsregels 1992 I Regelgeving Advocatenorde, p. 2-3. 
6  Gedragsregels 1992 I Regelgeving Advocatenorde, p. 2. 
7  Verveld-Suijkerbuijk & Tillema 2013, p. 13-14. 
8  Biemond, Van de Bult & Witteveen 2013, p. 11-12.  
9  Verveld-Suijkerbuijk & Tillema 2013, p. 13-14. 
10  Vermeulen 2007, p. 119. 
11  Berkvens & Prins 2007, p. 10. 
12  ‘Rechterlijke instanties’, PrisonLAW, prisonlaw.nl. 
13  HR 9 januari 1987, ECLI:NL:HR:1987:AG5500. 
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een ieder verbindend is en rechtstreeks doorwerkt in het nationale recht. Men kan dus bij 
de nationale rechter een beroep doen op schending van art. 8 EVRM.  
Daarnaast is in de Nederlandse wet het recht op eerbiediging van de persoonlijke 
levenssfeer neergelegd in art. 10 lid 1 GW. Op grond van art. 120 GW geldt in Nederland 
een toetsingsverbod. Dit betekent dat de rechter formele wetten (waaronder verdragen) 
niet aan de Grondwet mag toetsen. Men kan zich niet rechtstreeks op de grondwet 
beroepen, indien hij van mening is dat een formele wet daarmee in strijd is. Art. 10 GW 
heeft daardoor geringere betekenis dan art. 8 EVRM. Indien een formele wet, naast alle 
andere lagere regelgeving, namelijk met het EVRM in strijd is, mag dit wél hieraan worden 
getoetst. In jurisprudentie wordt dan ook veelal ingegaan op een eventuele schending van 
het recht op privacy van een werknemer overeenkomstig art. 8 EVRM. Dit komt ook, 
doordat in art. 8 EVRM meer vereisten zijn gesteld aan de gerechtvaardigdheid van een 
inbreuk dan in art. 10 lid 1 GW.14 In het kader van dit onderzoek staat, naast de hieronder 
te bespreken AVG, art. 8 EVRM dus centraal. 
 
Ook is, nu nog, de Wbp belangrijk. Die wet is gebaseerd op art. 10 lid 2 GW, waarin staat 
dat de wetgever regels moet stellen “ter bescherming van de persoonlijke levenssfeer in 
verband met het vastleggen en verstrekken van persoonsgegevens”. Aan de Wbp zal in 
beginsel geen aandacht worden besteed, omdat de AVG vanaf 25 mei 2018 van kracht is. 
Dit is een Europese privacyverordening, waarin wordt ingegaan op de vereisten voor het 
rechtmatig verwerken van persoonsgegevens. Dit is van belang, omdat een advocaat 
zich, indien persoonsgegevens worden verwerkt, hieraan moet houden. Hier zal in dit 
onderzoeksrapport dan ook de focus op worden gelegd. Veel bepalingen uit de AVG die 
van belang zijn in het kader van dit onderzoek, zijn in de Wbp inhoudelijk hetzelfde 
gekwalificeerd. Voor de bepalingen die gelijk blijven, zal (ook) naar bronnen omtrent de 
Wbp worden gegrepen. Dit, omdat daar meer achtergrondinformatie over is te vinden. Er 
zullen alleen artikelen uiteengezet worden die voorwaarden geven aan het rechtmatig 
verwerken van persoonsgegevens en die in het kader van dit onderzoek van belang zijn.  
 
Kortom, in dit onderzoeksrapport staan art. 10a Advw, art. 7:660 BW, art. 7:611 BW, art 8 
EVRM en de AVG centraal.  
 
Er zijn meer competenties met betrekking tot het uitvoeren van interne onderzoeken dan 
bovenstaande wet- en regelgeving, maar om de onderwerpen van dit onderzoeksrapport 
te beperken, is het afgebakend. Omdat Wladimiroff Advocaten niet gespecialiseerd is in 
het arbeidsrecht en privacyrecht, is er bewust voor gekozen om het onderzoek juist op 
deze rechtsgebieden te richten. Op deze manier worden zij ook op dit terrein beter 
onderlegd, hetgeen van belang is voor het ordentelijk verrichten van interne onderzoeken. 
 
Het belang van het onderzoek 
Het is belangrijk dat er door Wladimiroff Advocaten bij het doen van interne onderzoeken 
rechtmatig wordt gehandeld. Dit is van belang voor alle betrokken partijen, zowel de 
werknemer, werkgever als de onderzoekende advocaat. Wladimiroff Advocaten heeft 
behoefte aan een praktische uitwerking van het onderzoek in de vorm van een 
praktijkgerichte handleiding. Die handleiding moet in overeenstemming zijn met 
bovenstaande wet- en regelgeving, jurisprudentie en literatuur. Uit de handleiding moet 
duidelijk blijken welke stappen Wladimiroff Advocaten moet volgen en welke 
aandachtspunten van belang zijn bij het doen van een intern onderzoek. 
 
§1.2 Centrale vraag en deelvragen 
Centrale vraag 
Op welke wijze dient Wladimiroff Advocaten N.V. een intern onderzoek naar mogelijke 
onregelmatigheden van werknemers binnen de onderneming van een werkgever zodanig 
in te richten dat daarbij wordt voldaan aan de normen van het arbeidsrecht en het 
privacyrecht? 
                                                           
14  Pool 2013, p. 26. 
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Deelvragen  
Aan de hand van de volgende deelvragen zal de centrale vraag worden beantwoord: 

1. Wat zijn de kernwaarden van een advocaat en hoe verhouden die zich met het 
doen van interne onderzoeken naar mogelijke onregelmatigheden binnen een 
onderneming?  

2. Wat is het arbeidsrechtelijke juridische kader van het uitvoeren van interne 
onderzoeken naar mogelijke onregelmatigheden binnen een onderneming? 

• Art. 7:611 BW (goed werkgever- en werknemerschap) 
• Art. 7:660 BW (instructierecht) 

3. Wat is het privacyrechtelijke juridische kader van het uitvoeren van interne 
onderzoeken naar mogelijke onregelmatigheden binnen een onderneming? 

• Art. 8 EVRM (recht op privacy) 
• AVG (bescherming verwerking persoonsgegevens) 

4. Wat is de huidige werkwijze van Wladimiroff Advocaten N.V. bij het doen van 
interne onderzoeken naar mogelijke onregelmatigheden binnen een onderneming 
in het kader van het arbeidsrecht en privacyrecht?   

 
§1.3 Doelstelling 
Wladimiroff Advocaten N.V. op 29 mei 2017 een uiteenzetting opleveren met betrekking 
tot het rechtmatig uitvoeren van interne onderzoeken naar mogelijke onregelmatigheden 
van werknemers binnen de onderneming van een werkgever in het kader van het 
arbeidsrecht en privacyrecht, zodat haar werkwijze hierop kan worden aangepast. 
 
§1.4 Werkwijze 
Het onderzoeksrapport is overhandigd aan mijn eerste en tweede afstudeerdocent, Thom 
C.F.M. Vermeulen en Lieke C.P. van Berkel, en aan mijn afstudeermentor, Lars H.E. 
Møller. De heer Møller kan ervoor zorgen dat de uiteindelijke aanbevelingen in de praktijk 
worden geïmplementeerd. De bronnen, methoden en verantwoording van dit onderzoek 
zijn hieronder uiteengezet. 
 
Bronnen, methoden en verantwoording ‘onderzoek van het recht’ 
Ter beantwoording van deelvraag 1, 2 en 3 is vooral een onderzoek van het recht gedaan. 
Hierbij is gebruik gemaakt van een rechtsbronnen- en literatuuronderzoek. De methode 
die is toegepast, is een inhoudsanalyse. De kernwaarden van advocaten zijn namelijk 
gekoppeld aan het doen van interne onderzoeken en het arbeidsrechtelijke en 
privacyrechtelijke juridische kader van interne onderzoeken is geanalyseerd.  
 
De volgende bronnen zijn geraadpleegd: rechtsbronnen (wetten, verdragen, 
verordeningen, jurisprudentie en kamerstukken), boeken, documenten, artikelen uit 
tijdschriften en elektronische bronnen.  
 
Wetten, verdragen en verordeningen zijn alleen betrouwbaar, indien zij goed worden 
geïnterpreteerd. Hiervoor is Tekst & Commentaar, jurisprudentie, kamerstukken, boeken, 
artikelen uit tijdschriften en elektronische bronnen geraadpleegd. De betrouwbaarheid van 
boeken, documenten en artikelen is af te leiden uit de status van de auteur. Er zijn alleen 
boeken geanalyseerd die op hogescholen en universiteiten worden gebruikt. Sommige 
boeken die zijn geraadpleegd, zijn proefschriften. Zij zijn betrouwbaar, omdat zij zijn 
gecontroleerd door een promotiecommissie. In beginsel zijn alleen de meest recente 
boeken geanalyseerd. Indien het oudere boeken betreft, zijn alleen bepalingen in het 
onderzoeksrapport uiteengezet die in het huidige recht nog gelijk zijn. Daarnaast zijn 
alleen artikelen bestudeerd die zijn geplaatst in een vakblad. Bij het raadplegen van 
elektronische bronnen is extra oplettendheid genoodzaakt. Hierbij is gelet op de 
domeinnaam en de auteur van de bron. 
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Bronnen, methoden en verantwoording  ‘onderzoek van de praktijk’ 
Bij de beantwoording van deelvraag 2, 3 en 4 is (ook) de praktijk onderzocht. De methode 
die hierbij is gebruikt, is een interview. Er is een kwalitatief onderzoek gedaan, omdat de 
nadruk ligt op het beschrijven van de werkwijze van de geïnterviewden in de praktijk. 
Ter aanvulling van de beantwoording van deelvraag 2 en 3 zijn één Corporate 
Compliance officer, één Onderzoeker melding vermoede misstand, één Jurist 
Arbeidszaken afdeling Human Resource Management en één Bedrijfsjurist afdeling 
Corporate juridische zaken van een grote onderneming tezamen geïnterviewd. Deze 
personen zijn geïnterviewd, omdat zij binnen die onderneming deskundig zijn ten aanzien 
van interne onderzoeken en hier allen in het kader van hun eigen specialisatie bij 
betrokken zijn. Zij zijn dan ook tezamen geïnterviewd, waardoor zij elkaar op bepaalde 
vlakken konden aanvullen. Onder een grote onderneming wordt verstaan, een 
onderneming die meer dan €20 miljoen activa heeft, meer dan €40 miljoen netto-omzet 
heeft en/of meer dan 250 werknemers in dienst heeft. Aan twee van de drie genoemde 
voorwaarden moet zijn voldaan.15 Bij de betreffende onderneming wordt aan alle drie de 
voorwaarden voldaan. De onderneming en de geïnterviewden willen anoniem blijven. De 
geïnterviewden traden op als respondenten, omdat zij gegevens hebben verschaft over 
hun werkwijze bij het doen van interne onderzoeken. Het doel van dit interview was om 
een beeld te vormen van de praktijk van interne onderzoeken vanuit het perspectief van 
de werkgever in het kader van het arbeidsrecht en privacyrecht. Ten behoeve van dit 
onderzoek is het zinvol om te weten hoe door een werkgever met bepaalde situaties 
wordt omgegaan, omdat een advocaat namens, en in overleg, met een werkgever 
handelt. Dit onderzoek van de praktijk geschiedt enkel ter beeldvorming van het hierboven 
weergegeven onderzoek van het recht. Er zijn daarom niet meerdere interviews met 
medewerkers van andere ondernemingen gedaan. 
 
Ter beantwoording van deelvraag 4 zijn de twee advocaten van Wladimiroff Advocaten 
geïnterviewd die in de praktijk interne onderzoeken verrichten. De advocaten die zijn 
geïnterviewd, zijn de heer L.H.E Møller en mevrouw D. Roerink. Zij traden eveneens op 
als respondenten, omdat zij gegevens hebben verschaft over hun werkwijze bij het doen 
van interne onderzoeken. Bij dit interview zijn heel gericht vragen gesteld omtrent het 
juridische kader dat bij deelvraag 1, 2 en 3 is uiteengezet, om te bezien of de werkwijze 
van Wladimiroff Advocaten hieraan voldoet. Om die reden is het juridisch kader 
uiteengezet vóórdat de werkwijze van Wladimiroff Advocaten omtrent die regelgeving is 
beschreven. 
 
Alle interviews die zijn gehouden, zijn semigestructureerd. Voorafgaand aan het interview 
is namelijk een vragenlijst opgesteld, maar hier kan (en is) ook van afgeweken worden. 
De interviews zijn mondeling face-to-face afgelegd. Op deze manier was het namelijk 
eenvoudiger om door te vragen ter verduidelijking. De uitwerkingen van de interviews zijn 
geautoriseerd. 
 
§1.5 Leeswijzer  
De deelvragen zullen in dit onderzoeksrapport in verscheidene hoofdstukken worden 
beantwoord. In hoofdstuk 2 zal als eerste worden ingegaan op de verhouding tussen de 
kernwaarden van advocaten en de interne onderzoekspraktijk. Daarnaast wordt in 
hoofdstuk 3 het arbeidsrechtelijke juridische kader van de interne onderzoekspraktijk 
beschreven. In hoofdstuk 4 wordt daarna ingegaan op het privacyrechtelijke juridische 
kader van de interne onderzoekspraktijk. Vervolgens wordt in hoofdstuk 5 de werkwijze 
van Wladimiroff Advocaten beschreven bij het doen van interne onderzoeken in het kader 
van het arbeidsrecht en privacyrecht. Aan het eind van elk hoofdstuk zal een 
tussenconclusie worden getrokken. Als laatste zal in hoofdstuk 5 een antwoord worden 
gegeven op de centrale vraag in de vorm van een eindconclusie. Ook zullen er in dat 
hoofdstuk aanbevelingen worden gegeven.  

                                                           
15 ‘Waaruit bestaat de jaarrekening?, Kamer van Koophandel, kvk.nl.  
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Hoofdstuk 2: Kernwaarden van advocaten in verhouding met de 
interne onderzoekspraktijk  
In §2.1 zal uiteengezet worden op grond waarvan de kernwaarden van advocaten van 
toepassing zijn in de interne onderzoekspraktijk. Vervolgens worden in §2.2 de 
kernwaarden besproken die bij het doen van interne onderzoeken in het gedrang kunnen 
komen. Als laatste wordt in §2.3 een tussenconclusie getrokken.  
 
§2.1 Toepasbaarheid kernwaarden in de interne onderzoekspraktijk  
Doordat het noodzakelijk is dat een advocaat zich bij het doen van een intern onderzoek 
eerbaar en deugdzaam gedraagt, is art. 46 Advw van belang. Zij is in het kort weer te 
geven als: 
- “zorg voor de behartiging der toevertrouwde belangen; 
- naleving van de verordeningen der Nederlandse Orde; 
- handelen overeenkomstig hetgeen een behoorlijk advocaat betaamt.”16  
 
Art. 46 Advw vormt, naast de advocateneed en verordeningen, de vastlegging van het 
voor advocaten geldende tuchtrecht.17 Het doel van het tuchtrecht is om de belangen te 
beschermen van degenen die gebruikmaken van diensten van de beroepsgroep (hier: de 
advocatuur).18 Indien een advocaat zich niet aan de inhoud van het hierboven 
uiteengezette tuchtrecht houdt (gedragsrecht), kan de tuchtrechter naar aanleiding van 
een klacht ingrijpen. Het tuchtrecht werkt correctief.19 Door de laatst bovengenoemde eis 
van art. 46 Advw is een advocaat verplicht de kernwaarden van art. 10a Advw in acht te 
nemen. De kernwaarden zijn: partijdig, onafhankelijk, deskundig, integer en vertrouwelijk. 
Zij geven invulling aan de ‘behoorlijkheid’ van een advocaat.20 Omdat de kernwaarden zijn 
opgenomen in de Advocatenwet, vormen zij via art. 46 Advw indirect de vastlegging van 
het voor advocaten geldende tuchtrecht.21 De regels uit Gedragsregels 1992 (hierna: 
gedragsregels), die zijn opgesteld door de NOvA, zijn een gedetailleerde uitwerking van 
de kernwaarden en geven hier een eigentijdse invulling aan.22 De tuchtrechter geeft aan 
de hand van de gedragsregels uitleg en richting aan de wijze waarop een behoorlijk 
advocaat zich moet betamen.23 De gedragsregels kunnen dienen als richtlijn voor de 
tuchtrechter, maar zijn, in tegenstelling tot de kernwaarden, niet bindend.24  
 
De kernwaarden van art. 10a Advw staan in dit hoofdstuk centraal, omdat zij bindend zijn. 
Echter, er zal steeds aangegeven worden door welke gedragsregels zij worden ingevuld. 
 
§2.2 In het gedrang komende kernwaarden  
In deze paragraaf worden de kernwaarden uiteengezet die bij het verrichten van een 
intern onderzoek in het gedrang kunnen komen. Dat niet alle kernwaarden uiteengezet 
worden, is omdat advocaten de overige kernwaarden vanzelfsprekend behoren te kennen 
en na te leven. 
 
Een intern onderzoek moet in beginsel onpartijdig en onafhankelijk geschieden.25 Het 
doen van een onpartijdig onderzoek houdt in dat een advocaat geen belangen mag 
dienen. Het doen van een onafhankelijk onderzoek houdt in dat de advocaat 
onbelemmerd een onderzoek uit moet voeren. Dit impliceert onafhankelijkheid ten 
opzichte van een ieder.26  
 
 
                                                           
16  Gedragsregels 1992 I Regelgeving Advocatenorde, p. 2. 
17  Gedragsregels 1992 I Regelgeving Advocatenorde, p. 2-3. 
18  ‘Tuchtrechtspraak’, de Rechtspraak, rechtspraak.nl 
19  Bannier 2015, p. 169.  
20  Bannier 2015, p. 27-28. 
21  Bannier 2015, p. 33. 
22  Gedragsregels 1992 I Regelgeving Advocatenorde, p. 2. 
23  Bannier 2015, p. 28. 
24  Gedragsregels 1992 I Regelgeving Advocatenorde, p. 3. 
25  Olden 2015, p. 1. 
26  Leliveld & Van Kampen 2015, p. 388-390. 
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Het voornemen was om middels jurisprudentie van de tuchtrechter te beoordelen welke 
kernwaarden bij het doen van interne onderzoeken in het gedrang kunnen komen. Echter, 
hieromtrent is geen jurisprudentie te vinden. Waarschijnlijk is dit, omdat het verrichten van 
interne onderzoeken door advocaten de laatste jaren pas flink is toegenomen.27 
Daarentegen blijkt uit artikelen wel dat bepaalde kernwaarden bij het doen van interne 
onderzoeken in het gedrang kunnen komen. In de artikelen die zijn gevonden, staat het 
handelen van het advocatenkantoor De Brauw Blackstone Westbroek (hierna: De Brauw) 
centraal. De interne onderzoeken die door haar zijn uitgevoerd rondom Imtech, SBM 
Offshore, Ordina en de NS hebben tot commotie geleid. Hieruit blijkt dat de kernwaarden 
‘partijdig’ en ‘onafhankelijk’ in het gedrang kunnen komen bij het doen van een intern 
onderzoek.28 Die kernwaarden worden hieronder toegelicht. 
 
Kernwaarde ‘partijdig’  
Doordat een intern onderzoek in beginsel onpartijdig moet geschieden, kan de 
kernwaarde ‘partijdig’ in het gedrang komen. Voor nadere invulling aan deze kernwaarde 
is Gedragsregel 5 van belang. Daarin is bepaald dat de advocaat alléén het belang van 
de cliënt moet dienen. Een advocaat is een belangenbehartiger. Indien een advocaat 
géén partijbelang dient, handelt hij in strijd met het gedragsrecht en dus niet 
overeenkomstig het geldende tuchtrecht.29  
 
Andersom vraag men zich af of een onpartijdig onderzoek wel door een advocaat gedaan 
kan worden, omdat een advocaat een partijbelang dient.30 Echter, er is op zichzelf niets 
mis met een intern onderzoek dat door een advocaat wordt uitgevoerd, maar een dergelijk 
onderzoek moet niet als onpartijdig gepresenteerd worden. Het moet gezien worden als 
een partijdige activiteit van een advocaat die zijn rol als belangenbehartiger vervult.31 
 
Kernwaarde ‘onafhankelijk’ 
Gedragsregel 2 lid 1 geeft nadere invulling aan de kernwaarde ‘onafhankelijk’. In deze 
gedragsregel is vermeld dat een advocaat moet vermijden dat zijn vrijheid en 
onafhankelijkheid bij de uitoefening van zijn beroep in gevaar kunnen komen. Een 
advocaat moet onafhankelijk zijn van de overheid, van de rechter en van zijn cliënt.32 In 
het kader van dit onderzoek staat de onafhankelijkheid ten opzichte van de cliënt centraal. 
Hiermee wordt bedoeld dat niet de cliënt het beleid in, en de aanpak van, de zaak 
bepaalt, maar de advocaat.33 De heer Van Regteren Altena, de deken van de 
Amsterdamse Orde van Advocaten, heeft tegen het NRC gezegd dat een cliënt geen 
invloed mag hebben op de uitkomst van het onderzoek. Indien dat wel zo is, is de 
advocaat niet onafhankelijk.34 Opgemerkt moet worden dat dit niet hetzelfde hoeft te zijn 
als het doen van een onafhankelijk onderzoek. De betekenis van dat begrip is, zoals 
hierboven toegelicht, ruimer.35 
 
Daar komt volgens de toelichting van Gedragsregel 2 lid 1 bij dat een 
belangenverstrengeling door financiële of persoonlijke relaties (tegenstrijdige belangen) 
de onafhankelijkheid van een advocaat in gevaar kan brengen. Op grond van 
Gedragsregel 7 mag er geen sprake zijn van tegenstrijdige belangen. Dit houdt in dat een 
advocaat niet meerdere belangen mag dienen, die tegenstrijdig zijn aan elkaar.36 In het 

                                                           
27  Leliveld & Van Kampen 2015, p. 2015.  
28  Zie bijoorbeeldv: Olden 2015, p. 1.  

A. Weissink & J. Piersma, ‘Dubbelepettenrol De Brauw niet verboden, wel bedenkelijk’, fd. 25 juni 2014, fd.nl. 
29  Olden 2015, p. 1.   
30  Zie bijvoorbeeld: Olden 2015, p. 1.  

A. Weissink & J. Piersma, ‘Dubbelepettenrol De Brauw niet verboden, wel bedenkelijk’, fd. 25 juni 2014, fd.nl. 
31  A. Weissink, ‘ACM-voorzitter: ‘Onderzoek De Brauw bij NS niet onafhankelijk’, fd. 24 juni 2014, fd.nl. 
32  Bannier 2015, p. 34.  
33  Bannier 2015, p. 38. 
34  T. van der Heijden & A. Dohmen, ‘Liever een advocaat die in jouw belang denkt’, nrc.nl 8 augustus 2015, nrc.nl.  

Zie bijvoorbeeld: Brenninkmeijer 2015, p. 2-3. De Brauw verrichte een intern onderzoek binnen de NS. Volgens de heer Brenninkmeijer, 
die een onderzoek verrichte naar het handelen van de Brauw, was er sprake van een zwakke regie bij het onderzoek, waardoor 
ongewenste beïnvloeding kon plaatsvinden door voormalig NS-topman Timo Huges en de onafhankelijkheid van De Brauw in het 
gedrang kon komen. 

35  Leliveld & Van Kampen 2015, p. 388. 
36  Gedragsregels 1992 I Regelgeving Advocatenorde, p. 4. 
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kader van dit onderzoek staat hierbij de vraag centraal in hoeverre sprake is van 
tegenstrijdige belangen door eerdere betrokkenheid van de advocaat met de cliënt. Het is 
bijvoorbeeld mogelijk dat de opdrachtgever van het interne onderzoek een bestaande 
cliënt is van de advocaat (huisadvocaat).37   
 
Opmerking verdient dat het ter discussie staan van de kernwaarde ‘onafhankelijk’ in  
beginsel niet komt door het voldoen aan de kernwaarde ‘partijdig’. De verhouding tussen 
deze twee kernwaarden staat hierbij centraal.38 Zij lijken op het eerste gezicht met elkaar 
op gespannen voet te staan. Echter, er wordt gesteld dat zij elkaar aanvullen. 
Partijdigheid betekent, zoals hierboven vermeld, dat de advocaat alléén het belang van de 
cliënt dient. Dat de advocaat alléén instructies van zijn cliënt ontvangt, betekent niet dat 
hij alles moet doen wat zijn cliënt hem opdraagt. Hij blijft dus onafhankelijk.39 Dit volgt ook 
uit Gedragsregel 9, waarin staat dat een advocaat volledige verantwoordelijkheid draagt 
voor een zaak en zich hier niet aan kan onttrekken met een beroep op de van zijn cliënt 
verkregen opdracht (dominus litis). Echter, indien een advocaat verder gaat dan enkel het 
ontvangen van instructies van zijn cliënt en zich laat beïnvloeden door hem bij het doen 
van het onderzoek, kan zijn partijdigheid zijn onafhankelijkheid wel in de weg staan. De 
kernwaarden ‘onafhankelijk’ en ‘partijdig’ kunnen dus niet los van elkaar worden gezien.40 
 
§2.3 Tussenconclusie  
In deze paragraaf zal een conclusie getrokken worden uit het hierboven omschreven 
antwoord op de volgende deelvraag: “Wat zijn de kernwaarden van een advocaat en hoe 
verhouden die zich met het doen van interne onderzoeken naar mogelijke 
onregelmatigheden binnen een onderneming?”   
 
Overeenkomstig art. 10a Advw zijn de kernwaarden van een advocaat: partijdig, 
onafhankelijk, deskundig, integer en vertrouwelijk.  
 
De kernwaarden ‘partijdig’ en ‘onafhankelijk’ kunnen bij het doen van een intern 
onderzoek in het gedrang komen. Een intern onderzoek moet in beginsel onpartijdig 
worden gedaan, waardoor de kernwaarde ‘partijdig’ in het gedrang kan komen. 
Gedragsregel 5 geeft nadere invulling aan deze kernwaarde. Hieruit blijkt dat een 
advocaat een belangenbehartiger is, die alléén het belang van zijn cliënt moet dienen. 
Echter, bij het doen van een onderzoek mag de onderzoeker in beginsel geen belangen 
dienen. Dit is anders, indien wordt aangegeven dat het onderzoek is verricht door een 
advocaat en dus niet wordt gepresenteerd als een onpartijdig onderzoek. Dat een 
advocaat partijdig is, betekent daarentegen niet dat hij alle instructies van zijn cliënt op 
moet volgen. Hij moet namelijk aan de kernwaarde ‘onafhankelijk’ voldoen. Gedragsregels 
2 lid 1, 7 en 9 geven nadere invulling aan deze kernwaarde. In het kader van dit 
onderzoek is van belang dat de advocaat onafhankelijk is ten opzichte van zijn cliënt. De 
cliënt mag niet het beleid in, en de aanpak van, de zaak bepalen. Daarnaast mag er geen 
sprake zijn van belangenverstrengeling. De kernwaarde ‘onafhankelijk’ komt vooral in het 
gedrang, indien de opdrachtgever van het interne onderzoek een bestaande cliënt is van 
de advocaat.  
 
Opmerking verdient dat hieromtrent nog geen jurisprudentie van de tuchtrechter te vinden 
is, waardoor tot op heden kan worden geconcludeerd dat advocaten bij het doen van 
interne onderzoeken aan de kernwaarden overeenkomstig art. 10a Advw lijken te 
voldoen. De overige kernwaarden lijken bij een intern onderzoek niet ter discussie te 
staan. 

                                                           
37  Leliveld & Van Kampen 2015, p. 388-389.  
 Zie bijvoorbeeld: Brenninkmeijer 2015, p. 2-3. De Brauw verrichte een intern onderzoek binnen de NS, terwijl de NS een bestaande cliënt 

was. Volgens de heern Brenninkmeijer, die een onder verrichte naar het handelen van de Brauw, was er sprake van een samenloop van 
meerdere rollen van De Brauw, waardoor haar onafhankelijkheid in het gedrang kwam.  

38  Leliveld & Van Kampen 2015, p. 387. 
39  Kamerstukken II 2009/10, 32 382, 3, p. 9.  
40  Leliveld & Van Kampen 2015, p. 389. 
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Hoofdstuk 3: Het arbeidsrechtelijke juridische kader van de 
interne onderzoekspraktijk  
In §3.1 wordt de toepasbaarheid van het arbeidsrecht uiteengezet. waarna wordt 
ingegaan op de van toepassing zijn de partijen. In §3.2 wordt het goed werkgever- en 
werknemerschap uiteengezet en in §3.3 het instructierecht. Als laatste zal in §3.4 een 
tussenconclusie worden getrokken.   
 
§3.1 Toepbasbaarheid arbeidsrecht in de interne onderzoekspraktijk 
Zoals in de inleiding vermeld, staat in dit onderzoeksrapport de relatie tussen werkgever 
en werknemer, naar aanleiding van een arbeidsovereenkomst overeenkomstig art. 7:610 
BW, centraal. Doordat een advocaat een intern onderzoek verricht namens een 
werkgever, moet hij ook voldoen aan de vereisten die uit het arbeidsrecht voortvloeien. 
Hieronder zullen de begrippen ‘arbeidsovereenkomst’, ‘werkgever’ en ‘werknemer’ 
uiteengezet worden. 
 
§3.1.1 Arbeidsovereenkomst 
De definitie van de arbeidsovereenkomst is in art. 7:610 BW weergegeven als: “De 
arbeidsovereenkomst is de overeenkomst waarbij de ene partij, de werknemer, zich 
verbindt in dienst van de andere partij, de werkgever, tegen loon gedurende zekere tijd 
arbeid te verrichten.” Hieruit is af te leiden dat aan vier vereisten moet worden voldaan, 
namelijk:  
- Het verrichten van arbeid: de werknemer stelt zijn arbeidskracht ter beschikking. Hij 

moet de arbeid persoonlijk verrichten op grond van art. 7:659 BW.41 
- Loon: er wordt aan de werknemer door de werkgever een tegenprestatie geleverd 

voor de verrichtte arbeid.42 
- In dienst van: er moet sprake zijn van een gezagsverhouding. De werkgever moet de 

bevoegdheid hebben om aanwijzingen aan de werknemer te geven.43 
- Gedurende zekere tijd: de arbeidsovereenkomst moet “een tijdje” duren. Hier is geen 

minimumeis aan gesteld.44  
 
§3.1.2 Werkgever  
Een werkgever in de zin van art. 7:610 BW is óf een natuurlijk persoon óf een 
rechtspersoon (publiek- of privaatrechtelijk) die een onderneming drijft.45 Een werkgever is 
een natuurlijk persoon als zij beroepsoefenaar, eigenaar van een eenmanszaak, maat van 
een maatschap of vennoot van een vennootschap is.46 De staat, provincies, 
waterschappen en gemeenten zijn publiekrechtelijke rechtspersonen. Een besloten 
vennootschap, naamloze vennootschap, stichting, vereniging, vereniging van eigenaren, 
coöperatie en een onderlinge waarborgmaatschappij zijn privaatrechtelijke 
rechtspersonen. Op grond van art. 2:3 BW bezit een rechtspersoon rechtspersoonlijkheid, 
waardoor zij drager kan zijn van rechten en plichten. Zij wordt in beginsel 
vertegenwoordigd door het bestuur.47  
 
§3.1.3 Werknemer 
Als aan de vereisten van art. 7:610 BW wordt voldaan, is er sprake van een werknemer. 
Echter, in een onderneming kunnen ook personen werkzaam zijn, die (in beginsel) niet 
zijn te kwalificeren als werknemer in de zin van art. 7:610 BW. Er wordt nagegaan of 
ZZP’ers en uitzendkrachten onder het begrip ‘werknemer’ kunnen vallen, waardoor de 
arbeidsrechtelijke rechten en plichten eveneens voor hen gelden. Indien dat het geval is, 
zullen zij in die omstandigheid in het vervolg van dit onderzoeksrapport onder het begrip 
‘werknemer’ vallen. Indien dat niet het geval is, zullen zij buiten beschouwing blijven.  

                                                           
41  Geugjes & Wits 2015, p. 53. 
42  Geugjes & Wits 2015, p. 54. 
43  Geugjes & Wits 2015, p. 54-55. 
44  Geugjes & Wits 2015, p. 55.  
45  Pool 2013, p. 26.  
46  ‘Wie is de werkgever?’, Arbeidsrechter.nl De informatiebron over arbeidsrecht, arbeidsrechter.nl.  
47  B.G.N. Gubbels, ‘Rechtspersoon’, Van Dinter Advocaten, wetrecht.nl.   
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ZZP’ers 
Uit jurisprudentie volgt dat art. 7:610 BW niet van toepassing is op ZZP’ers, omdat tussen 
een werkgever en een ZZP’er geen arbeidsovereenkomst bestaat, maar een 
overeenkomst van opdracht. Een ZZP’er is in beginsel dus geen werknemer.48 Echter, 
door het Gerechtshof Arnhem-Leeuwarden is bepaald dat sommige ZZP’ers in 
werkelijkheid toch werknemer zijn. In deze zaak kwalificeerde de feitelijke arbeidsrelatie 
tussen de opdrachtgever en ZZP’er als een arbeidsovereenkomst. Er werd namelijk 
voldaan aan de voorwaarden uit art. 7:610 BW, zoals hierboven uiteengezet. Het gevolg 
hiervan was dat de ZZP’er beschouwd moest worden als een werknemer.49 In het vervolg 
van dit onderzoeksrapport kunnen ZZP’ers dus ook onder het begrip ‘werknemer’ vallen. 
 
Uitzendkrachten 
Voor uitzendkrachten geldt een uitzendovereenkomst. Dit is een bijzondere 
arbeidsovereenkomst, omdat er drie partijen bij betrokken zijn: een uitzendkracht 
(werknemer), een uitzendbureau (werkgever) en een inlener (onderneming waar de 
werkzaamheden worden verricht). De uitzendovereenkomst geldt tussen het 
uitzendbureau en de uitzendkracht. Het uitzendbureau stelt de uitzendkracht ter 
beschikking aan een inlener. Doordat het uitzendbureau de werkgever is van de 
uitzendkracht en niet de inlener, wordt onderzoek naar het handelen van een 
uitzendkracht door de inlener in dit onderzoeksrapport buiten beschouwing gelaten.50  
 
§3.2 Goed werkgever- en werknemerschap (art. 7:611 BW) 
In art. 7:611 BW staat dat zowel de werkgever als de werknemer zich als goed werkgever 
en goed werknemer jegens elkaar moeten gedragen. Dit artikel bevat open normen. Het 
behelst de weergave van redelijkheid en billijkheid conform art. 3:12 BW in de 
arbeidsrechtelijke relatie.51  
 
Doordat art. 7:611 BW open normen bevat, kan hier in het kader van dit onderzoek 
invulling aan worden gegeven door interne regelgeving van de onderneming, indien die is 
overeengekomen tussen de werkgever en werknemer (zelfregulering). Daarin wordt 
aangegeven op welke wijze een intern onderzoek ingericht moet worden en met welke 
beginselen rekening moet worden gehouden. Het voordeel hiervan is dat niet bij elke 
onderzoeksstap opnieuw een belangenafweging behoeft te worden gemaakt.52  
 
§3.2.1 Goed werkgeverschap  
In het kader van dit onderzoek heeft het goed werkgeverschap twee functies, namelijk 
een legitimerende functie en een gedragsnormerende functie. Zij worden hieronder 
toegelicht. 
 
§3.2.1.1 Legitimerende functie 
Art. 7:611 BW vervult onder meer een legitimerende functie. Het artikel kan dienen als 
grondslag voor de inzet van middelen ten behoeve van een intern onderzoek. Dit volgt uit 
het feit dat een arbeidsrelatie een vertrouwensrelatie is. De werkgever mag er namelijk op 
vertrouwen dat de werknemer zich als een goed werknemer gedraagt en zijn voorschriften 
nakomt.53 Hierdoor kan de werkgever bij het vermoeden dat een werknemer zich niet aan 
de uit de vertrouwensrelatie voortvloeiende verplichting houdt, een intern onderzoek 
(laten) verrichten en ten behoeve daarvan middelen (laten) inzetten. De werkgever mag 
(laten) onderzoeken of het wantrouwen gerechtvaardigd is.54  
 
 
 

                                                           
48  Rb. Midden-Nederland 17 juli 2013, ECLI:NL:RBMNE:2013:2855. 
49  Gerechtshof Arnhem-Leeuwarden 18 maart 2014, ECLI:NL:GHARL:2014:2199.  
50  ‘Wat is een uitzendovereenkomst’, Judex.nl Uw recht. Uw advocaat., judex.nl.  
51  Pool 2013, p. 104. 
52  Biemond, Van de Bult & Witteveen 2013, p. 12. 
53  Hof ’s-Hertogenbosch 2 december 1992, ECLI:NL:GHSHE:1992:AB8212.  
54  Biemond, Van de Bult & Witteveen 2013, p. 11. 
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§3.2.1.2 Gedragsnormerende functie  
Daarnaast wordt in de rechtspraak benadrukt dat een werkgever zich bij het verrichten 
van interne onderzoeken als goed werkgever behoort te gedragen. Art. 7:611 BW vervult 
dus ook een gedragsnormerende functie. Deze functie wordt ingekleurd door de 
algemene beginselen van zorgvuldig onderzoek. In het kader van dit onderzoek verdienen 
het proportionaliteitsbeginsel, het subsidiariteitsbeginsel en het beginsel van hoor en 
wederhoor aandacht.55 Dit betekent dat een advocaat zich namens de werkgever aan 
deze beginselen moet houden. De beginselen worden hieronder toegelicht. 
 
Proportionaliteitsbeginsel 
Dit beginsel houdt in dat het middel dat de werkgever wil inzetten ten behoeve van een 
intern onderzoek, in verhouding moet staan tot het te bereiken doel.56  
 
Subsidiariteitsbeginsel 
Dit beginsel houdt in dat het middel dat de werkgever wil inzetten ten behoeve van een 
intern onderzoek ten aanzien van de werknemer het minst belastende middel moet zijn 
om het doel te bereiken.57 Daarnaast dient het middel op een zo terughoudend mogelijke 
wijze te worden ingezet.58  
 
Beginsel van hoor en wederhoor 
Dit beginsel houdt in dat een werkgever pas gevolgen aan een onregelmatigheid van een 
werknemer mag verbinden, indien de werknemer is geconfronteerd met de uitkomsten 
van het interne onderzoek en de werknemer hierop heeft kunnen reageren.59 Uit het 
interview met de respondenten van de grote onderneming (hierna: grote onderneming) 
blijkt dat door haar bijvoorbeeld regels worden gesteld omtrent het reageren op de 
onderzoekingsbevindingen binnen een bepaalde termijn.60   
 
§3.2.2 Goed werknemerschap 
Dat een werknemer zich als goed werknemer moet gedragen, brengt de verplichting met 
zich mee dat hij tegenover zijn werkgever is gehouden tot discretie en loyaliteit.61 
Wanneer een werkgever een intern onderzoek (laat) verricht(en) is de werknemer, in het 
kader van wederzijds vertrouwen, verplicht mee te werken hieraan. Hij moet openheid van 
zaken geven.62 Echter, dit betekent niet dat alle ondernemingen dit verplichten. Uit het 
interview met de grote onderneming blijkt namelijk dat door haar werknemers niet 
verplicht worden antwoord te geven op vragen omtrent de mogelijke onregelmatigheid.63  
 
§3.3 Instructierecht (art. 7:660 BW)  
Het instructierecht is neergelegd in art. 7:660 BW. Zij is gericht tot werknemers en beveelt 
hen te voldoen aan voorschriften van werkgevers. Zij bevat dus een legitimerende functie.  
 
De reikwijdte van art. 7:660 BW wordt beperkt door het vereiste dat het om een 
opvolgplicht van voorschriften moet gaan. Hierdoor vallen middelen ten behoeve van een 
intern onderzoek die niet gepaard gaan met voorschriften, buiten de werkingssfeer van 
art. 7:660 BW. Indien de inzet van middelen wel gepaard gaat met voorschriften, kunnen 
werknemers gedwongen worden medewerking te verlenen.64 Hierbij is wel vereist dat de 
voorschriften blijven binnen de twee grenzen gesteld in art. 7:660 BW. Ten eerste moet 
het gaan om voorschriften omtrent het verrichten van arbeid dan wel voorschriften die 
strekken ter bevordering van de goede orde in de onderneming.65 Het verrichten van 
                                                           
55  Ter Huurne & Keuss 2012, p. 11. 
56  Biemond, Van de Bult & Witteveen 2013, p. 11. 
57  Biemond, Van de Bult & Witteveen 2013, p. 11. 
58  HR 27 april 2001, ECLI:HR:2001:AB1347. 
59  Ktr. Enschede 17 januari 2006, JAR 2006/55. 
 Praktijkhandreiking persoonsgerichte onderzoeken voor Accountants-Administratieconsulenten/registeraccountants 2010, p. 7. 
60  Bijlage 1, antwoord vraag 6. 
61  Verhulp, in: Tekst & Commentaar BW, Deventer: Kluwer 2015, art. 7:611 BW, aant. 7 (online, laatst bijgewerkt in 2015). 
62  Biemond, Van de Bult & Witteveen 2013, p. 11.  
63  Bijlage 1, antwoord vraag 3. 
64  Pool 2013, p. 103. 
65  Pool 2013, p. 103. 



  

 
18 

interne onderzoeken zal naar behoren in ieder geval zien op de bevordering van de goede 
orde binnen de onderneming.66 Ten tweede moeten de voorschriften gegeven worden 
binnen de grenzen van algemeen verbindende voorschriften of de arbeidsovereenkomst. 
Dit is afhankelijk van de feitelijke omstandigheden van het geval. Indien een voorschrift 
niet voldoet aan deze twee voorwaarden, kan de werknemer het voorschrift weigeren op 
te volgen, zonder dat hier arbeidsrechtelijke gevolgen aan kunnen worden verbonden.67  
 
Gesteld kan worden dat de instructiebevoegdheid niet gebaseerd is op art. 7:660 BW, 
maar op de arbeidsovereenkomst. Dit, omdat bij het sluiten van de arbeidsovereenkomst 
de werknemer in dienst komt van de werkgever, waardoor een gezagsverhouding 
ontstaat. Echter, art. 7:660 BW heeft die instructiebevoegdheid nader ingevuld door 
grenzen aan de instructies te stellen. Art 7:660 BW moet dus gezien worden als een 
beperking of een nadere concretisering van de instructiebevoegdheid van de werkgever 
die uit de arbeidsovereenkomst voortvloeit.68  
 
§3.4 Tussenconclusie  
In deze paragraaf zal een conclusie getrokken worden uit het hierboven omschreven 
antwoord op de volgende deelvraag: “Wat is het arbeidsrechtelijke juridische kader van 
het uitvoeren van interne onderzoeken naar mogelijke onregelmatigheden binnen een 
onderneming?” 
 
Indien er tussen twee partijen (naar feitelijke uitvoering) een arbeidsovereenkomst 
bestaat, zijn de arbeidsrechtelijke beginselen op de werknemer en werkgever van 
toepassing. In het kader van dit onderzoek zijn het goed werkgever- en werknemerschap 
(art. 7:611 BW) en het instructierecht (art. 7:660 BW) van belang.  
 
Goed werkgever- en werknemerschap (art.7:611 BW) 
Op grond van art. 7:611 BW moeten werkgever en werknemer zich als goed werkgever 
en werknemer jegens elkaar gedragen. Het goed werkgeverschap bevat een 
legitimerende en gedragsnormerende functie. In het kader van dit onderzoek houdt de 
legitimerende functie in dat art. 7:611 BW kan dienen als grondslag voor de inzet van 
middelen ten behoeve van een intern onderzoek. De gedragsnormerende functie maakt 
dat een werkgever zich bij het verrichten van een intern onderzoek als goed werkgever 
moet gedragen. In het kader van dit onderzoek zijn daaromtrent verscheidene beginselen 
van belang. Ten eerste is het proportionaliteitsbeginsel belangrijk. Zij houdt in dat het 
middel dat wordt ingezet in verhouding moet staan tot het te bereiken doel. Ten tweede is 
het subsidiariteitsbeginsel van belang. Dit beginsel betekent dat ten aanzien van de 
werknemer het minst belastende middel moet worden ingezet. Ten slotte is het beginsel 
van hoor en wederhoor van belang. De werknemer moet in de gelegenheid zijn gesteld 
om informatie te overhandigen en te reageren op de onderzoeksbevindingen. Het goed 
werknemerschap verplicht de werknemer mee te werken aan een intern onderzoek.  
 
Instructierecht (art. 7:660 BW) 
Het instructierecht van art. 7:660 BW bevat ook een legitimerende functie. Zij is een 
nadere concretisering van de gezagsverhouding die uit de arbeidsovereenkomst 
voortvloeit. Op grond van art. 7:660 BW is een werkgever bevoegd een werknemer 
voorschriften geven, waaraan een werknemer verplicht is te voldoen. Het moet gaan om 
voorschriften die betrekking hebben op het verrichten van arbeid dan wel die de goede 
orde in de onderneming bevorderen. Het verrichten van een intern onderzoek geschiedt 
veelal ter bevordering van de goede orde in de onderneming. Daarnaast moeten de 
voorschriften binnen de grenzen van de algemeen verbindende voorschriften of de 
overeenkomst blijven. Of hiervan sprake is, is afhankelijk van de feitelijke 
omstandigheden van het geval. 

                                                           
66  Biemond, Van de Bult & Witteveen 2013, p. 12. 
67  Pool 2013, p. 103.  
68  Asscher-Vonk 2010, p. 25. 
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Hoofdstuk 4: Het privacyrechtelijke juridische kader van de 
interne onderzoekspraktijk  
In §4.1 staat het recht op privacy van art. 8 EVRM centraal. Vervolgens zal in §4.2 de 
interne onderzoekspraktijk, aan de hand van mogelijk in te zetten middelen, gekoppeld 
worden aan art. 8 EVRM. Daarna worden in §4.3 de van toepassing zijnde bepalingen uit 
de AVG omtrent de bescherming van het verwerken van persoonsgegevens uiteengezet. 
Ook die bepalingen zullen vervolgens in §4.4 gekoppeld worden aan de interne 
onderzoekspraktijk. Ten slotte zal in §4.5 een tussenconclusie worden getrokken. 
 
§4.1 Recht op privacy (art. 8 EVRM)  
Bij een intern onderzoek spelen ook de vereisten voortvloeiend uit het privacyrecht een 
belangrijke rol. Om te beginnen is art. 8 EVRM van belang. Zij is hieronder geciteerd:  
 
“Artikel 8. Recht op eerbiediging van privé-, familie- en gezinsleven  
1. Een ieder heeft recht op respect voor zijn privé leven, zijn familie- en gezinsleven, zijn 

woning en zijn correspondentie.  
2. Geen inmenging van enig openbaar gezag is toegestaan in de uitoefening van dit 

recht, dan voor zover bij de wet is voorzien en in een democratische samenleving 
noodzakelijk is in het belang van de nationale veiligheid, de openbare veiligheid of het 
economisch welzijn van het land, het voorkomen van wanordelijkheden en strafbare 
feiten, de bescherming van de gezondheid of de goede zeden of voor de 
bescherming van de rechten van anderen.”  

 
§4.1.1 Toepasbaarheid art. 8 EVRM in de interne onderzoekspraktijk  
Zoals in de inleiding al vermeld, beschermt art. 8 EVRM de burger in beginsel enkel tegen 
ongerechtvaardigd overheidsoptreden (verticale werking). Het artikel was bedoeld om de 
burger te behoeden voor te veel staatsinmenging in zijn privéleven, zijn familie- en 
gezinsleven, zijn woning en zijn briefwisseling. Dit wordt de zogenoemde negatieve 
verplichting van art. 8 EVRM genoemd.69 Naar aanleiding van het Marckx-arrest is hier 
verandering in gekomen. In dit arrest aanvaarde het Hof dat ook op staten een positieve 
verplichting rust om de rechten uit art. 8 lid 1 EVRM na te leven. De staten moeten actief 
optreden om de betreffende rechten te realiseren en te waarborgen.70 
 
Voor de vraag of art. 8 EVRM ook werkt tussen burgers onderling (horizontale werking), 
moet nationale jurisprudentie worden geraadpleegd. Bij het EHRM kan namelijk alleen 
een klacht ingediend worden tegen een lidstaat.71 De Hoge Raad heeft de horizontale 
werking van art. 8 EVRM erkend in de volgende overweging uit het Edamse 
bijstandszaak-arrest: “dat het recht op eerbiediging van de persoonlijke levenssfeer (…) 
dat naar zijn inhoud mede wordt bepaald door art. 8 EVRM, waarvan moet worden 
aangenomen, dat het ook werking heeft tussen burgers onderling (…)”.72 In het 
Wennekes Lederwaren-arrest is voor het eerst benadrukt dat het recht op privacy conform 
art. 8 EVRM ook werkt in de relatie werkgever – werknemer.73 
 
Art. 8 EVRM kan directe dan wel indirecte horizontale werking hebben. Bij directe werking 
wordt art. 8 EVRM op vergelijkbare wijze tussen burgers onderling toegepast als in de 
verticale verhouding (inclusief beperkingsclausule).74 Indien zij indirect wordt toegepast, 
werken de EVRM-rechten als inspiratiebron bij de invulling van open normen.75 Over de 

                                                           
69  Van Hellemondt, in: Tekst & Commentaar Gezondheidsrecht, Deventer: Kluwer 2015, art. 8 EVRM, aant. 1 (online, laatst bijgewerkt in 

2015).  
70  EHRM 13 juni 1979, 6833/74 (Marckx/België).  
71  ‘Europees Hof voor de Rechten van de Mens (EHRM)’, Europa NU Onafhankelijk & acutueel, europa-nu.nl.  
72  HR 9 januari 1987, ECLI:NL:HR:1987:AG5500. 
73  HR 27 april 2001, ECLI:HR:2001:AB1347. In deze zaak is door de Hoge Raad (indirect) getoetst of bij de inzet van een inbreukmakend 

middel (cameratoezicht) door de werkgever werd voldaan aan de voorwaarden van art. 8 lid 2 EVRM. 
74  Pool 2013, p. 38-39.  
75  Van Emmerik 2010, p. 70.  
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directe dan wel indirecte horizontale werking van art. 8 EVRM is geen eensgezind 
beeld.76 
In het Edamse bijstandszaak-arrest heeft de Hoge Raad geoordeeld dat art. 8 EVRM 
indirect moet worden getoetst. Er was sprake van een inbreuk op het recht op de 
eerbiediging van de persoonlijke levenssfeer (…) “dat naar zijn inhoud mede wordt 
bepaald door art. 8 EVRM”.77 Eveneens is, volgens mevrouw Pool, uit het Wennekes 
Lederwaren-arrest78 af te leiden dat de rechter art. 8 EVRM tussen de werkgever en 
werknemer indirect toepast. Hier betrok de Hoge Raad art. 8 EVRM in zijn overwegingen, 
maar werd niet expliciet aan de beperkingsclausule getoetst.79 Echter, volgens de heer 
Verhulp is sinds het Hyatt-arrest80 de directe horizontale werking van art. 8 EVRM door de 
Hoge Raad geaccepteerd in privaatrechtelijke relaties (relatie werkgever – werknemer), 
omdat hij rechtstreeks aansloot bij de in art. 8 lid 2 EVRM gestelde criteria.81 
 
Het verschijnen van het Hyatt-arrest betekent daarentegen niet dat door rechters 
uitsluitend direct aan art. 8 EVRM moet worden getoetst, zodra daar door een 
civielrechtelijke partij een beroep op wordt gedaan. Zoals vermeld, is er hierover geen 
eensgezind beeld.82 In dit onderzoeksrapport wordt er vanuit gegaan dat art. 8 EVRM 
directe horizontale werking heeft. Er wordt, net zo als in het Hyatt-arrest, rechtstreeks 
aansluiting gezocht bij de in art. 8 lid 2 EVRM gestelde criteria. Op deze manier worden er 
meer vereisten gesteld aan een gerechtvaardigde inbreuk. De negatieve verplichting van 
art. 8 EVRM zal hierbij centraal staan, omdat de werkgever zich moet onthouden van het 
maken van een ongerechtvaardigde inbreuk op het recht op privacy van de werknemer.83  
 
Hieronder zullen als eerste art. 8 lid 1 EVRM en art. 8 lid 2 EVRM uiteengezet worden. 
Daarna zullen zij worden gekoppeld aan de middelen die ten behoeve van een intern 
onderzoek ingezet kunnen worden. 
 
§4.1.2 Inbreuktoets (art. 8 lid 1 EVRM) 
In art. 8 lid 1 EVRM is beschreven wat het recht op privacy (verzamelterm) inhoudt, 
namelijk het recht op respect voor zijn privéleven, familie- en gezinsleven, woning en 
correspondentie. Het is van belang om vast te stellen wanneer er sprake is van een 
inbreuk op een van deze rechten, omdat handelingen die geen inbreuk maken op een van 
deze rechten, buiten de werkingssfeer van art. 8 EVRM vallen.84  
 
§4.1.3 Gerechtvaardigheidstoets (art. 8 lid 2 EVRM) 
De in art. 8 lid 1 EVRM genoemde rechten zijn niet absoluut, maar relatief. Dit houdt in dat 
zij onderworpen zijn aan beperkingen.85 Indien bij de inbreuktoets is geconcludeerd dat 
een gedraging een inbreuk op het recht op privacy van een werknemer oplevert, moet 
getoetst worden of die inbreuk al dan niet gerechtvaardigd is. Zij is gerechtvaardigd als 
wordt voldaan aan de limitatieve opsomming van art. 8 lid 2 EVRM.86 Opmerking verdient 
dat vanzelfsprekend geen inbreuk plaatsvindt, indien sprake is van toestemming. 
 
Art. 8 lid 2 EVRM bestaat uit de volgende drie criteria:  
1. de inmenging moet bij wet zijn voorzien (§4.1.3.1 wetcriterium); 
2. de inmenging moet een legitiem doel bewerkstelligen (§4.1.3.2 doelcriterium);  

Het doel is legitiem als zij dient ter behartiging van een van onderstaande belangen: 
- bescherming nationale veiligheid en openbare veiligheid; 
- borgen economisch welzijn van het land; 
- voorkomen van wanordelijkheden en strafbare feiten; 

                                                           
76  Pool 2013, p. 39-42.  
77  HR 9 januari 1987, ECLI:NL:HR:1987:AG5500. 
78  HR 27 april 2001, ECLI:HR:2001:AB1347. 
79  Pool 2013, p. 39.  
80  HR 14 september 2007, ECLI:HR:2007:BA5802. 
81  Verhulp 2008, p. 55-56.  
82  Verhulp 2008, p. 56. 
83  Pool 2013, p. 79.  
84  Pool 2013, p. 51. 
85  Vande Lanotte & Haeck 2005, p. 92. 
86  Vande Lanotte & Haeck 2005, p. 123-125. 
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- bescherming van de gezondheid of de goede zeden; 
- bescherming van de rechten en vrijheden van anderen. 

3. de inmenging moet noodzakelijk zijn in een democratische samenleving (§4.1.3.3 
noodzakelijkheidscriterium). 

 
De betekenis van bovenstaande criteria wordt hieronder aan de hand van jurisprudentie 
van (veelal) het EHRM uiteengezet.  
 
§4.1.3.1 Wetcriterium (nationale wettelijke grondslag) 
De eerste voorwaarde is dat de inbreuk op het recht op privacy van een werknemer 
voorzien moet zijn bij wet. Dit houdt in dat er een nationale wettelijke grondslag moet zijn 
die de inbreuk op het recht op privacy rechtvaardigt.87 De vraag is wat onder ‘wet’ moet 
worden verstaan. In het Sunday Times-arrest is bepaald dat zowel geschreven als 
ongeschreven recht onder ‘wet’ valt.88 Uit het Sanoma Uitgevers B.V.-arrest blijkt dat niet 
alleen een wet in formele zin onder het begrip ‘wet’ valt, maar ook een wet in materiële zin 
en hetgeen de nationale rechter interpreteert als ‘wet’.89  
 
De formele wet kent geen normen die werkgevers specifiek de bevoegdheid geven 
inbreukmakende middelen in te (laten) zetten ten behoeve van een intern onderzoek. De 
volgende grondslagen kunnen wél als nationale wettelijke grondslag dienen:  
- concreet vermoeden strafbare gedraging (jurisprudentie); 
- afspraken in arbeidsovereenkomst (zelfregulering); 
- afspraken in interne regelgeving (zelfregulering); 
- goed werkgeverschap (art. 7:611 BW); 
- instructierecht (art. 7:660 BW). 
 
Concreet vermoeden strafbare gedraging (jurisprudentie)  
Om te beginnen kan de wettelijke grondslag gevonden worden in de norm van een 
concreet vermoeden van strafbare gedragingen van werknemer(s). In het Wennekes 
Lederwaren-arrest is namelijk gesteld dat voor de inzet van een bepaald middel (hier: 
cameratoezicht) “van belang is dat een concreet vermoeden bestond dat één van de 
werknemers van Wennekes Lederwaren zich schuldig maakte aan strafbare feiten”.90 
 
Afspraken in arbeidsovereenkomst (zelfregulering)  
Daarnaast kunnen collectieve en individuele arbeidsovereenkomsten als grondslag 
dienen om inbreukmakende middelen ten behoeve van een intern onderzoek op te 
baseren.91 Bij een individuele arbeidsovereenkomst gaat het om expliciete afspraken 
tussen werkgever en werknemer in de arbeidsovereenkomst.92  
 
Afspraken in interne regelgeving (zelfregulering) 
Interne regelgeving van een onderneming omtrent de inzet van bepaalde middelen die 
een werknemer heeft geaccepteerd, kan ook als grondslag dienen bij de inzet van 
inbreukmakende middelen ten behoeve van een intern onderzoek.93 Bij de grote 
onderneming wordt een interne gedragscode als grondslag gebruikt bij de inzet van 
inbreukmakende middelen ten behoeve van een intern onderzoek.94 Zij wordt bij hen via 
het ondertekenen van de arbeidsovereenkomst geaccepteerd door werknemers.95  
 
Goed werkgeverschap (art. 7:611 BW) 

                                                           
87  Vande Lanotte & Haeck 2005, p. 125. 
88  EHRM 26 april 1979, 6538/74 (Sunday Times/Verenigd Koninkrijk). 
89  EHRM 14 September 2010, 38224/03 (Sanoma Uitgevers B.V./Nederland).  
 EHRM 5 oktober 2010, 420/07 (Köpke/Duitsland). 
90  HR 27 april 2001, ECLI:NL:HR:2001:AB1347. 
91  Pool 2013, p. 99 
92  Zie: Rb. Haarlem 7 september 2010, ECLI:NL:RBHAA:2010:BO9131. In deze zaak werd in een kassiersovereenkomst expliciet de 

mogelijkheid van heimelijk cameratoezicht opgenomen bij controles. Dit wordt als nationale wettelijke grondslag gebruikt. 
93  PHR 14 september 2007, ECLI:NL:PHR:2007:BA5802. 
94  Bijlage 1, antwoord vraag 9. 
95  Bijlage 1, antwoord vraag 10. 
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Voor motivering hieromtrent wordt naar §3.2.1. terugverwezen. Echter, in het kader van 
art. 8 lid 2 EVRM zijn in de rechtspraak geen gevallen gevonden, waarin het goed 
werkgeverschap als grondslag werd gebruikt voor het inzetten van inbreukmakende 
middelen ten behoeve van een intern onderzoek. Gelet hierop zal zij in dit onderzoek met 
betrekking tot de legitimerende functie verder buiten beschouwing blijven. 
 
Instructierecht (art. 7:660 BW) 
Voor motivering hieromtrent wordt naar §3.3 terugverwezen.96  
 
Aan de nationale wettelijke grondslag zijn in het Sunday Times-arrest nog een drietal 
kwaliteitscriteria gesteld, namelijk ‘voorzienbaar’, ‘toegankelijk’ en ‘niet willekeurig’.97 Zij 
worden hieronder toegelicht.   
 
Voorzienbaar  
Het kwaliteitscriterium ‘voorzienbaar’ houdt in dat de nationale wettelijke grondslag, 
waarop de inbreuk steunt, met precisie moet zijn opgesteld. Het moet voor de betrokkene 
duidelijk zijn onder welke omstandigheden en voorwaarden een inbreuk gerechtvaardigd 
is en wat de aard van die inbreuk is. De burger moet in staat zijn om zijn gedrag hierop 
aan te passen.98 Of hieraan wordt voldaan, is niet eenvoudig vast te stellen. Het EHRM 
heeft namelijk bepaald dat het vereiste van precisie niet betekent dat er tot in detail 
uitgewerkte regelgeving moet zijn.99 De voorspelbaarheid dient redelijk te zijn, niet 
absoluut.100 Daarnaast is het volgens het EHRM afhankelijk van de aard van de inbreuk of 
er zware dan wel minder zware eisen gelden voor het voldoen aan het precisievereiste.101  
 
In het kader van dit onderzoek is de voorzienbaarheid in het bijzonder van belang bij de 
inzet van heimelijke middelen vanwege de ‘rule of law’.102 De term ‘rule of law’ houdt in 
dat een inbreuk op het recht op privacy van een burger, haar grondslag moet vinden in 
een wettelijke bepaling. Naleving van die bepaling kan door de rechter worden 
gecontroleerd. Echter, een burger kan dit slechts door de rechter laten controleren als hij 
van de betreffende inbreuk op de hoogte is. Indien het middel dat tot de inbreuk heeft 
geleid heimelijk is ingezet, is dit niet het geval.103 Echter, aan dit beginsel wordt toch 
voldaan door het vereiste van toegankelijkheid dat hieronder wordt toegelicht.104  
 
In het kader van dit onderzoek is de nationale wettelijke grondslag voorzienbaar, indien de 
werkgever in bijvoorbeeld de arbeidsovereenkomst of interne regelgeving met precisie 
heeft geformuleerd onder welke omstandigheden en voorwaarden een inbreuk op het 
recht op privacy van de werknemer is toegestaan.105 
 
Toegankelijk  
Het kwaliteitscriterium ‘toegankelijk’ houdt in dat de grondslag waarop de inbreuk steunt, 
kenbaar en toegankelijk moet zijn voor de burger. De burger moet zonder al te veel 
inspanningen kennis van de betreffende nationale wettelijke bepaling kunnen nemen.106 
Door de grote onderneming wordt hier bijvoorbeeld aan voldaan door de gedragscode 
aan iedere werknemer die in dienst treedt te overhandigen en hem jaarlijks onder de 
aandacht te brengen door middel van ‘e-learnings’.107 
 

                                                           
96  Zie: HR 14 september 2007, ECLI:NL:HR:2007:BA5802. In deze zaak werd het instructierecht gebruikt als nationale wettelijke grondslag 

voor een drugtest.  
97  EHRM 26 april 1979, 6538/74 (Sunday Times/Verenigd Koninkrijk). 
98  Vande Lanotte & Haeck 2005, p. 130.  
99  EHRM 23 september 1998, 00024755/94 (MCLeod/Het Verenigd Koninkrijk).  
100  Vande Lanotte & Haeck 2005, p. 130.  
101  EHRM 2 augustus 1984, 8691/79 (Malone/Verenigd Koninkrijk). 
102  EHRM 2 augustus 1984, 8691/79 (Malone/Verenigd Koninkrijk). 

EHRM 25 maart 1983, 5947/72 (Silver & anderen/Verenigd Koninkrijk). 
103  Pool 2013, p. 83.  
104  Pool 2013, p. 111.  
105  Pool 2013, p. 116, 
106  EHRM 30 maart 1989, 1046/83 (Chappell/Verenigd Koninkrijk).  

EHRM 12 mei 2000, 35394/97 (Khan/Verenigd Koninkrijk). 
107  Bijlage 1, antwoord vraag 9. 
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Niet willekeurig  
Het kwaliteitscriterium ‘niet willekeurig’ houdt in dat de nationale wettelijke grondslag 
bescherming moet bieden tegen willekeurige inbreuken op het recht op privacy van 
burgers.108 Uit het interview met de grote onderneming blijkt dat hier door haar invulling  
aan wordt gegeven door precies uiteen te zetten wanneer bepaalde middelen ingezet 
mogen worden.109 Er mogen bijvoorbeeld pas e-mails van werknemers worden ingezien, 
indien ontslag op staande voet als sanctie op de mogelijke onregelmatigheid staat.110 
 
Indien ‘afspraken in arbeidsovereenkomst’ of ‘afspraken in interne regelgeving’ als 
grondslag worden gebruikt, moet door de werkgever worden voldaan aan bovenstaande 
kwaliteitscriteria.111 
 
§4.1.3.2 Doelcriterium 
De tweede voorwaarde is dat de inbreuk op het recht op privacy van de werknemer een 
legitiem doel moet dienen. Hiervan is sprake als het doel dient ter behartiging van één van 
de in art. 8 lid 2 EVRM genoemde belangen, zoals in §4.1.3 opgesomd.  
 
De in art. 8 lid 2 EVRM opgesomde belangen zijn ruim, waardoor veelal ieder doel dient 
ter behartiging van een van die belangen.112 De belangen zijn veelal publiekrechtelijk van 
inhoud. Echter, het belang “de bescherming van de rechten en vrijheden van anderen” 
kan ook privaatrechtelijk van inhoud zijn.113 Het begrip ‘anderen’ kan namelijk ruim 
worden uitgelegd.114 Hierdoor kunnen inbreukmakende middelen ten behoeve van een 
intern onderzoek die noodzakelijk zijn voor de bescherming van de werkelijke behoefte 
van de onderneming, hieronder vallen.115 Het primaire doel van een intern onderzoek is 
het achterhalen van mogelijke onregelmatigheden, waarbij veelal werknemers binnen de 
onderneming betrokken zijn (waarheidsvinding).116 In het kader van dit onderzoek staan 
dus de werknemers centraal die verdacht worden van de mogelijke onregelmatigheid.  
 
§4.1.3.3 Noodzakelijkheidscriterium  
Als laatste voorwaarde geldt dat de inbreuk op het recht op privacy van de werknemer 
noodzakelijk moet zijn in een democratische samenleving. Een inbreuk op het recht op 
privacy van de werknemer moet daadwerkelijk bijdragen aan een dringende behoefte van 
de onderneming. De inzet van het middel draagt daaraan bij als zij noodzakelijk is voor 
het bereiken van het na te streven legitieme doel.117 
 
De inbreuk op iemands zijn recht op privacy is dus alleen toelaatbaar, indien de 
democratische samenleving dit rechtvaardigt. Het EHRM heeft hierbij belang gehecht aan 
diverse beginselen die zij belangrijk vindt: pluralisme, tolerantie, ruimdenkendheid, vrijheid 
van meningsuiting118 en de rule of law119, zoals in §4.1.2.1 besproken.  
 
Ook heeft het EHRM in het Handyside-arrest het begrip ‘noodzakelijk’ uitgelegd. Het 
EHRM heeft om te beginnen uiteengezet dat dit begrip niet inhoudt dat een inbreuk 
onmisbaar moet zijn om het doel van de handeling te bereiken. Daarnaast heeft zij 
geoordeeld dat dit begrip niet synoniem is met de volgende “flexibele” begrippen: 
toelaatbaar, gewoonlijk, nuttig, redelijk en wenselijk.  

                                                           
108  EHRM 25 juni 1997, 20605/92 (Halford/Verenigd Koninkrijk). In dit arrest stond de vraag centraal of de Britse wetgeving voldoende 

regels bevatte omtrent het al dan niet mogen afluisteren van telefoongesprekken door politieambtenaren in bepaalde situaties, waardoor 
burgers al dan niet tegen willekeurige inbreuken werden beschermd. Het EHRM oordeelde dat die regels ontbraken, waardoor de 
inbreuk willekeurig kon plaatsvinden. 

109  Bijlage 1, antwoord vraag 9. 
110  Bijlage 1, antwoord vraag 4 en 14. 
111  Pool 2013, p. 116. 
112  Vande Lanotte & Haeck 2005, p. 135-136.  
113  Pool 2013, p. 109-110. 
114  Zie bijv.: EHRM 24 mei 1988, 10737/84 (Müller & anderen/Zwitserland).; EHRM 20 november 1989, 10572/83 (Markt Intern Verslag 

GMBH & Klaus Beermann/Duitsland). 
115  Pool 2013, p. 110.  
116  Biemond, Van de Bult & Witteveen 2013, p. 12. 
117  EHRM 26 april 1979, 6538/74 (Sunday Times/Verenigd Koninkrijk). 
118  EHRM 7 december 1976, 5493/72 (Handyside/Verenigd Koninkrijk).  
119  EHRM 29 november 1998, 11209/84; 11234/84; 11266/84; 11386/85 (Brogan & anderen/Verenigd Koninkrijk).  
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Op grond van het Sunday Times-arrest wordt het begrip ‘noodzakelijk’ ingevuld door drie 
beginselen, namelijk het relevantiebeginsel, het proportionaliteitsbeginsel en het 
subsidiariteitsbeginsel.120 Zij worden hieronder toegelicht.  
 
Relevantiebeginsel 
Dit beginsel betekent dat de inzet van een bepaald inbreukmakend middel relevant en 
toereikend moet zijn voor het na te streven doel.121 Indien een ander middel ingezet kan 
worden, maar hiermee niet het doel kan worden bereikt, is zij niet relevant.122 
 
Proportionaliteitsbeginsel 
Voor de betekenis van het dit beginsel wordt terugverwezen naar §3.2.1.2. In het kader 
van art. 8 lid 2 EVRM moet de inbreuk op het recht op privacy van de werknemer als 
gevolg van de inzet van een bepaald middel in verhouding staan tot het te bereiken 
doel.123  
 
Subsidiariteitsbeginsel 
Voor de betekenis van het subsidiariteitsbeginsel wordt terugverwezen naar §3.2.1.2.  
In het kader van art. 8 lid 2 EVRM gaat het om het middel dat de minste inbreuk maakt op 
het recht op privacy van de werknemer.124  
 
§4.2 Koppeling interne onderzoekspraktijk aan art. 8 EVRM  
Bij het doen van een intern onderzoek zijn er verscheidene middelen die ingezet kunnen 
worden. De vraag is of de inzet hiervan een inbreuk maakt op het recht op privacy van de 
werknemer conform art. 8 lid 1 EVRM en of deze inbreuk al dan niet gerechtvaardigd is 
overeenkomstig art 8 lid 2 EVRM. Indien de inbreuk gerechtvaardigd is, is het gevolg dat 
de bescherming van het recht op privacy van de werknemer niet van toepassing is, omdat 
de bescherming van het belang van de onderneming voorgaat.125  
 
De inzet van de volgende middelen wordt in deze paragraaf getoetst aan art. 8 EVRM:  
- inzien van e-mail- en/of internetverkeer (§4.2.1);  
- computeronderzoek (§4.2.2);  
- interview (§4.2.3). 
 
Bovenstaande middelen zijn niet limitatief bij het doen van interne onderzoeken. Echter, 
zoals in de inleiding vermeld, is er specifiek voor deze middelen gekozen, omdat 
Wladimiroff Advocaten omtrent de inzet hiervan in advies wil worden voorzien. Uit 
persoonlijke mededelingen blijkt dat deze middelen door haar voornamelijk worden 
ingezet bij het doen van interne onderzoeken, hetgeen later ook is vastgelegd in 
interviews.126 
 
In de meeste arresten die hieronder worden uitgewerkt, zijn de middelen ingezet door 
overheidsorganen, omdat het om jurisprudentie van het EHRM gaat. Er wordt 
jurisprudentie van het EHRM geraadpleegd, omdat zij de werkwijze hanteert dat altijd 
eerst gemotiveerd vastgesteld wordt of al dan niet sprake is van een inbreuk op art. 8 lid 1 
EVRM. In de Nederlandse rechtspraak wordt dit vaak impliciet aangenomen.127 Dat het 
                                                           
120  EHRM 26 april 1979, 6538/74 (Sunday Times/Verenigd Koninkrijk). 
121  EHRM 26 april 1979, 6538/74 (Sunday Times/Verenigd Koninkrijk). 
122  Zie: Ktr. Schiedam 8 juli 1997, ECLI:NL:KTGSCH:1997:AG1555. In deze zaak stond diefstal centraal van frisdrank uit een voorraadkast. 

De werkgever had cameratoezicht ingezet met als doel de dader te identificeren. De verdachte werknemer had gesteld dat hij het 
plaatsen van een slot op de voorraadkast passender vond (minder ingrijpend). Echter, de kantonrechter oordeelde dat het plaatsen van 
een slot in deze situatie niet deugdelijk was, omdat hiermee de dader niet kan worden achterhaald. Het inzetten van cameratoezicht is 
dus toereikend voor het na te streven doel, een slot niet. 

123  Zie: HR 14 september 2007, ECLI:HR:2007:BA5802. In deze zaak heeft de HR onderzocht of het antidrugsbeleid van het Hyatt-hotel, 
waardoor een inbreuk werd gemaakt op de persoonlijke levenssfeer van werknemers, in verhouding stond tot het doel van het Hyatt-
hotel: behouden goede naam. De HR vond dit zwaarder wegen dan het belang van de werknemer. 

124  Zie: HR 14 september 2007, ECLI:HR:2007:BA5802. In deze zaak is onderzocht of het doel ook op een minder ingrijpende dan wel 
inbreukmakende wijze bereikt had kunnen worden. Dat was niet het geval.  

125  Vande Lanotte & Haeck 2005, p. 92.  
126  Bijlage 2 en 3, antwoord vraag 2. 
127  Pool 2013, p. 22. 
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gaat om jurisprudentie van het EHRM doet niets af aan het belang van deze arresten, 
omdat in dit onderzoek de feitelijke gedraging bepalend is voor de vraag of er sprake is 
van een inbreuk op het recht op privacy van de werknemer en niet degene die de inbreuk 
maakt.128 Er wordt daarom aansluiting gezocht bij de wijze waarop het EHRM middelen 
die zijn ingezet door overheidsorganen heeft gekwalificeerd.  
 
§4.2.1 Inzien van e-mail- en/of internetverkeer 
Art. 8 lid 1 EVRM  
Uit het Copland-arrest en het Silver & anderen-arrest blijkt dat e-mail- en internetverkeer 
wordt gewaarborgd door art. 8 lid 1 EVRM (recht op respect voor correspondentie én 
privéleven).129 In het Copland-arrest heeft het EHRM bepaald dat zowel het inzien van 
privécommunicatie als het inzien van zakelijke communicatie van werknemers op de 
werkplek via e-mail en internet onder de bescherming van art. 8 lid 1 EVRM valt.130  
 
Art 8 lid 2 EVRM 
Bovenstaande inbreuk is gerechtvaardigd als aan de criteria uit art. 8 lid 2 EVRM, zoals in 
§4.1.3 uiteengezet, is voldaan. Dat wordt hieronder in het kader van dit middel per 
criterium uiteengezet. 
 
Wetcriterium  
Uit §4.1.3.1 blijkt dat er verscheidene grondslagen zijn die in het kader van interne 
onderzoeken als nationale wettelijke grondslag kunnen dienen. Met betrekking tot het 
inzien van email- en/of internetverkeer gaat het om de volgende grondslagen: 
- concreet vermoeden strafbare gedraging (jurisprudentie);  
- afspraken in arbeidsovereenkomst (zelfregulering); 
- afspraken in interne regelgeving (zelfregulering); 
- instructierecht (art. 7:660 BW). 
 
Welke van bovenstaande grondslagen van toepassing is, is afhankelijk van de feitelijke 
omstandigheden van het geval. Het instructierecht van art. 7:660 BW kan alleen als 
nationale wettelijke grondslag dienen, indien het middel niet heimelijk wordt ingezet. Zoals 
in §3.3 uitgewerkt, is art. 7:660 BW namelijk alleen van toepassing, indien de inzet van 
het middel gepaard gaat met voorschriften. Opgemerkt moet worden dat dan wel voldaan 
moet worden aan de twee voorwaarden van art. 7:660 BW, zoals in §3.3 uiteengezet. Bij 
de inzet van dit middel kan het zijn dat bewust geen voorschriften worden gegeven, omdat 
het de bedoeling is dat een werknemer niet weet dat hij wordt onderzocht.131  
 
Daarnaast is het afhankelijk van de feitelijke omstandigheden van het geval of de 
nationale wettelijke grondslag voldoet aan de in §4.1.3.1 uiteengezette kwaliteitseisen 
‘voorzienbaar’, ‘toegankelijk’ en ‘niet willekeurig’.  
 
Doelcriterium  
Het doel van het doen van een intern onderzoek is waarheidsvinding. Zie voor nadere 
toelichting hieromtrent §4.1.3.2. 
 
Noodzakelijkheidscriterium  
In §4.1.3.3 is het noodzakelijkheidscriterium uiteengezet. Het is op voorhand niet 
eenduidig vast te stellen of hieraan wordt voldaan. Dit is afhankelijk van de feitelijke 
omstandigheden van het geval. De volgende drie beginselen moeten sowieso in acht 
worden genomen: relevantiebeginsel, proportionaliteitsbeginsel en subsidiariteitsbeginsel. 
 

                                                           
128  Pool 2013, p. 66.  
129  EHRM 3 april 2007, 63737/00 (Copland/Verenigd Koninkrijk). 

EHRM 25 maart 1983, 5947/72 (Silver & anderen/Verenigd Koninkrijk). 
130  EHRM 3 april 2007, 63737/00 (Copland/Verenigd Koninkrijk).  
131  Pool 2013, p. 103.  
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Algemeen is allereerst de vraag van belang of interne regelgeving van de te onderzoeken 
onderneming omtrent de inrichting van een intern onderzoek, zoals in §3.2 uiteengezet, 
aanwezig is. Als daarin eveneens rekening wordt gehouden met de vereisten van art. 8 lid 
2 EVRM, hoeft in het kader van dat artikel niet steeds opnieuw bij elke onderzoeksstap  
een belangenafweging te worden gemaakt.132 Uit het interview met  de grote onderneming 
blijkt dat hier door haar invulling aan is gegeven door in de gedragscode bijvoorbeeld te 
bepalen dat het e-mailverkeer van de werknemer ingezien mag worden, indien de sanctie 
ontslag op staande voet op de betreffende onregelmatigheid staat.133  
 
Daarnaast is het van belang dat er zo min mogelijk inbreuk wordt gemaakt op 
privéactiviteiten van werknemers, omdat dit niet proportioneel, subsidiair en relevant is als 
zakelijke activiteiten ook geraadpleegd kunnen worden. 
 
Uit het interview met de grote onderneming blijkt ook dat de inbreuk op het recht op 
privacy van de werknemer door haar wordt verminderd door aan de werknemer zelf te 
vragen relevante stukken aan te dragen.134 Dit kan vanzelfsprekend alleen als het middel 
niet heimelijk wordt ingezet. 
 
Tot slot is het met betrekking tot het proportionaliteitsbeginsel en subsidiariteitsbeginsel 
van belang dat het middel zo gericht en beperkt mogelijk wordt ingezet tot het vooraf 
geformuleerde doel.135 In het kader van specifiek het inzien van e-mail- en/of 
internetverkeer houdt dat in dat alleen de communicatie via e-mail en internet mag 
worden onderzocht van de werknemer(s) waarvan verdenkingen bestaan en niet die van 
de overige werknemers. Daarnaast moet het onderzoek beperkt worden tot de 
communicatie via e-mail en internet die essentieel is voor het vooraf geformuleerde doel. 
Dit gebeurt door gebruik te maken van zoektermen.136  
 
Bovenstaande algemene toelichting omtrent art. 8 lid 2 EVRM geldt ook voor de andere 
middelen die hierna worden besproken. Daar waar specifieke aspecten gelden bij de inzet 
van die andere middelen, zullen die worden benoemd. 
 
§4.2.2 Computeronderzoek 
Art. 8 lid 1 EVRM 
Onder het doen van een computeronderzoek verstaat men het raadplegen van informatie 
die is opgeslagen in gegevensbestanden.137 In het Wieser-arrest heeft het EHRM bepaald 
dat het doorzoeken van data in digitale bestanden die toebehoren aan iemand anders een 
inbreuk maakt op zijn of haar recht op privacy overeenkomstig art. 8 lid 1 EVRM (recht op 
respect voor correspondentie).138 Het kan hierbij bijvoorbeeld gaan om het inzien van 
administratieve bescheiden.139 Er wordt hierbij geen onderscheid gemaakt tussen 
zakelijke bestanden dan wel privébestanden.140  
 
Art. 8 lid 2 EVRM 
De uitwerkingen in §4.2.1 omtrent art. 8 lid 2 EVRM, zowel algemeen als specifiek, zijn 
hier van overeenkomstige toepassing. In plaats van ‘inzien van e-mail- en/of 
internetverkeer’ moet ‘computeronderzoek’ gelezen worden. 
 
§4.2.3 Interview 
Art 8 lid 1 EVRM  
In beginsel maakt het doen van een interview geen inbreuk op het recht op privacy van 
een werknemer conform art. 8 lid 1 EVRM. Zij geschiedt namelijk niet heimelijk en het 
                                                           
132  Biemond, Van de Bult & Witteveen 2013, p. 12. 
133  Bijlage 1, antwoord vraag 14. 
134  Bijlage 1, antwoord vraag 14. 
135  Privacygedragscode sector particuliere onderzoeksbureaus 2015, p. 39. Pool 2013, p. 112. 
136  Verveld-Suijkerbuijk & Tillema 2013, p. 14.  
137  HR 7 december 2010, ECLI:NL:HR:2010:BN8215.  
138  EHRM 22 februari 2007, 2293/03 (Wieser/Oostenrijk).  
139  Ktr. Maastricht 10 april 2009, ECLI:NL:RBMAA:2009:BI0959 
140  EHRM 16 december 1992, 13710/88 (Niemietz/Bondsrepubliek Duitsland). 



  

 
27 

recht op privacy van de werknemer zal in beginsel niet of nauwelijks worden geschonden. 
Om te beoordelen wanneer er wel een inbreuk op wordt gemaakt, kan volgens mw. A.H. 
Pool aansluiting worden gezocht bij het Driessen/Van Gelder-arrest. Het ERHM (en de 
nationale rechter) heeft namelijk nooit hoeven oordelen of door een interview een inbreuk 
werd gemaakt op het recht op privacy van de betrokkene. In het Driessen/Van Gelder-
arrest heeft de Hoge Raad bepaald dat groot gewicht kan worden toegerekend aan “de 
aard en de mate van intimiteit van hetgeen omtrent een ander wordt waargenomen of 
gepubliceerd” ter beoordeling van de vraag of er sprake is van een inbreuk op het recht 
op respect voor het privéleven.141 Volgens mw. A.H. Pool bereikt een interview de 
intimiteit van de ondervraagde als sprake is van een langdurig, intimiderend en 
beschuldigend interview.142 Opgemerkt moet worden dat dit anders is als het interview 
vrijwillig plaatsvindt. Zo bleek uit het interview met de grote onderneming bijvoorbeeld dat 
dit aldaar als uitgangspunt wordt gehanteerd.143  
 
Art. 8 lid 2 EVRM 
De algemene uitwerkingen in §4.2.1 omtrent art. 8 lid 2 EVRM zijn hier van 
overeenkomstige toepassing.  
 
Een indringende ondervraging is toegestaan. Echter, met betrekking tot het 
noodzakelijkheidscriterium is het omtrent het proportionaliteitsbeginsel en 
subsidiariteitsbeginsel wel van belang dat alléén de verdachte werknemer wordt 
ondervraagd en dat de interviewer zo min mogelijk indringend ondervraagt. Van belang is 
dat de druk niet ongeoorloofd wordt. Dit is bijvoorbeeld lichamelijke druk wordt gebruik of 
indien beloften worden gedaan die niet waargemaakt kunnen worden.144  
 
§4.3 Bescherming verwerking persoonsgegevens (AVG)  
De AVG is een Europese privacyverordening die er op grond van art. 1 lid 1 AVG voor  
zorgt dat natuurlijke personen, in verband met de verwerking van persoonsgegevens en 
betreffende het vrije verkeer van persoonsgegevens, beschermd worden. 
 
§4.3.1 Toepasbaarheid AVG in de interne onderzoekspraktijk  
Op dit moment is de Wbp van toepassing, die gebaseerd is op de Europese 
privacyrichtlijn uit 1995. Echter, zoals in de inleiding beschreven, is vanaf 25 mei 2018 de 
AVG van kracht. De Wbp geldt dan niet meer. Met het oog op de toekomst wordt in dit 
onderzoeksrapport de AVG geanalyseerd. Hierbij zullen alleen de bepalingen worden 
uitgewerkt die vereisten geven aan het rechtmatig verwerken van persoonsgegevens en 
in het kader van dit onderzoek van belang zijn. Per onderdeel zal dit worden toegelicht. 
De overige artikelen zullen buiten beschouwing worden gelaten in verband met de 
omvang van het onderzoeksrapport. Er zal regelmatig teruggegrepen worden naar uitleg 
omtrent artikelen uit de Wbp, indien zij in de AVG hetzelfde blijven en in overwegingen 
omtrent de AVG en in het wetsvoorstel van de AVG geen nadere uitleg is gegeven.  
 
§4.3.2 Verwerking persoonsgegevens-toets (AVG) 
De vraag is of bij de inzet van middelen ten behoeve van een interne onderzoek de 
bepalingen uit de AVG gehanteerd moeten worden. Hiervoor is de vraag van belang op 
welke situaties de AVG van toepassing is. Art. 2 lid 1 AVG verklaart de AVG van 
toepassing op “de geheel of gedeeltelijk geautomatiseerde verwerking, alsmede op de 
verwerking van persoonsgegevens die in een bestand zijn opgenomen of die bestemd zijn 
om daarin te worden opgenomen”. Dit wordt hieronder toegelicht. 
 
§4.3.2.1 Persoonsgegevens 
Op grond van art. 4 lid 1 AVG wordt alle informatie omrent een geïdentificeerde of 
identificeerbare persoon onder het begrip ‘persoonsgegevens’ verstaan. Iemand is 
                                                           
141  HR 16 oktober 1987, ECLI:NL:HR:1987:AC9997. 
142  Pool 2013, p. 67. 
143  Bijlage 1, antwoord vraag 8.  
144  Privacygedragscode sector particuliere onderzoeksbureaus 2015, p. 31. 
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identificeerbaar als de betreffende informatie redelijkerwijs met hem kan worden 
gecombineerd.145 
§4.3.2.2 Verwerking 
Op grond van art. 4 lid 2 AVG houdt verwerking van persoonsgegevens kort gezegd het 
gehele verloop van verzamelen tot aan vernietigen van persoonsgegevens in.146 
 
De inzet van middelen in het kader van interne onderzoeken valt dus in beginsel onder de 
werking van de AVG, omdat er sprake is van een verwerking van persoonsgegevens. Bij 
de inzet van (inbreukmakende) middelen ten behoeve van een intern onderzoek is het 
namelijk de bedoeling dat de feiten die het onderzoek oplevert, worden gekoppeld aan 
een persoon, waardoor hij of zij wordt geïdentificeerd.147 
 
§4.3.2.3 Al dan niet geautomatiseerd  
Echter, er wordt in art. 2 lid 1 AVG ook nog een onderscheid gemaakt tussen de 
geautomatiseerde dan wel niet-geautomatiseerde verwerking van persoonsgegevens. De 
AVG is namelijk altijd van toepassing op (gedeeltelijk) geautomatiseerde verwerking van 
persoonsgegevens, maar op niet-geautomatiseerde verwerking van persoonsgegevens 
enkel als zij zijn opgenomen in een bestand of bestemd zijn daarin te worden opgenomen.  
 
Geautomatiseerde verwerking houdt in dat er op een of andere wijze een computer of 
dergelijke apparatuur noodzakelijk is voor de verwerking. Indien de verwerking geheel 
handmatig plaatsvindt, vind er een niet-geautomatiseerde verwerking plaats.148 Indien die 
persoonsgegevens niet zijn opgenomen in een bestand of bestemd zijn om daarin te 
worden opgenomen, heeft dit tot gevolg dat de AVG niet van toepassing is. 
 
§4.3.2.4 Bestand 
Een bestand is op grond van art. 4 lid 6 AVG elk geheel van persoonsgegevens dat 
gestructureerd is en dat volgens bepaalde criteria toegankelijk is. Deze betekenis van 
bestand is hetzelfde als die er door de Wbp aan is toegekend. Om die reden kan de 
Memorie van Toelichting van de Wbp geraadpleegd worden. Daarin worden de twee 
specifieke voorwaarden van een bestand nader toegelicht. 
 
Gestructureerd 
Het vereiste dat er sprake moet zijn van een structureel geheel houdt in dat er een 
onderlinge samenhang tussen de verzamelde persoonsgegevens moet bestaan. Dit kan 
blijken uit een gemeenschappelijk doel of doordat de gegevens in de praktijk als een 
geheel worden beschouwd. De fysieke verschijningsvorm is hierbij niet van belang.149 
 
Toegankelijk 
Het vereiste dat de persoonsgegevens systematische toegankelijk moeten zijn, houdt in 
dat de verzameling van die gegevens een duidelijke structuur moet bezitten. Daarnaast 
moeten de persoonsgegevens betrekking hebben op verschillende personen.150 
 
§4.3.3 Verantwoordelijke in de zin van de AVG 
In deze paragraaf staat de vraag centraal wie verantwoordelijke is in de zin van de AVG 
voor de verwerking van de persoonsgegevens. 
 
Verwerkingsverantwoordelijke 
De verwerkingsverantwoordelijke is op grond van art. 4 sub 7 AVG diegene die het doel  
van en de middelen voor het verwerken van persoonsgegevens bepaalt (hier: werkgever). 
 
Verwerker 
                                                           
145  Engelfriet, Meijer & Kager 2017, p. 8.  
146  Pool 2013, p. 171.  
147  Pool 2013, p. 205. 
148  Engelfriet, Meijer & Kager 2017, p. 2. 
149  Kamerstukken II 1997/98, 25 892, 3, p. 54. 
150  Kamerstukken II 1997/98, 25 892, 3, p. 54. 
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Een verwerker is op grond van art. 4 lid 8 AVG diegene die namens de 
verwerkingsverantwoordelijke persoonsgegevens verwerkt (hier: advocatenkantoor).  
De vraag is wie verantwoordelijk is indien de verwerker de gedetailleerde beslissingen 
omtrent de wijze van de verwerking bepaalt. Hieromtrent wordt aansluiting gezocht bij een 
brief gedateerd van 14 mei 2002 (kenmerk z2002-0362) van het College Bescherming 
Persoonsgegevens, omdat ‘verwerker’ in de AVG dezelfde definitie behelst als ‘bewerker’ 
in de Wbp. In betreffende brief is bepaald dat “een organisatie die de doeleinden van de 
verwerking bepaalt, maar de gedetailleerde beslissingen betreffende de wijze van 
verwerking overlaat aan de bewerker (lees: verwerker), niettemin moet worden 
aangemerkt als verantwoordelijk”. Dit betekent dat werkgevers die een advocatenkantoor 
een intern onderzoek laten verrichten, verantwoordelijke zijn in de zin van de AVG zolang 
zij het doel van en de middelen voor het verwerken van de persoonsgegevens bepalen. 
 
§4.3.4 Gerechtvaardigheidstoets (AVG)  
Indien een advocaat namens een werkgever persoonsgegevens verwerkt, moet hij zich 
hierbij aan de voorwaarden houden die de AVG stelt. In deze paragraaf wordt uitgewerkt 
hoe de AVG de verwerking van persoonsgegevens normeert. De AVG maakt een 
onderscheid tussen voorwaarden die voor alle verwerkingen van persoonsgegevens 
gelden en voorwaarden die alleen gelden voor de verwerking van bijzondere 
persoonsgegevens. In deze paragraaf zullen de voorwaarden uitgewerkt worden die voor 
alle verwerkingen van persoonsgegevens gelden. De extra vereisten die gelden voor het 
verwerken van bijzondere persoonsgegevens zullen in dit onderzoeksrapport buiten 
beschouwing blijven. Bij de inzet van middelen die in dit onderzoeksrapport centraal 
staan, worden in beginsel namelijk geen bijzondere persoonsgegevens verwerkt. 
 
Op grond van art. 5 lid 1 sub a AVG moeten persoonsgegevens verwerkt worden op een 
rechtmatige, behoorlijke en transparante wijze. Dit zal hieronder worden toegelicht. 
 
§4.3.4.1 Overeenkomstig de wet (rechtmatig) 
Overweging 40 van de AVG stelt dat de rechtmatigheid impliceert dat de verwerking van 
persoonsgegevens overeenkomstig de wet moet geschieden. In het kader van dit 
onderzoek houdt dit in dat geen persoonsgegevens verwerkt mogen worden, indien de 
persoonsgegevens verkregen zijn door de inzet van een middel die in strijd is met de 
wet.151 Het begrip ‘wet’ verwijst hier naar andere wetgeving (schakelbepaling), namelijk 
het Wetboek van Strafrecht.152 
 
Daarnaast moeten persoonsgegevens behoorlijk en transparant verwerkt worden. De 
norm van het behoorlijk en transparant verwerken van persoonsgegevens vindt volgens 
overweging 39 van de AVG zijn werking in verscheidene andere bepalingen. Zij worden 
hieronder uiteengezet.  
 
§4.3.4.2 Doelbinding (behoorlijk en transparant) 
Art. 5 lid 1 sub b AVG bepaalt dat persoonsgegevens voor welbepaalde, uitdrukkelijk 
omschreven en gerechtvaardigde doeleinden moeten worden verzameld én dat ze 
vervolgens niet verder mogen worden verwerkt op een met die doeleinden onverenigbare 
wijze. Deze bepaling komt overeen met de in de Wbp gestelde norm (art. 7 Wbp). Voor 
nadere uitleg omtrent bovenstaande begrippen wordt daarom aansluiting gezocht in 
literatuur over de Wbp.  
 
Welbepaald en uitdrukkelijk 
Dat een doel welbepaald en uitdrukkelijk omschreven moet zijn, betekent dat de 
doelstelling tijdens het verzamelproces een kader moet bieden voor de vraag in hoeverre 
de verwerking van persoonsgegevens in een concreet geval nodig is voor het 
vastgestelde doel. De doelstelling moet duidelijk zijn en vooraf zijn vastgesteld.153 
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Gerechtvaardigd 
Een doel is gerechtvaardigd als zij kan worden bereikt met behartiging van minimaal één 
van de in art. 6 lid 1 AVG genoemde grondslagen.154 In het kader van dit onderzoek zijn 
art. 6 lid 1 sub a en sub f AVG van belang. Zij worden hieronder uiteengezet. Voor uitleg 
rondom deze bepalingen wordt aangesloten bij de Memorie van Toelichting van de Wbp, 
omdat de grondslagen daarin eveneens hetzelfde zijn (art. 8 Wbp). 
 
Art. 6 lid 1 sub a AVG (toestemming)  
Op grond van art. 6 lid 1 sub a AVG is het doel voor het verwerken van 
persoonsgegevens gerechtvaardigd, indien de betrokkene hiervoor toestemming heeft 
gegeven. In art. 4 lid 11 AVG wordt het begrip ‘toestemming van de betrokkene’ 
uiteengezet. Hieronder wordt elke vrije, specifieke, geïnformeerde en ondubbelzinnige 
uiting van de betrokkene waarmee hij middels een verklaring of ondubbelzinnige actieve 
handeling de verwerking van zijn persoonsgegevens accepteert, verstaan. 
 
Volgens de Minister van Justitie zijn er drie voorwaarden van belang, wil er sprake zijn 
van ondubbelzinnige toestemming van de betrokkene, namelijk: 
- “De betrokkene moet in vrijheid zijn wil met betrekking tot de betreffende 

gegevensverwerking kunnen uiten en deze wil moet ook daadwerkelijk geuit zijn; 
- de wilsuiting moet betrekking hebben op een bepaalde gegevensverwerking of een 

beperkte categorie van gegevensverwerking;  
- de betrokkene moet voor een goede oordeelsvorming over de noodzakelijke 

inlichtingen beschikken”.155  
 
In art. 7 AVG zijn daarnaast nadere voorwaarden gesteld, waaraan voldaan moet worden 
om van toestemming van de betrokkene te spreken. Dit artikel is nieuw ten opzichte van 
de Wbp. Uit art. 7 lid 1 AVG volgt ten eerste dat de verwerkingsverantwoordelijke 
(werkgever) hard moet kunnen maken dat de betrokkene toestemming heeft gegeven 
voor de verwerking van zijn of haar persoonsgegevens. Daarnaast moet het op grond van 
art. 7 lid 2 AVG duidelijk zijn waarvoor de betrokkene toestemming heeft gegeven. Op 
grond van art. 7 lid 3 AVG moet de betrokkene zijn toestemming te allen tijde kunnen 
intrekken. Als laatste geeft art. 7 lid 4 AVG aan dat voor de vrijelijkheid van toestemming 
ten sterkste rekening gehouden moet worden met de vraag of voor de uitvoering van een 
overeenkomst, toestemming vereist is voor een verwerking van persoonsgegevens die 
niet noodzakelijk is voor de uitvoering van die overeenkomst op zich.    
 
Art. 7 lid 4 AVG is in het kader van dit onderzoek van belang voor de vraag of in de 
arbeidsovereenkomst opgestelde afspraken omtrent de inzet van specifieke middelen, 
waarmee persoonsgegevens verwerkt worden, of de in de arbeidsovereenkomst van 
toepassing verklaarde interne regelgeving omtrent de inzet van specifieke middelen, 
waarmee persoonsgegevens verwerkt worden, als vrijelijke toestemming worden gezien. 
Voor de uitvoering van die arbeidsovereenkomst is toestemming van de werknemer 
vereist, waardoor hij ook toestemming geeft voor de verwerking van zijn 
persoonsgegevens. Echter, die toestemming is niet noodzakelijk voor de uitvoering van 
de arbeidsovereenkomst op zich. De vereisten om een overeenkomst als 
arbeidsovereenkomst te kwalificeren, zijn in §3.1.1 uitgewerkt. Er kan tot noch toe niet 
geoordeeld worden hoe hier in de praktijk mee om wordt gegaan, omdat de verordening 
nog niet in werking is getreden. 
 
Uit het interview met de grote onderneming blijkt dat toestemming via de 
arbeidsovereenkomst in de praktijk door haar als grondslag wordt gebruikt. Die grote 
onderneming komt pas aan mondelinge toestemming van de werknemer toe, indien door 
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de inzet van een bepaald middel de grenzen van de gegeven toestemming in de 
arbeidsovereenkomst te buiten wordt gegaan.156 
Art. 6 lid 1 sub f AVG (noodzakelijk)  
Op grond van art. 6 lid 1 sub f AVG is het doel voor het verwerken van persoonsgegevens 
gerechtvaardigd, indien dit noodzakelijk is voor de behartiging van de gerechtvaardigde 
belangen van de verwerkingsverantwoordelijke. Om te achterhalen of hiervan sprake is, 
moet de onderzoeker zich volgens de memorie van toelichting van de Wbp enkele vragen 
stellen, waarop een bevredigend antwoord moet worden gegeven, namelijk: 
- “Is er werkelijk een belang dat verwerking van persoonsgegevens rechtvaardigt?; 
- Wordt met de verwerking een inbreuk gemaakt op belangen of fundamentele rechten 

van degene wiens gegevens worden verwerkt en zo ja, dient dan – afhankelijk van de 
ernst van de inbreuk – gegevensverwerking niet achterwege te blijven?;  

- Kan het doel dat met de verwerking wordt nagestreefd ook langs andere weg – 
zonder verwerking – worden bereikt?;  

- Is de verwerking in de mate die is beoogd evenredig aan het nagestreefde doel?”157 
 
Uit bovenstaande vragen is het proportionaliteitsbeginsel en subsidiariteitsbeginsel af te 
leiden, zoals in §3.2.1.2 uiteengezet, maar dan in het kader van middelen waarmee 
persoonsgegevens worden verwerkt.158 
 
Verdere verwerking 
Verdere verwerking houdt in dat persoonsgegevens gebruikt worden voor andere doelen 
dan waarvoor ze in eerste instantie zijn verkregen. Dit mag op grond van art. 5 lid 1 sub 
AVG alleen, indien het andere doel verenigbaar is met het oorspronkelijke. 
 
§4.3.4.3 Minimale gegevensverwerking (behoorlijk en transparant) 
Daarnaast moeten persoonsgegevens op grond van art. 5 lid 1 sub c AVG toereikend, ter 
zake dienend en beperkt zijn tot wat noodzakelijk is om het voorafgestelde doel van de 
verwerking te bereiken.   
 
Dit vereiste komt bijna overeen met de bepaling in de Wbp (art. 11 Wbp). Het verschil 
tussen de artikelen is dat in de AVG het begrip ‘beperkt’ wordt gebruikt en in de Wbp het 
begrip ‘niet bovenmatig’. Voor de andere vereisten ‘toereikend’ en ‘ter zake dienend’ kan 
aansluiting worden gezocht bij de Memorie van Toelichting van de Wbp.  
 
Toereikend 
De verwerking van persoonsgegevens moet toereikend zijn. Dit houdt in, dat met het oog 
op het doel van de verwerking, beschikt moet worden over voldoende informatie van de 
betrokkene.159 De verwerking is toereikend, indien een juist beeld van de betrokkene kan 
worden geschetst.160 In het kader van dit onderzoek betekent dat, dat een juist beeld van 
de betrokkene moet kunnen worden geschetst omtrent zijn of haar aandeel in de 
mogelijke onregelmatigheid.161 
 
Ter zake dienend en beperkt 
De voorwaarden dat persoonsgegevens ter zake dienend en beperkt moeten zijn, hangen 
nauw met elkaar samen. Het komt erop neer dat de persoonsgegevens die worden 
verwerkt, beperkt moeten worden tot wat noodzakelijk is voor het bereiken van het 
doel.162  
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§4.3.4.4 Juiste persoonsgegevens (behoorlijk en transparant)               
Art. 5 lid 1 sub d AVG stelt dat persoonsgegevens die verwerkt worden, juist moeten zijn. 
Indien onjuiste persoonsgegevens zijn verwerkt, moeten zij verwijderd en/of 
geactualiseerd worden. 
 
§4.3.4.5 Bewaartermijn (behoorlijk en transparant)  
Op grond van art. 5 lid 1 sub e AVG mogen persoonsgegevens niet langer bewaard 
worden dan wat noodzakelijk is voor het bereiken van het voorafgaand vastgestelde doel.  
Dit hangt af van de feitelijke omstandigheden van het geval.  
 
§4.3.4.6 Integriteit en vertrouwelijkheid (behoorlijk en transparant) 
Op grond van art. 5 lid 1 sub f AVG moet de beveiliging én bescherming tegen 
ongeoorloofde of onrechtmatige verwerking en onopzettelijk verlies, vernietiging of 
beschadiging van persoonsgegevens gewaarborgd worden door passende technische of 
organisatorische maatregelen. 
 
In de Wbp wordt hetzelfde vereiste gehanteerd (art. 13 Wbp). Er kan daarom voor uitleg 
van de begrippen worden aangesloten bij literatuur omtrent de Wbp. Technische 
maatregelen zijn maatregelen rondom informatiesystemen. Hieronder vallen bijvoorbeeld 
toegangscontroles en back-ups. Organisatorische maatregelen zijn maatregelen voor de 
inrichting van de organisatie en voor het verwerken van persoonsgegevens. Het kan 
hierbij bijvoorbeeld gaan om instructies en trainingen.163 Volgens overweging 39 van de 
AVG wordt onder art. 5 lid 1 sub f AVG ook verstaan dat persoonsgegevens moeten 
worden verwerkt op een manier, waardoor de vertrouwelijkheid van die gegevens wordt 
gewaarborgd. Dit houdt in dat er in beginsel een geheimhoudingsplicht geldt. In beginsel, 
omdat elke toezichthoudende autoriteit op grond van art. 58 lid 1 sub e AVG toegang 
heeft tot alle persoonsgegevens. Echter, dit recht is niet absoluut, want op grond van art. 
90 lid 1 AVG kunnen lidstaten hier specifieke regels over vaststellen.  
 
§4.3.4.7 Documentatieplicht 
De documentatieplicht is in de plaats gekomen van de meldplicht van art. 27 Wbp. Art. 30 
lid 1 AVG bevat de verplichting voor de verwerkingsverantwoordelijke (werkgever) om een 
register bij te houden van de verwerkingsactiviteiten die onder haar verantwoordelijkheid 
plaatsvinden. Dit lid geeft nadere vereisten omtrent de gegevens die dat register moet 
bevatten. Daarnaast moet de verwerker (advocatenkantoor) op grond van art. 30 lid 2 
AVG ook een register bijhouden van alle categorieën verwerkingsactiviteiten die zij 
namens de verwerkingsverantwoordelijke verricht. In dit lid worden ook nadere vereisten 
gesteld omtrent de gegevens die dat register moet bevatten. Op grond van art. 30 lid 4 
AVG moet de verwerkingsverantwoordelijke en/of de verwerker desgevraagd het register 
ter beschikking stellen aan de toezichthoudende autoriteit. Volgens art. 30 lid 5 AVG hoeft 
een onderneming of een orgaan dat minder dan 250 werknemers in dienst heeft, in 
beginsel geen register bij te houden. Echter, dit is anders, indien de verwerking een hoog 
risico inhoudt voor de rechten en vrijheden van de betrokkene, de verwerking niet 
incidenteel is of de verwerking bijzondere persoonsgegevens dan wel persoonsgegevens 
in verband met strafrechtelijke veroordelingen en strafbare feiten betreft. 
 
Dit is het sluitstuk van art. 5 lid 1 sub a AVG, waarin staat dat persoonsgegevens 
rechtmatig, behoorlijk en transparant verwerkt moeten worden. 
 
§4.4 Koppeling interne onderzoekspraktijk aan de AVG 
Er zijn verscheidene middelen die ten behoeve van een intern onderzoek ingezet kunnen 
worden. De vraag is of bij de inzet van die middelen persoonsgegevens worden verwerkt 
en of dit gerechtvaardigd is overeenkomstig de AVG. Dat wordt in deze paragraaf 
uiteengezet.  
  
                                                           
163  Kranenborg & Verhey 2011, p. 99. 
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Wederom wordt de inzet van de volgende middelen getoetst aan de AVG:  
- inzien van e-mail- en/of internetverkeer (§4.4.1);  
- computeronderzoek (§4.4.2);  
- interview (§4.4.3). 
 
Opmerking verdient dat het merendeel van de bepalingen omtrent het al dan niet voldoen 
aan de vereisten van de AVG afhankelijk is van de feitelijke omstandigheden van het 
geval. Daar waar specifieke aspecten gelden bij de inzet van bovenstaande middelen, 
zullen die worden benoemd. 
 
§4.4.1 Inzien van e-mail- en/of internetverkeer 
Verwerking persoonsgegevens-toets (AVG) 
Zoals in §4.3.2 is beschreven, valt het inzetten van middelen in het kader van interne 
onderzoeken in beginsel onder de werking van de AVG, omdat er sprake is van 
verwerking van persoonsgegevens. Voor de toepasselijkheid van de AVG is hierbij de 
vraag van belang of sprake is (deels) geautomatiseerde verwerking van 
persoonsgegevens of van niet-geautomatiseerde verwerking van persoonsgegevens. 
Voor toelichting hieromtrent wordt naar §4.3.2 terugverwezen.  Bij het inzien van e-mail- 
en/of internetverkeer is er sprake van (deels) geautomatiseerde verwerking van 
persoonsgegevens, omdat voor de inzet apparatuur noodzakelijk is. De AVG is dus op 
grond van art. 2 lid 1 AVG van toepassing. 
 
Gerechtvaardigheidstoets (AVG) 
De voorwaarden waaraan bij het verwerken van persoonsgegevens moet worden 
voldaan, zijn in §4.3.4 per wettelijke bepaling toegelicht. Zij zijn afkomstig uit art. 5 lid 1 
sub a AVG. Doordat het van de feitelijke omstandigheden van het geval afhangt of aan de 
vereisten wordt voldaan, wordt algemeen naar die paragraaf en de onderliggende 
paragrafen terugverwezen. Omtrent het criterium dat de inzet van het middel 
overeenkomstig de wet moet geschieden (§4.3.4.1), is voor specifiek dit middel van 
belang dat niet in strijd met art. 139c WvSr wordt gehandeld.164 
 
§4.4.2 Computeronderzoek 
Verwerking persoonsgegevens-toets (AVG) 
De uitwerkingen in §4.4.1 omtrent de verwerking persoonsgegevens-toets van de AVG 
zijn hier van overeenkomstige toepassing 
 
Gerechtvaardigheidstoets (AVG) 
Voor de vereisten omtrent de gerechtvaardigheidstoets van de AVG geldt voor dit middel 
hetzelfde als in §4.4.1 uiteengezet. Omtrent het criterium dat de toepassing van het 
middel overeenkomstig de wet moet geschieden, geldt hier een andere wettelijke 
grondslag. Voor het computeronderzoek is van belang dat niet in strijd met art. 138ab 
WvSr wordt gehandeld.165 
 
§4.4.3 Interview  
Verwerking persoonsgegevens-toets (AVG) 
Bij het doen van een interview op zich worden geen persoonsgegevens verwerkt. Echter, 
indien het interview wordt vastgelegd, worden zij wél verwerkt. Hierbij is de vraag van 
belang of sprake is (deels) geautomatiseerde verwerking van persoonsgegevens of van 
niet-geautomatiseerde verwerking van persoonsgegevens, zoals in §4.3.2 toegelicht. 
Indien het interview met behulp van apparatuur wordt vastgelegd, is sprake van (deels) 
geautomatiseerde verwerking van persoonsgegevens en moet voldaan worden aan de 
bepalingen uit de AVG. Indien het interview handmatig wordt vastgelegd, geldt voor 

                                                           
164  Opmerking art. 139c WvSr: Het vereiste omtrent wederrechtelijkheid is in het kader van dit onderzoek van belang. Een werkgever 

verricht namelijk geen strafbare handelingen indien hij het e-mail- en internetgebruik van werknemer op zijn eigen aansluiting controleert. 
165  Opmerking art. 138ab WvSr: Het vereiste omtrent wederrechtelijkheid is in het kader van dit onderzoek ook hier van belang. Een 

werkgever verricht namelijk geen strafbare handelingen indien hij de bevoegde persoon is tot het computernetwerk van het bedrijf dan 
wel van de beschikbaar gestelde computer. 
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toepassing van de AVG als extra vereiste dat de persoonsgegevens opgenomen moeten 
zijn in een bestand of bestemd zijn daarin te worden opgenomen. Wanneer sprake is van 
een bestand, is in §4.3.2.4 uiteengezet. Indien geen sprake is van een bestand, mogen 
persoonsgegevens buiten de AVG om verwerkt worden.166  
 
Gerechtvaardigheidstoets (AVG) 
Voor de vereisten omtrent de gerechtvaardigheidstoets van de AVG geldt voor dit middel 
hetzelfde als in §4.4.1 uiteengezet. Het criterium dat de toepassing van het middel 
overeenkomstig de wet moet geschieden, geldt hier niet. Voor (het vastleggen van) een 
interview geldt namelijk geen strafrechtelijke bepaling.   
 
§4.5 Tussenconclusie  
In deze paragraaf zal een conclusie getrokken worden uit het hierboven omschreven 
antwoord op de volgende deelvraag: “Wat is het privacyrechtelijke juridische kader van 
het uitvoeren van interne onderzoeken naar mogelijke onregelmatigheden binnen een 
onderneming?” 
 
Op privacyrechtelijk gebied moet een advocaat zich namens de werkgever bij het 
verrichten van interne onderzoeken (eventueel) aan art. 8 EVRM en de AVG houden. 
Hieronder wordt geconcludeerd wat omtrent die artikelen in het kader van dit onderzoek 
van belang is.  
 
§4.5.1 Recht op privacy (art. 8 EVRM) 
Ten behoeve van een intern onderzoek kunnen middelen ingezet worden. Indien de inzet 
van een middel een inbreuk maakt op het recht op privacy van de werknemer mag zij op 
grond van art. 8 lid 1 EVRM in beginsel niet worden ingezet. Echter, de inzet hiervan is 
gerechtvaardigd, indien wordt voldaan aan de in art. 8 lid 2 EVRM gestelde criteria.  
 
Art. 8 lid 1 EVRM 
Er zijn middelen die evident inbreukmakend zijn en middelen die onder omstandigheden 
inbreukmakend zijn. Het inzien van e-mail- en/of internetverkeer en het doen van een 
computeronderzoek is evident inbreukmakend. Het doen van een interview is onder 
omstandigheden inbreukmakend. Een interview maakt een inbreuk op het recht op 
privacy van de werknemer, indien zij de intimiteit van de ondervraagde bereikt. Hiervan is 
volgens mw. A.H. Pool sprake als het interview langdurig, intimiderend en beschuldigd 
van aard is.  
 
Art. 8 lid 2 EVRM  
Bovenstaande inbreuk op het recht op privacy van de werknemer is gerechtvaardigd, 
indien voldaan wordt aan het wetcriterium, het doelcriterium en het 
noodzakelijkheidscriterium.  Dit wordt hieronder toegelicht. 
 
Wetcriterium 
Aan het wetcriterium wordt voldaan als er een nationale wettelijke grondslag is die een 
inbreuk op het recht op privacy van de werknemer rechtvaardigt. In het kader van dit 
onderzoek zijn de volgende grondslagen van belang: concreet vermoeden strafbare 
gedraging, afspraken in arbeidsovereenkomst, afspraken in interne regelgeving en het 
instructierecht (art. 7:660 BW). Welke grondslag van toepassing is, is afhankelijk van de 
feitelijke omstandigheden van het geval.  
 
De nationale wettelijke grondslag moet voldoen aan een drietal kwaliteitscriteria, namelijk 
‘voorzienbaar’, ‘toegankelijk’ en ‘niet willekeurig’. Het kwaliteitscriterium ‘voorzienbaar’ 
betekent dat het voor de werknemer duidelijk moet zijn wanneer een inbreuk op zijn recht 
op privacy gemaakt mag worden. Het kwaliteitscriterium ‘toegankelijk’ houdt in dat de 
nationale wettelijke grondslag kenbaar moet zijn voor de werknemer. Hier moet hier 
                                                           
166  Pool 2013, p. 174. 
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kennis van kunnen nemen. Het kwaliteitscriterium ‘niet willekeurig’ vereist dat de nationale 
wettelijke grondslag bescherming moet bieden tegen willekeurige inbreuken op het recht 
op privacy van de werknemer.  
 
 
 
 
Doelcriterium 
Het doelcriterium houdt in dat de inbreuk een legitiem doel moet dienen. Het doel van een 
intern onderzoek is waarheidsvinding. Zij dient ter behartiging van de in art. 8 lid 2 EVRM 
genoemde belangen, namelijk “de bescherming van de rechten en vrijheden van 
anderen”. Het gaat hierbij om de bescherming van de werkelijke behoefte van de 
onderneming, waarvan waarheidsvinding deel uitmaakt.  
 
Noodzakelijkheidscriteirum  
Het noodzakelijkheidscriterium eist dat de inbreuk op iemands recht op privacy 
noodzakelijk is in een democratische samenleving. Concreet houdt dit in dat voldaan moet 
worden aan een drietal beginselen, namelijk het relevantiebeginsel, het 
proportionaliteitsbeginsel en het subsidiariteitsbeginsel. Het relevantiebeginsel betekent 
dat de inzet van een inbreukmakend middel relevant en toereikend moet zijn voor het na 
te streven doel. Het proportionaliteitsbeginsel houdt in dat het in te zetten 
inbreukmakende middel in verhouding moet staan met het te bereiken doel. Het 
subsidiariteitsbeginsel vereist dat het in te zetten middel, het minst belastende middel is 
voor de werknemer.  
 
§4.5.2 Bescherming verwerking persoonsgegevens (AVG) 
Toepasselijkheid AVG 
Indien een advocaat namens een werkgever ten behoeve van een intern onderzoek 
middelen inzet (al dan niet inbreukmakend), zal in beginsel aan de vereisten van de AVG 
moeten worden voldaan, omdat persoonsgegevens worden verwerkt.  
 
Echter, er moet hierbij een onderscheid worden gemaakt tussen persoonsgegevens die 
(deels) geautomatiseerd dan wel niet-geautomatiseerd worden verwerkt. Op (deels) 
geautomatiseerde verwerking is de AVG altijd van toepassing. Indien het gaat om niet-
geautomatiseerde verwerking, moet het persoonsgegeven in een bestand zijn 
opgenomen dan wel bestemd zijn om daarin te worden opgenomen. Van een bestand is 
sprake als het gaat om een gestructureerd geheel van persoonsgegevens die volgens 
bepaalde criteria toegankelijk zijn. Bij het inzien van e-mail- en/of internetverkeer en bij 
een computeronderzoek is altijd sprake van (deels) geautomatiseerde verwerken van 
persoonsgegevens. Bij het vastleggen van een interview is dit afhankelijk van de wijze 
van vastlegging. Indien apparatuur wordt gebruikt, is sprake van (deels) 
geautomatiseerde verwerking van persoonsgegevens. Indien de vastlegging handmatig 
geschiedt, is sprake van niet geautomatiseerde verwerking van persoonsgegevens.  
 
Rechtmatige verwerking persoonsgegevens  
De voorwaarden omtrent het verwerken van persoonsgegevens in art. 5 tot en met 7 AVG 
zijn van toepassing op alle gegevensverwerkingen. De verwerking moet op grond van art. 
5 lid 1 sub a AVG geschieden op een rechtmatige, behoorlijke en transparante wijze. Dit 
houdt ten eerste in dat geen persoonsgegevens verwerkt mogen worden, indien zij zijn 
verkregen door de inzet van een middel die in strijd is met de wet (Wetboek Van 
Strafrecht). Daarnaast moeten de persoonsgegevens op grond van art. 5 lid 1 sub b AVG 
voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden 
verzameld. Een doel is gerechtvaardigd, indien zij kan worden bereikt met behartiging van 
minimaal één van de in art. 6 lid 1 AVG genoemde grondslagen. In het kader van dit 
onderzoek is art. 6 lid 1 sub a (toestemming werknemer) en sub f (noodzakelijkheid) van 
belang. Ook moeten de persoonsgegevens op grond van art. 5 lid 1 sub c en d AVG 
toereikend, ter zake dienend, beperkt en juist zijn. Daarnaast mag de bewaartermijn op 
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grond van art. 5 lid 1 sub e AVG niet langer zijn dan noodzakelijk. Als laatste moeten 
persoonsgegevens op grond van art. 5 lid 1 sub f AVG integer en vertrouwelijk verwerkt 
worden. Een nieuw vereiste ten opzichte van de Wbp is dat voldaan moet worden aan de 
documentatieplicht overeenkomstig art. 30 AVG. 
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Hoofdstuk 5: Werkwijze Wladimiroff Advocaten interne 
onderzoekspraktijk 
In dit hoofdstuk wordt in §5.1 de werkwijze van Wladimiroff Advocaten omtrent het doen 
van interne onderzoeken in het kader van het arbeidsrecht en privacyrecht uiteengezet 
Tot slot zal in §5.2 een tussenconclusie worden getrokken.  
 
§5.1 Werkwijze Wladimiroff Advocaten in de interne onderzoekspraktijk 
De heer Møller en mevrouw Roerink zijn de twee advocaten werkzaam bij Wladimiroff 
Advocaten die als zodanig interne onderzoeken uitvoeren.167 Beide advocaten zijn 
geïnterviewd ten einde de huidige werkwijze van Wladmiroff Advocaten te beschrijven bij 
het doen van interne onderzoeken in het kader van het arbeidsrecht en het privacyrecht. 
Er wordt hierbij aansluiting gezocht bij het reeds uiteengezette juridische kader, omdat 
daaromtrent de vragen van het interview zijn ingericht. Indien de antwoorden van de 
geïnterviewden overeenkomen, zal dat in dit hoofdstuk uiteengezet worden door neutraal 
te spreken van ‘geïnterviewden’. Mochten de antwoorden verschillen, dan zal de 
werkwijze van beide geïnterviewden uiteengezet worden onder vermelding hun namen. 
 
Uit de interviews blijkt dat Wladimiroff Advocaten de volgende middelen inzet ten behoeve 
van een intern onderzoek:  
- inzien van e-mail- en/of internetverkeer;  
- computeronderzoek 
- interview.168 
 
De interviews worden uiteengezet aan de hand van het juridisch kader zoals vervat in de  
hieronder genoemde wet- en regelgeving: 
- kernwaarden advocaten (art. 10a Advw); 
- goed werkgeverschap (art. 7:611 BW); 
- recht op privacy (art. 8 EVRM); 
- bescherming verwerking persoonsgegevens (Wbp).  
 
In het algemeen geldt dat, indien interne regelgeving binnen de te onderzoeken 
onderneming aanwezig is, daarin veelal bepalingen zijn opgenomen ten einde te voldoen 
aan bovenstaande wet- en regelgeving. De geïnterviewden kijken derhalve bij aanvang 
van een onderzoek of sprake is van dergelijke interne regelgeving en of deze regelgeving 
een kader biedt voor het doen van een onderzoek.169 
 
§5.1.1 Kernwaarden advocaten (art. 10a Advw) 
Zoals in §4.2 uitgewerkt, moet een intern onderzoek onpartijdig en onafhankelijk 
geschieden. De kernwaarden van advocaten ‘partijdig’ en ‘onafhankelijk’ kunnen bij het 
doen van een intern onderzoek in het gedrang komen. Omtrent de kernwaarde ‘partijdig’ 
verklaren de geïnterviewden dat een advocaat altijd partijdig is, omdat een advocaat een 
belangenbehartiger is. Er kan dus geen onpartijdig intern onderzoek worden gedaan. 
Daarnaast geven de geïnterviewden omtrent de kernwaarde ‘onafhankelijk’ aan dat zij 
hieraan voldoen door de onafhankelijkheid ten opzichte van de cliënt te waarborgen. 
Indien de geïnterviewden door de werkgever beperkingen worden opgelegd bij het 
uitvoeren van het onderzoek dan wel informatie niet beschikbaar wordt gemaakt, 
vermelden zij dat in het onderzoeksrapport. Dit is van belang voor de reikwijdte van de 
conclusies van het onderzoek.170 
 
 
 
 
                                                           
167  Bijlage 2 en 3, antwoord vraag 1. 
168  Bijlage 2 en 3, antwoord vraag 2. 
169  Bijlage 2, antwoord vraag 3. Bijlage 3, antwoord vraag 10. 
170  Bijlage 2 en 3, antwoord vraag 4. 
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§5.1.2 Goed werkgeverschap (art. 7:611 BW) 
De geïnterviewden hebben aangegeven bij het doen van interne onderzoeken rekening 
houden met het goed werkgeverschap overeenkomstig art. 7:611 BW.171 Voor de invulling 
hiervan heeft mevrouw Roerink verklaard aan te sluiten bij de volgende beginselen: 
proportionaliteitsbeginsel, subsidiariteitsbeginsel en beginsel van hoor en wederhoor.172 
Hoewel door de heer Møller niet expliciet aangegeven is dat hij bovenstaande beginselen 
aan het goed werkgeverschap koppelt, heeft hij na benoeming hiervan verklaard in de 
praktijk wel rekening te houden met de beginselen.173 De wijze waarop de geïnterviewden 
invulling aan deze beginselen geven, zal hieronder worden uiteengezet. 
 
Proportionaliteitsbeginsel  
De geïnterviewden geven invulling aan dit beginsel door de belangen van de werknemer 
af te wegen tegen de belangen van de werkgever (belangenafweging). Indien een middel 
zich verhoudt tot het te bereiken doel, wordt volgens hen aan dit beginsel voldaan. Door 
de geïnterviewden is opgemerkt dat de belangen van de onderneming al snel zwaarder 
wegen dan de belangen van de werknemer als er een concrete melding is van een 
vermoede misstand.174  
 
Subsidiariteitsbeginsel 
De geïnterviewden geven invulling aan dit beginsel door het minst belastende middel voor 
de werknemer in te zetten om het doel te bereiken.175 
 
Beginsel van hoor en wederhoor   
De geïnterviewden geven ten eerste invulling aan dit beginsel door, indien een interview 
als middel wordt ingezet, de geïnterviewde personen in de gelegenheid te stellen te 
reageren op de vastlegging van het interview, voordat zij wordt verwerkt. Daarnaast 
stellen zij de rechtstreeks betrokkenen van het onderzoek in de gelegenheid te reageren 
op de onderzoeksbevindingen, voordat er een conclusie aan wordt verbonden.176  
 
§5.1.3 Recht op privacy (art. 8 EVRM) 
De geïnterviewden hebben aangegeven bij het doen van interne onderzoeken rekening te 
houden met het recht op privacy van de werknemer overeenkomstig art. 8 EVRM.177 
 
Inbreuktoets (art. 8 lid 1 EVRM) 
Indien een werknemer geen toestemming heeft gegeven voor de inzet van een middel, 
levert het inzien van e-mail- en/of internetverkeer en een computeronderzoek volgens de 
geïnterviewden evident een inbreuk op het recht op privacy van de werknemer op.178 
Volgens de heer Møller levert het doen van een interview geen inbreuk op het recht op 
privacy van de werknemer op, omdat zij alleen plaatsvindt op vrijwillige basis. De 
werknemer kan ervoor kiezen om vragen niet te beantwoorden. Dit wordt aan het begin 
van het interview aan de werknemer medegedeeld.179 Volgens mevrouw Roerink levert 
het doen van een interview onder omstandigheden een inbreuk op het recht op privacy 
van de werknemer op. Of hiervan sprake is, is volgens haar afhankelijk van de vraag of 
het interview vrijwillig plaatsvindt, de wijze waarop het interview plaatsvindt en de soort 
vragen die worden gesteld.180 
 
Gerechtvaardigheidstoets (art. 8 lid 2 EVRM) 
Hieronder wordt uiteengezet op welke wijze de geïnterviewden invulling geven aan art. 8 
lid 2 EVRM. 

                                                           
171  Bijlage 2 en 3, antwoord vraag 3.  
172  Bijlage 3, antwoord vraag 5. 
173  Bijlage 2, antwoord vraag 5. 
174  Bijlage 2 en 3, antwoord vraag 6.  
175  Bijlage 2 en 3, antwoord vraag 7. 
176  Bijlage 2  en 3, antwoord vraag 8. 
177  Bijlage 2 en 3, antwoord vraag 3. 
178  Bijlage 2 en 3, antwoord vraag 9. 
179  Bijlage 2, antwoord vraag 9. 
180  Bijlage 3, antwoord vraag 9.  
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Wetcriterium 
Indien in een onderneming interne regelgeving aanwezig is omtrent de inzet van 
inbreukmakende middelen ten behoeve van een intern onderzoek, wordt de inzet van 
middelen door de geïnterviewden daarop gebaseerd.181 Indien die interne regelgeving niet 
aanwezig is, is het volgens de heer Møller op basis van jurisprudentie afhankelijk van de 
sterkte en concreetheid van de aanwijzingen van de mogelijke onregelmatigheid of de 
inzet al dan niet op die aanwijzingen gebaseerd kan worden. Indien die aanwijzingen sterk 
en concreet zijn, kunnen zij dienen als afdoende grondslag ter rechtvaardiging van de 
inbreuk.182 Mevrouw Roerink heeft aangegeven in een dergelijke situatie jurisprudentie te 
raadplegen en hierin te zoeken naar een wettelijke basis. Het begrip ‘nationale wettelijke 
grondslag’ heeft namelijk een ruimte betekenis.183 Opgemerkt moet worden dat de 
geïnterviewden hebben verklaard dit nog niet eerder te hebben meegemaakt.184 
 
De heer Møller heeft aangegeven dat hij de kwaliteitscriteria (voorzienbaar, toegankelijk 
en niet willekeurig) hanteert, zonder dat hij ze expliciet heeft benoemd. Hij heeft verklaard 
dat de kwaliteitscriteria van belang zijn voor de interne regelgeving van de onderneming 
en dat het dus een taak van de werkgever is om hieraan te voldoen. Hij controleert of de 
interne regelgeving een afdoende basis biedt voor een grondslag door onder andere te 
bezien of aan de hand van de interne regelgeving geen willekeurige inbreuken kunnen 
worden gemaakt op het recht op privacy van werknemers en door te bezien of de interne 
regelgeving duidelijke regels bevat omtrent een mogelijke inbreuk.185 Volgens mevrouw 
Roerink moet de nationale wettelijke grondslag aan de volgende drie kwaliteitscriteria 
voldoen: voorzienbaar, toegankelijk en specifiek (niet willekeurig). Zij heeft ook 
aangegeven dat het een taak van de werkgever is om aan die kwaliteitscriteria te voldoen 
bij het opstellen van interne regelgeving. Echter, indien zij aan de hand van de 
kwaliteitscriteria opmerkt dat die regelgeving onvoldoende basis biedt, beziet zij of elders 
een afdoende grondslag kan worden gevonden.186  
 
Doelcriteirum 
De geïnterviewden hebben aangegeven dat het doel van de inzet van inbreukmakende 
middelen ten behoeve van een intern onderzoek waarheidsvinding is.187 Mevrouw Roerink 
heeft daarnaast opgemerkt dat de waarheid wordt gekaderd door de onderzoeksvragen 
die je jezelf stelt en de aangeleverde informatie van de werkgever.188 Omtrent het baseren 
van bovengenoemd doel op een van de doelcriteria van art. 8 lid 2 EVRM stellen de 
geïnterviewden dat zij valt onder “de bescherming van de rechten en vrijheden van 
anderen”, namelijk de onderneming.189 Volgens mevrouw Roerink kan het doel daarnaast 
mogelijk vallen onder “het voorkomen van wanordelijkheden en strafbare feiten”.190  
 
Noodzakelijkheidscriterium  
De geïnterviewden hebben omtrent het noodzakelijkheidscriterium aangegeven rekening 
te houden met het proportionaliteitsbeginsel en het subsidiariteitsbeginsel.191 Over de 
invulling van deze beginselen verwijzen zij beide terug naar de invulling zoals beschreven 
in het kader van het goed werkgeverschap.192 Uit het noodzakelijkheidscriterium vloeit ook 
het relevantiebeginsel voort. Hoewel de geïnterviewden niet spontaan hebben verklaard 
dat dit beginsel door hen aan het noodzakelijkheidscriterium wordt gekoppeld, hebben zij 
na benoeming hiervan wel aangegeven in de praktijk met het beginsel rekening te houden 
door enkel middelen in te zetten die van belang zijn voor het bereiken van het doel.193  

                                                           
181  Bijlage 2 en 3, antwoord vraag 10. 
182  Bijlage 2, antwoord vraag 11.  
183  Bijlage 3, antwoord vraag 11. 
184  Bijlage 2 en 3, antwoord vraag 11. 
185  Bijlage 2, antwoord vraag 12 en 13. 
186  Bijlage 3, antwoord vraag 12 en 13. 
187  Bijlage 2 en 3, antwoord vraag 14. 
188  Bijlage 3, antwoord vraag 14. 
189  Bijlage 2 en 3, antwoord vraag 15. 
190  Bijlage 3, antwoord vraag 15.  
191  Bijlage 2 en 3, antwoord vraag 16. 
192  Bijlage 2 en 3, antwoord vraag 17 en 18. 
193  Bijlage 2 en 3, antwoord vraag 19. 
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De geïnterviewden houden met de beginselen die uit het noodzakelijkheidscriterium 
voortvloeien rekening door de in §5.1 genoemde middelen beperkt en gericht in te zetten. 
Bij het inzien van e-mail- en/of internetverkeer én het computeronderzoek doen zij dit door 
gebruik te maken van zoektermen en door het toepassen van een tijdsfilter. Hiermee 
wordt het onderzoek afgebakend. Alleen de gegevens die een link opleveren, worden 
onderzocht. Bij het doen van een interview worden volgens mevrouw Roerink alleen 
vragen gesteld die van belang zijn voor het beantwoorden van de onderzoeksvraag. 
Daarnaast is de wijze waarop het interview plaatsvindt en de toonzetting van het gesprek 
van belang.194 
 
§5.1.4 Bescherming verwerking persoonsgegevens (Wbp / AVG) 
De geïnterviewden hebben aangegeven bij het doen van interne onderzoeken rekening te 
houden met de bepalingen uit de Wbp (en dus de AVG).195  
 
Doordat de AVG nog niet van kracht is, zijn vragen omtrent de toepassing van de 
vereisten van de Wbp gesteld. Alleen de vereisten die in de AVG gelijk blijven, zijn van 
belang. Dit, omdat bepalingen die in de AVG veranderen ten opzichte van de Wbp niet 
kunnen worden getoetst aan de praktijk. 
 
Verwerking persoonsgegevens-toets (AVG) 
Indien persoonsgegevens worden verwerkt, wordt door de geïnterviewden bij de inzet van 
alle middelen die in §5.1 zijn genoemd altijd rekening gehouden met bepalingen uit de 
Wbp.196 Volgens de heer Møller is dit, omdat herleidbaar is van welke werknemer het 
gegeven afkomstig is en alle gegevens (eveneens) digitaal verwerkt worden.197 
 
Gerechtvaardigheidstoets (AVG) 
De heer Møller heeft aangegeven rekening te houden met het vereiste dat de verwerking 
van persoonsgegevens conform art. 6 Wbp (nieuw: art. 5 lid 1 sub a AVG)  
overeenkomstig de wet moet geschieden, door niet in strijd met het Wetboek van 
Strafrecht te handelen en aan de Wet op de Ondernemingsraden te voldoen.198 Mevrouw 
Roerink heeft aangegeven algemeen rekening te houden met de wet- en regelgeving die 
voor het betreffende onderzoek van belang is.199 
 
De geïnterviewden hebben aangegeven dat zij daarnaast rekening houden met art. 7 jo. 8 
Wbp (nieuw: art. 5 lid 1 sub b jo. 6 AVG) omtrent het vereiste dat het doel welbepaald, 
uitdrukkelijk omschreven en gerechtvaardigd moet zijn. Het doel dat de geïnterviewden 
voorafgaand van het onderzoek vaststellen, is waarheidsvinding. Voor de 
gerechtvaardigdheid hiervan hanteren zij als grondslag in beginsel toestemming van de 
werknemer voor het verwerken van zijn of haar persoonsgegevens (art. 8 sub a Wbp). De 
werknemer moet volgens hen geïnformeerd zijn over het doel van de verwerking en moet 
uitdrukkelijk toestemming geven. Indien geen toestemming wordt gegeven of als het de 
voorkeur heeft dat een middel heimelijk wordt ingezet, wordt de noodzakelijkheid voor de 
behartiging van de gerechtvaardigde belangen van de verwerkingsverantwoordelijke  als 
grondslag gebruikt (art. 8 sub f Wbp). Het verwerken van persoonsgegevens is volgens 
de geïnterviewden noodzakelijk indien wederom voldaan wordt aan het 
proportionaliteitsbeginsel en het subsidiariteitsbeginsel.200 
 
Volgens de geïnterviewden worden persoonsgegevens toereikend, ter zake dienend en 
niet bovenmatig verwerkt overeenkomstig art 11 Wbp (nieuw: art. 5 lid 1 sub c AVG) door 
alleen de persoonsgegevens te verwerken die noodzakelijk zijn voor het beantwoorden 
van de onderzoeksvraag en dus toereikend zijn voor het bereiken van het na te streven 

                                                           
194  Bijlage 3, antwoord vraag 20. 
195  Bijlage 2 en 3, antwoord vraag 3. 
196  Bijlage 2 en 3, antwoord vraag 21. 
197  Bijlage 2, antwoord vraag 21. 
198  Bijlage 2, antwoord vraag 22. 
199  Bijlage 3, antwoord vraag 22. 
200  Bijlage 2 en 3, antwoord vraag 23. 
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doel. Hierbij is het volgens de geïnterviewden wel van belang dat het aantal 
persoonsgegevens dat verwerkt wordt, voldoende moet zijn om een betrouwbaar 
antwoord te geven op de onderzoeksvraag omtrent de mogelijke onregelmatigheid.201 
Volgens de heer Møller worden bij het opstellen van rapporten veelal persoonsgegevens 
geanonimiseerd, indien mogelijk.202 
 
Omtrent het juist en nauwkeurig verwerken van persoonsgegevens hebben de 
geïnterviewden verklaard dat het niet aan hen is om de juistheid van persoonsgegevens 
te controleren. De werkgever moet hier zorg voor dragen. Echter, indien blijkt dat 
persoonsgegevens onjuist zijn, worden zij direct vernietigd overeenkomstig art. 11 lid 2 
Wbp (nieuw: art 5 lid 1 sub d AVG).203 
 
Volgens de geïnterviewden voldoen zij ook aan de bewaartermijn overeenkomstig art. 10 
Wbp (nieuw: art 5 lid 1 sub d AVG). Zij bewaren persoonsgegevens namelijk enkel 
gedurende dit noodzakelijk is voor het verrichten van werkzaamheden rondom het 
onderzoek. Daarna worden ze overgedragen aan de opdrachtgever dan wel vernietigd.204  
 
Tot slot hebben de geïnterviewden aangegeven rekening te houden met de integriteit en 
vertrouwelijkheid van persoonsgegevens in het kader van art. 13 Wbp (nieuw: art 5 lid 1 
sub f AVG). Persoonsgegevens worden namelijk beschermd op een wijze waardoor zij 
onbevoegd zijn voor derden. De geïnterviewden wilden niet nader op deze wijze ingaan, 
omdat dossiers op dezelfde wijze beveiligd zijn. Daarnaast vallen de persoonsgegevens 
onder hun geheimhoudingsplicht (verschoningsrecht).205   
 
§5.2 Tussenconclusie  
In deze paragraaf zal een conclusie getrokken worden uit het hierboven omschreven 
antwoord op de volgende deelvraag: ‘Wat is de huidige werkwijze van Wladimiroff 
Advocaten N.V. bij het doen van interne onderzoeken naar mogelijke onregelmatigheden 
binnen een onderneming in het kader van het arbeidsrecht en privacyrecht?   
 
Ter verduidelijking van de werkwijze van de advocaten van Wladimiroff Advocaten op de 
punten waarop zij overeenkomen en van elkaar afwijken in het kader van bovenstaande 
wet- en regelgeving, zijn de tabellen 1, 2, 3 en 4 hieronder toegevoegd. 
 
Tabel 1 
Werkwijze Wladimiroff Advocaten art. 10a Advw (kernwaarden) 

 
 
Tabel 2 
Werkwijze Wladimiroff Advocaten art. 7:611 BW (goed werkgeverschap) 

 
                                                           
201  Bijlage 2 en 3, antwoord vraag 24. 
202  Bijlage 2, antwoord vraag 24. 
203  Bijlage 2 en 3, antwoord vraag 25. 
204  Bijlage 2 en 3, antwoord vraag 26. 
205  Bijlage 2 en 3, antwoord vraag 27. 
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Tabel 3 
Werkwijze Wladimiroff Advocaten art. 8 EVRM (recht op privacy) 

 
 
Tabel 4 
Werkwijze Wladimiroff Advocaten Wbp / AVG (verwerken persoonsgegevens) 
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Hoofdstuk 6: Conclusies en aanbevelingen  
In dit hoofdstuk worden in §6.1 de conclusies en in §6.2 de aanbevelingen van het 
onderzoek uiteengezet. Op basis van de conclusies wordt de centrale vraag beantwoord. 
De centrale vraag luidt: “Op welke wijze dient Wladimiroff Advocaten N.V. een intern 
onderzoek naar mogelijke onregelmatigheden binnen de organisatie van een 
opdrachtgever zodanig in te richten dat daarbij wordt voldaan aan de normen van het 
arbeidsrecht en het privacyrecht?” 
 
§6.1 Conclusies  
Wladimiroff advocaten moet een intern onderzoek zodanig inrichten dat wordt voldaan 
aan de in het kader van het arbeidsrecht en privacyrecht geldende wet- en regelgeving. 
Zij moet rekening houden met de bepalingen omtrent de kernwaarden van advocaten (art. 
10a Advw), het goed werkgeverschap (art. 7:611 BW), het recht op privacy (art. 8 EVRM) 
en de bescherming van het verwerken van persoonsgegevens (Wbp). 

 
Uit het onderzoek is gebleken dat de volgende middelen door Wladimiroff Advocaten 
worden ingezet bij het doen van een intern onderzoek: het inzien van e-mail- en of 
internetverkeer, een computeronderzoek en een interview. 
 
In deze paragraaf wordt geconcludeerd op welke wijze een intern onderzoek verricht moet 
worden in het kader van het arbeidsrecht en privacyrecht. Indien de bepalingen omtrent 
de wettelijke vereisten over de inzet van bovenstaande middelen uiteenlopen, zal dat 
aangegeven worden. Daar komt bij dat per wettelijke bepaling in het cursief opgemerkt zal 
worden op welke wijze Wladimiroff Advocaten hier al dan niet aan voldoet.  
 
§6.1.1 Kernwaarden advocaten (art. 10a Advw) 
Geconcludeerd wordt dat een advocaat zich bij het doen van een intern onderzoek moet 
gedragen zoals een behoorlijk advocaat betaamt overeenkomstig de kernwaarden van 
art. 10a Advw. Die kernwaarden worden ingevuld door de gedragsregels uit 
Gedragsregels 1992. Doordat een intern onderzoek onpartijdig moet worden verricht, kan 
de kernwaarde ‘partijdig’ in het gedrang komen. Een advocaat is namelijk een 
belangenbehartiger (Gedragsregel 5). Indien dat niet het geval is, schendt hij het 
gedragsrecht. Daarnaast kan de kernwaarde ‘onafhankelijk’ bij het doen van een intern 
onderzoek in het gedrang komen als de advocaat doorslaat in de kernwaarde ‘partijdig’. 
Een advocaat mag zich bij het doen van het onderzoek namelijk niet laten beïnvloeden 
door zijn cliënt. Dit is sneller het geval als de cliënt een bestaande cliënt is van de 
advocaat (huisadvocaat). Er kan dan sprake zijn van tegenstrijdige belangen. Indien 
hiervan sprake is, is de advocaat dus niet onafhankelijk (Gedragsregel 2 lid 1, 7 en 9).  
 
Geconcludeerd wordt dat Wladimiroff Advocaten de kernwaarden ‘partijdig’ en 
‘onafhankelijk’ in acht neemt. De kernwaarde ‘partijdig’ wordt altijd in acht genomen, 
doordat de belangen van de cliënt worden gediend. Wladimiroff Advocaten blijft ook 
voldoen aan de kernwaarde ‘onafhankelijk’ door de onafhankelijkheid ten opzichte van de 
cliënt te waarborgen. Dit geschiedt bijvoorbeeld door beperkingen die haar bij het doen 
van een intern onderzoek worden opgelegd door de werkgever dan wel informatie die 
haar niet beschikbaar wordt gesteld door de werkgever, te vermelden in het 
onderzoeksrapport. Dit is van belang voor de reikwijdte van de conclusies.  
 
§6.1.2 Goed werkgeverschap (art. 7:611 BW) 
Omtrent art. 7:611 BW wordt geconcludeerd dat Wladimiroff Advocaten zich bij het doen 
van een intern onderzoek namens een werkgever moet houden aan de beginselen die uit 
het goed werkgeverschap voortvloeien, namelijk het proportionaliteitsbeginsel, het 
subsidiariteitsbeginsel en het beginsel van hoor en wederhoor.  
 
Op basis van het proportionaliteitsbeginsel mag alleen een middel ingezet worden dat 
zich verhoudt tot het te bereiken doel van het interne onderzoek. Op grond van het 
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subsidiariteitsbeginsel moet, indien meerdere middelen kunnen worden ingezet ten 
behoeve van het interne onderzoek, gekozen worden voor het minst belastende middel 
ten aanzien van de werknemer. Dit middel moet daarnaast op een zo terughoudende 
wijze worden ingezet. Overeenkomstig het beginsel van hoor en wederhoor moet de 
verdachte werknemer in de gelegenheid zijn gesteld te reageren op de bevindingen van 
het onderzoek, voordat gevolgen aan de onregelmatigheid mogen worden verbonden. 
 
Geconcludeerd wordt dat Wladimiroff Advocaten overeenkomstig bovenstaande wijze 
voldoet aan de beginselen die uit het goed werkgeverschap voortvloeien. Omtrent de 
koppeling van de beginselen aan het goed werkgeverschap verdient opmerking dat dit in 
de praktijk door de heer Møller automatisch en onbewust gebeurt. Omtrent het beginsel 
van hoor en wederhoor wordt hier naast bovenstaande wijze, indien een interview als 
middel wordt ingezet, invulling aan gegeven door de geïnterviewde werknemers in de 
gelegenheid te stellen te reageren op de vastlegging van een interview, voordat zij wordt 
verwerkt.  
 
§6.1.3 Recht op privacy (art. 8 EVRM) 
De conclusie luidt dat Wladimiroff Advocaten zich aan de criteria uit art. 8 lid 2 EVRM 
moet houden, indien zij met de inzet van een middel een inbreuk maakt op het recht op 
privacy van de werknemer overeenkomstig art. 8 lid 1 EVRM. Omtrent die criteria moet 
opgemerkt worden dat er geen eensgezinds beeld bestaat over de directe dan wel 
indirecte horizontale werking van art. 8 EVRM. Desondanks wordt de inbreuk hier direct 
aan de criteria van art. 8 lid 2 EVRM getoetst. Dit betekent niet dat, indien niet aan de 
criteria van art. 8 lid 2 EVRM wordt voldaan, het vast staat dat een ongerechtvaardigde 
inbreuk op iemands recht op privacy wordt gemaakt. Rechters oordelen hier namelijk 
verschillend over. 
 
§6.1.3.1 Inbreuktoets (art. 8 lid 1 EVRM) 
Indien Wladimiroff Advocaten een middel wil inzetten ten behoeve van een intern 
onderzoek, moet eerst bezien worden of door de inzet hiervan een inbreuk wordt gemaakt 
op het recht op privacy van de werknemer conform art. 8 lid 1 EVRM. Het inzien van e-
mail- en/of internetverkeer en het doen van een computeronderzoek is evident 
inbreukmakend. Het doen van een interview is onder omstandigheden inbreukmakend. 
Een interview maakt een inbreuk op het recht op privacy van de werknemer, indien zij de 
intimiteit van de ondervraagde bereikt. Hiervan is volgens mw. A.H. Pool sprake als het 
interview langdurig, intimiderend en beschuldigd van aard is.  
 
Geconcludeerd wordt dat door Wladimiroff Advocaten juist wordt geoordeeld over de al 
dan niet zijnde inbreukmakendheid van bovenstaande middelen. Omtrent het inzien van 
e-mail- en/of internetverkeer en het doen van een computeronderzoek oordeelt zij 
overeenkomstig bovenstaande wijze. Echter, over de al dan niet zijnde inbreuk die 
ontstaat op het recht op privacy van een werknemer door het doen van een interview, 
verschillen de verklaringen van de geïnterviewden. Door de heer Møller is verklaard dat er 
in beginsel geen sprake is van een inbreuk op het recht op privacy van de werknemer bij 
het doen van een interview, omdat zij veelal vrijwillig plaatsvindt. Mevrouw Roerink geeft 
aan dat de al dan niet zijnde inbreukmakendheid van een interview afhangt van de vraag 
of het interview vrijwillig plaatsvindt, de wijze waarop het interview plaatsvindt en de soort 
vragen die worden gesteld. Hieromtrent wordt geconcludeerd dat als het interview op 
vrijwillige basis geschiedt, er inderdaad geen sprake is van een inbreuk op het recht op 
privacy van de werknemer. Dit geldt voor de inzet van alle middelen. Echter, indien dit niet 
het geval is, moet onder andere naar de omstandigheden worden gekeken die door 
mevrouw Roerink zijn benoemd.  
 
§6.1.3.2 Gerechtvaardigheidstoets (art. 8 lid 2 EVRM) 
Indien sprake is van een inbreuk op het recht op privacy van de werknemer door de inzet 
van een van bovenstaande middelen,  moet voldaan worden aan de drie criteria van art. 8 



  

 
45 

lid 2 EVRM. Het gaat hierbij om het wetcriterium, het doelcriterium en het 
noodzakelijkheidscriterium. Zij zullen hieronder uiteengezet worden. 
 
Wetcriterium 
Om te beginnen moet er sprake zijn van een nationale wettelijke grondslag, waar de inzet 
van het inbreukmakende middel op gebaseerd wordt. Hieronder valt de wet in formele zin, 
de wet in materiële zin en hetgeen de nationale rechter interpreteert als ‘wet’. In het kader 
van dit onderzoek kunnen de volgende grondslagen als nationale wettelijke grondslag 
dienen: een concreet vermoeden van een strafbare gedraging (jurisprudentie), afspraken 
in een arbeidsovereenkomst (zelfregulering), afspraken in interne regelgeving 
(zelfregulering) en het instructierecht (art. 7:660 BW).  

 
Aan de nationale wettelijke grondslag worden een drietal kwaliteitscriteria gesteld, 
namelijk ‘voorzienbaar’, ‘toegankelijk’ en ‘niet willekeurig’. Het kwaliteitscriterium 
‘voorzienbaar’ houdt in dat de nationale wettelijke grondslag met precisie moet zijn 
opgesteld. Daarnaast betekent het kwaliteitscriterium ‘toegankelijk’ dat de werknemer 
kennis moet kunnen nemen van de nationale wettelijke grondslag. Als laatste houdt het 
kwaliteitscriterium ‘niet willekeurig’ in dat de nationale wettelijke grondslag moet 
voorkomen dat willekeurig inbreuken kunnen worden gemaakt op het recht op privacy van 
de werknemer.  
 
Geconcludeerd wordt dat Wladimiroff Advocaten in beginsel aan het wetcriterium voldoet. 
Zij baseert de inzet van een inbreukmakend middel namelijk op afspraken in interne 
regelgeving van de te onderzoeken onderneming, indien dit tussen de werkgever en 
werknemer is overeengekomen. Indien er geen interne regelgeving in de onderneming 
aanwezig is, zou de heer Møller de inzet van een inbreukmakend middel op basis van 
jurisprudentie op sterke en concrete aanwijzingen van de mogelijke onregelmatigheid 
baseren. Mevrouw Roerink zou ook jurisprudentie raadplegen om te bezien of, en zo ja, 
op welke grondslag zij de inzet van het middel kan baseren. Hierbij moet worden 
opgemerkt dat de inzet van een middel op basis van jurisprudentie enkel op een concreet 
vermoeden kan worden gebaseerd, indien het gaat om een concreet vermoeden van een 
strafbaar feit. De mogelijke onregelmatigheden waarnaar Wladimiroff Advocaten 
onderzoeken verricht, zijn doorgaans strafbare feiten (fraude dan wel corrupte 
handelingen). Desondanks betreft dit wel een aandachtspunt. Daarnaast heeft Wladimiroff 
Advocaten aangegeven dat het een aangelegenheid van de werkgever is om aan 
bovenstaande kwaliteitscriteria te voldoen, indien interne regelgeving als grondslag dient. 
Echter, zij gaat niet zonder meer af op het bestaan van interne regelgeving. Indien zij 
namelijk aan de hand van de kwaliteitscriteria opmerkt dat de interne regelgeving 
onvoldoende basis biedt, beziet zij of elders een afdoende grondslag kan worden 
gevonden. Deze werkwijze van Wladimiroff Advocaten hieromtrent is juist. Opmerking 
verdient dat, indien sprake is van een andere nationale wettelijke grondslag dan interne 
regelgeving, vanzelfsprekend ook moet worden getoetst of zij voldoet aan de 
kwaliteitscriteria. Wladimiroff Advocaten heeft dit nog niet eerder meegemaakt. 
 
Doelcriterium 
Daarnaast moet de inbreuk op het recht op privacy van de werknemer een legitiem doel 
dienen. Het doel van een intern onderzoek is waarheidsvinding. Zij dient ter behartiging 
van een van de in art. 8 lid 2 EVRM genoemde belangen, namelijk “de bescherming van 
de rechten en vrijheden van anderen”. Hieronder valt de bescherming van de werkelijke 
behoefte van de onderneming, waarvan waarheidsvinding deel uitmaakt. 
 
Geconcludeerd wordt dat Wladimiroff Advocaten in beginsel aan het doelcriterium voldoet, 
omdat zij het doel ‘waarheidsvinding’ ook plaatst onder “de bescherming van rechten en 
vrijheden van anderen”. Opmerking verdient dat “het voorkomen van wanordelijkheden en 
strafbare feiten”, dat mevrouw Roerink als mogelijke grondslag benoemt, doorgaans geen 
grondslag is in het kader van dit onderzoek. Het interne onderzoek vindt namelijk plaats 
nadat al dan niet een strafbaar feit is gepleegd. Dit betreft een aandachtspunt.   
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Noodzakelijkheidscriterium  
Als laatste moet de inbreuk op het recht op privacy van de werknemer noodzakelijk zijn in 
een democratische samenleving. De inzet van het inbreukmakende middel moet bijdragen 
aan een dringende behoefte van de onderneming. Dit is het geval, indien zij noodzakelijk 
is voor het bereiken van het na te streven doel. Het begrip ‘noodzakelijk’ wordt ingevuld 
door een drietal beginselen, namelijk het relevantiebeginsel, het proportionaliteitsbeginsel 
en het subsidiariteitsbeginsel. 
 
Op basis van het relevantiebeginsel mag alleen een middel ingezet worden, waarmee het 
doel kan worden bereikt. Voor de betekenis van het proportionaliteitsbeginsel en 
subsidiariteitsbeginsel wordt terugverwezen naar §6.1.2. Opgemerkt moet worden dat het 
in het kader van art. 8 lid 2 EVRM specifiek gaat om middelen die een inbeuk maken op 
het recht op privacy van de werknemer. Indien beginselen toegepast worden in het kader 
van art. 7:611 BW hoeft dat niet zo te zijn. Overeenkomstig het proportionaliteitsbeginsel 
en subsidiariteitsbeginsel is het van belang dat een middel zo gericht en beperkt mogelijk 
wordt ingezet. Bij het inzien van e-mail- en/of internetverkeer en een computeronderzoek 
gebeurt dat door alléén gegevens in te zien van verdachte werknemers en de te 
onderzoeken gegevens te selecteren door middel van zoektermen. Bij het doen van een 
interview mogen eveneens alléén verdachte werknemers worden ondervraagd. Daarnaast 
moet dit zo min mogelijk indringend geschieden en mogen inhoudelijk alleen vragen 
worden gesteld die van belang zijn ter bereiking van het doel. 
 
Geconcludeerd wordt dat Wladimiroff Advocaten voldoet aan de beginselen die uit art. 8 
EVRM voortvloeien op dezelfde wijze als hierboven uiteengezet. Omtrent de koppeling 
van het relevantiebeginsel aan het noodzakelijkheidscriterium verdient opmerking dat dit 
in de praktijk door Wladimiroff Advocaten automatisch en onbewust gebeurt. Omtrent het 
interview dat zo min mogelijk indringend moet geschieden, geschiedt dat door mevrouw 
Roerink door rekening te houden met de toonzetting van het gesprek.  
 
§6.1.4 Bescherming verwerking persoonsgegevens (AVG) 
Zoals in de inleiding vermeld, is de AVG uiteengezet, omdat zij vanaf 25 mei 2018 van 
kracht zal zijn. Echter, de werkwijze van Wladimiroff Advocaten is getoetst aan de Wbp, 
omdat die nu nog van toepassing is. Alleen omtrent de bepalingen uit de AVG die gelijk 
zijn aan de Wbp, kan de werkwijze van Wladimiroff Advocaten dus getoetst worden. 
 
§6.1.4.1 Verwerking persoonsgegevens-toets (AVG) 
Geconcludeerd wordt dat de bepalingen uit de AVG van toepassing zijn, indien sprake is 
van (deels) geautomatiseerde verwerking van persoonsgegevens óf van niet-
geautomatiseerde verwerking van persoonsgegevens, indien zij zijn opgenomen in een 
bestand of bestemd zijn daarin om te worden opgenomen.  
 
Persoonsgegevens 
Informatie omtrent een geïdentificeerde of identificeerbare persoon is een 
persoonsgegeven op grond van art. 4 lid 1 AVG. 
 
Verwerking 
Op grond van art. 4 lid 2 AVG houdt verwerking van persoonsgegevens kort gezegd het 
gehele verloop van verzamelen tot aan vernietigen van persoonsgegevens in. 
 
Bestand 
Overeenkomstig art. 4 lid 6 AVG is een bestand elk geheel van persoonsgegevens dat 
gestructureerd is en dat volgens bepaalde criteria toegankelijk is. Dit houdt in dat er 
sprake moet zijn van een onderlinge samenhang van de verzamelde gegevens en dat de 
verzameling persoonsgegevens een duidelijke structuur moet bezitten die betrekking 
heeft op meerdere personen. 
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Bij het inzien van e-mail- en/of internetverkeer en het doen van een computeronderzoek is 
altijd sprake van (deels) geautomatiseerde verwerking van persoonsgegevens. Bij het 
vastleggen van een interview is dit afhankelijk van de wijze van vastlegging. Indien 
apparatuur wordt gebruikt, is sprake van (deels) geautomatiseerde verwerking van 
persoonsgegevens. Indien de vastlegging handmatig geschiedt, is sprake van niet 
geautomatiseerde verwerking van persoonsgegevens en moet het persoonsgegeven zijn 
opgenomen in een bestand of bestemd zijn om daarin te worden opgenomen. 
 
Geconcludeerd wordt dat door Wladimiroff Advocaten juist wordt geoordeeld over de 
toepasselijkheid van de Wbp (en dus AVG). Bij het inzetten van bovenstaande middelen 
is volgens haar altijd de Wbp van toepassing. Echter, zoals hierboven uiteengezet, kan 
een interview ook handmatig worden vastgelegd. Daarentegen geschiedt bij Wladmiroff 
Advocaten de vastlegging altijd digitaal, waardoor de Wbp van toepassing is.  
 
§6.1.4.2 Gerechtvaardigheidstoets (AVG) 
Persoonsgegevens moeten op grond van art. 5 lid 1 sub a AVG verwekt worden op een 
rechtmatige, behoorlijke en transparante wijze. Geconcludeerd wordt dat hieraan wordt 
voldaan, indien overeenkomstig art. 5 tot en met 7 AVG persoonsgegevens verwerkt 
worden. Die bepalingen zullen hieronder worden uiteengezet. 
 
Overeenkomstig de wet (rechtmatig) 
In het kader van dit onderzoek houdt dit vereiste conform art. 5 lid 1 sub a AVG in dat 
geen persoonsgegevens verwerkt mogen worden, indien die verkregen zijn door de inzet 
van een middel die in strijd is met de wet. Voor het inzien van e-mail- en/of internetverkeer 
geldt art. 139c WvSr en voor het doen van een computeronderzoek art. 138ab WvSr. 
Voor het vastleggen van een interview is dit vereiste niet van toepassing. 
 
Geconcludeerd wordt dat Wladimiroff Advocaten overeenkomstig bovenstaande wijze 
persoonsgegevens rechtmatig verwerkt, omdat zij altijd rekening houdt met alle van 
toepassing zijnde wettelijke bepalingen. Meneer Møller heeft hieromtrent expliciet het 
Wetboek van Strafrecht benoemd.  
 
Doelbinding (behoorlijk en transparant) 
Op grond van art. 5 lid 1 sub b AVG moeten persoonsgegevens voor welbepaalde, 
uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld. Een doel is 
welbepaald en uitdrukkelijk, indien zij bij het verzamelproces van persoonsgegevens een 
kader kan bieden voor een antwoord op de vraag in hoeverre de verwerking van de 
persoonsgegevens in een concreet geval nodig is voor het vastgestelde doel. Het moet 
vooraf zijn geformuleerd. Geconcludeerd wordt dat een doel in het kader van dit 
onderzoek ten eerste gerechtvaardigd is, indien sprake is van toestemming van de 
betrokkene overeenkomstig art. 6 lid 1 sub a AVG. Het moet hierbij op grond van art. 4 lid 
11 AVG gaan om een vrije, specifieke, geïnformeerde en ondubbelzinnige wilsuiting. In 
het kader van dit onderzoek staat die vrijelijkheid van de toestemming op grond van art. 7 
lid 4 AVG ter discussie, indien sprake is van in de arbeidsovereenkomst opgestelde 
afspraken omtrent de inzet van specifieke middelen, waarmee persoonsgegevens 
verwerkt worden of de in de arbeidsovereenkomst van toepassing verklaarde interne 
regelgeving omtrent de inzet van specifieke middelen, waarmee persoonsgegevens 
verwerkt worden. Door het ondertekenen van de arbeidsovereenkomst geeft de 
werknemer namelijk toestemming voor het verwerken van zijn of haar persoonsgegevens, 
terwijl die toestemming niet noodzakelijk is voor de uitvoering van een 
arbeidsovereenkomst op zich. Ten tweede is een doel gerechtvaardigd als zij noodzakelijk 
is voor de behartiging van de gerechtvaardigde belangen van de onderneming 
overeenkomstig art. 6 lid 1 sub f AVG. Hierbij spelen het proportionaliteitsbeginsel en 
subsidiariteitsbeginsel een rol, zoals in §6.1.2 uiteengezet, maar dan in het kader van het 
verwerken van persoonsgegevens.  
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Geconcludeerd wordt dat Wladimiroff Advocaten op dezelfde wijze als bovenstaande 
voldoet aan art. 5 lid 1 sub b AVG. Omtrent de gerechtvaardigheid van het doel geeft zij 
de voorkeur aan het vragen van toestemming aan de werknemer. Indien dit niet wordt 
gegeven of de voorkeur gaat naar het heimelijk inzetten van een middel, wordt gekeken 
naar de noodzakelijkheid van de verwerking. 
 
Minimale gegevensverwerking (behoorlijk en transparant) 
Op grond van art. 5 lid 1 sub c AVG moeten persoonsgegevens toereikend, ter zake 
dienend en beperkt zijn tot het doel waarvoor zij worden verwerkt. Persoonsgegevens zijn 
toereikend, indien een juist beeld van de betrokkene kan worden geschetst omtrent zijn of 
haar aandeel in de mogelijke onregelmatigheid. Daarnaast zijn zij ter zake dienend en 
beperkt, indien enkel persoonsgegevens worden verwerkt die noodzakelijk zijn voor het 
bereiken van het doel. 
 
Geconcludeerd wordt dat Wladimiroff Advocaten overeenkomstig bovenstaande wijze aan 
art. 5 lid 1 sub c AVG voldoet. Daar komt bij dat rapporten zo veel mogelijk worden 
geanonimiseerd. Opmerking verdient wel dat in de Wbp het begrip ‘niet bovenmatig’ wordt 
gehanteerd, in plaats van ‘beperkt’. 
 
Juiste persoonsgegevens (behoorlijk en transparant) 
Op grond van art. 5 lid 1 sub d AVG mogen alleen juiste persoonsgegevens verwerkt 
worden. Hier dient zorg voor gedragen te worden door onjuiste persoonsgegevens te 
verwijderen of te actualiseren. 
 
Geconcludeerd wordt dat Wladimiroff Advocaten overeenkomstig bovenstaande wijze aan 
art. 5 lid 1 sub d AVG voldoet. 
 
Bewaartermijn (behoorlijk en transparant) 
Volgens art. 5 lid 1 sub e AVG mogen persoonsgegevens niet langer bewaard worden 
dan noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt. 
 
Geconcludeerd wordt dat Wladimiroff Advocaten aan art. 5 lid 1 sub e AVG voldoet. 
Indien het niet meer noodzakelijk is om de persoonsgegevens te bewaren, worden zij 
namelijk overgedragen aan de opdrachtgever of vernietigd. 
 
Integriteit en vertrouwelijkheid (behoorlijk en transparant) 
Op grond van art. 5 lid 1 sub f AVG moeten persoonsgegevens beveiligd en beschermd 
worden. Dit geschiedt door technische of organisatorische maatregelen. Daarnaast geldt 
er een geheimhoudingsplicht die de vertrouwelijkheid van persoonsgegevens waarborgt. 
 
Geconcludeerd wordt dat Wladimiroff Advocaten overeenkomstig bovenstaande wijze aan 
art. 5 lid 1 sub f AVG voldoet. Persoonsgegevens worden namelijk beschermd op een 
wijze waardoor zij onbevoegd zijn voor derden. 
 
Documentatieplicht 
Een nieuw vereiste ten opzichte van de Wbp is de documentatieplicht overeenkomstig art. 
30 lid 1 AVG. Op basis van dit artikel moet zowel de verwerkingsverantwoordelijke als de 
verwerker (Wladimiroff Advocaten) een register bijhouden van de verwerkingsactiviteiten 
indien de te onderzoeken onderneming 250 werknemers heeft of meer. Indien de te 
onderzoeken onderneming minder dan 250 werknemers heeft, geldt de 
documentatieplicht desalniettemin als de verwerking een hoog risico inhoudt voor de 
rechten en vrijheden van de betrokkene, de verwerking niet incidenteel is of de verwerking 
bijzondere persoonsgegevens dan wel persoonsgegevens in verband met strafrechtelijke 
veroordelingen en strafbare feiten betreft. 
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§6.2 Aanbevelingen 
Naar aanleiding van het onderzoek is een praktijkhandleiding opgesteld. De 
praktijkhandleiding is in bijlage 4 gevoegd. In de praktijkhandleiding wordt rekening 
gehouden met de bepalingen omtrent de kernwaarden van advocaten (art. 10a Advw), het 
goed werkgeverschap (art. 7:611 BW), het recht op privacy (art. 8 EVRM) en de 
bescherming van het verwerken van persoonsgegevens (AVG). Aan Wladimiroff 
Advocaten wordt aanbevolen om bij het doen van interne onderzoeken de bijgevoegde 
praktijkhandleiding te hanteren. Hierin wordt ook rekening gehouden met de betreffende 
aandachtspunten omtrent de nationale wettelijke grondslag in het kader van art. 8 lid 2 
EVRM en het legitieme doel in het kader van art. 8 lid 2 EVRM, die hierboven in §6.1.3.2 
in het cursief zijn weergegeven.  
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