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1 Voorwoord

Deze scriptie is geschreven door Ruud Beets in opdracht van Hogeschool Utrecht. Ik heb de
opleiding HBO Systeembeheer Duaal gevolgd aan de faculteit Natuur & Techniek in Utrecht.

Na het volgen van deze driejarige opleiding is de laatste fase het schrijven van een scriptie.
Op pagina 4 staat de Managementsamenvatting waarin ik het onderwerp van mijn scriptie
verder toelicht.

Aan deze scriptie heb ik met veel inzet en plezier gewerkt. In overleg met mijn
bedrijfsbegeleider Peter Loeber is er een keuze gemaakt in het afstudeeronderwerp. De
samenwerking met Peter is prettig verlopen. Mede dankzij de ICT projectervaring van Peter
heb ik in de afgelopen periode veel geleerd.

Verder gaat mijn dank uit naar mijn docentbegeleider Roland Bijvank voor de begeleiding
gedurende de afstudeerperiode.
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2 Managementsamenvatting

Het project Exchange 2010 ROC Nova College heeft als doel een nieuw e-mailplatform te
ontwerpen. De aanleiding voor dit project is dat het huidige Microsoft Exchange 2003 e-
mailplatform end-of-lifetime is en qua prestaties en gebruikerservaring achterblijft bij
applicaties als Microsoft Sharepoint 2010, die wel reeds zijn geimplementeerd binnen het
Nova College.

Tijdens de ontwerpfase wordt rekening gehouden met de eisen van de opdrachtgever. Deze
eisen bestaan uit een hoge beschikbaarheid, voldoende groeimogelijkheden en de
mogelijkheid om e-mail te archiveren. Door middel van een ‘Proof of Concept’ wordt het
ontwerp in een testomgeving getoetst en geévalueerd of de gewenste functionaliteiten
aanwezig zijn. Vervolgens kan het ontwerp met eventuele aanpassingen in de
productieomgeving worden geimplementeerd.

Door gebruik te maken van een groep testgebruikers wordt de implementatie gemonitord en
geévalueerd. Indien de evaluatie positief is, zullen alle gebruikers van het Nova College op
termijn van het nieuwe e-mailplatform gebruik gaan maken. Deze laatste migratieslag
maakt geen deel uit van dit project.
Overzicht van de verwachte baten:

Het project Exchange 2010 ROC Nova College levert financieel gezien geen directe baten op.

Echter, qua functionaliteiten en eigenschappen van het nieuwe e-mailplatform kunnen we de
volgende kwalitatieve baten onderscheiden:

o Een flexibeler en betrouwbaarder systeem dan het huidige e-mailplatform;

o Een sterk verbeterde gebruikerservaring ten opzichte van het huidige e-mailplatform;

o Opslag, archivering en handhaving van e-mail kunnen door het Nova College worden
afgedwongen;

o Een vermindering van de beheerlast van het e-mailplatform voor de dienst ICT;

o Een grotere gebruikersproductiviteit, doordat er een aantal nieuwe functionaliteiten

beschikbaar komen.

Voorafgaand aan het project is er een veranderingsanalyse uitgevoerd om te kunnen
vaststellen welk product of welke productcombinatie het meest geschikt zou zijn als
opvolger van het huidige platform. De uitkomst van deze analyse heeft de opdrachtgever
doen besluiten om voor het alternatief 'Implementatie Exchange 2010 High Availability’ te
kiezen.

Naar aanleiding van deze keuze is er een functioneel ontwerp opgesteld volgens de methode
van James D. McCabe. Het functionele ontwerp is vervolgens vertaald naar een technisch
ontwerp. Het technisch ontwerp is in eerste instantie geimplementeerd in de bestaande
testomgeving van het Nova College. Dit ‘Proof of Concept’ is getoetst op haalbaarheid en
gewenste functionaliteiten. Na de bevredigende resultaten van de ‘Proof of Concept’ is het
technisch ontwerp succesvol geimplementeerd in de productieomgeving van het Nova
College.
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3 De opdrachtgever en de klant

3.1 ROC Nova College

Het Regionaal Opleidingen Centrum (ROC) Nova College verzorgt mbo beroepsopleidingen
en volwassenenonderwijs in de regio IJmond, Haarlem, Haarlemmermeer, Amstelveen en de
Duin- en Bollenstreek. Het Nova College is te vinden op 21 locaties verspreid over de regio.
Bij het Nova College werken = 1.450 medewerkers. Het aantal ingeschreven cursisten telt
ruim 15.000.

De organisatie van het Nova College bestaat uit drie organisatorische pijlers:
e Onderwijsunits;

e Bureau Bedrijfsvoering;
e Bestuursbureau.

3.2 Dienst ICT

De dienst ICT Behee_r_ is on_derdeel van Dienst ICT ROC Nova College
het Bureau Bedrijfsvoering en
verantwoordelijk voor de ontwikkeling en Manager Operations
het beheer van de informatievoorziening
van alle onderdelen van het Nova Communicatie / Service Level
College. Deze voorzieningen bestaan uit: Ondersteuning Management
datacom- en telecomvoorzieningen,
werkplekautomatisering, systeem- en [ !
netwerkbeheer, serverbeheer en
technisch applicatiebeheer. De dienst ICT Beheer Techniek
faciliteert gebruikersondersteuning via de
ICT Servicedesk. Deze ondersteuning
geldt alleen voor de medewerkers van
het Nova College. De cursisten kunnen
terecht bij de docent of Notebooksupport. cMDB Active Directory

De dienst ICT bestaat uit drie teams:
Codrdinatie, Beheer en Techniek. De
Manager Operations ICT stuurt, samen Inkoog/ Logistiek Aplicatiebeheer
met 2 Teamleiders, 28 medewerkers aan.
Met deze drie teams beheert de dienst
ICT £2.500 werkstations, =800 laptops
en £200 servers.

Servicedesk Back-up / Security / Storage

In figuur 1 wordt het organogram de
dienst ICT schematisch weergegeven.

L] Systeembeheer Exchange [ Netwerk / -
Telefonie
Web / 50L -
"U HOGESCHOOL Figuur 1 - Organogram Dienst ICT Nova College

UTRECHT
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3.3 De rol van de afstudeerder

Ik ben werkzaam bij de dienst ICT van het Nova College. Deze dienst valt samen met de
diensten HRM, Marketing & Communicatie, Facilitaire Zaken, Cursisten Zaken, Informatie
Management en Bedrijfsprocessen & Financién onder het Bureau Bedrijfsvoering.

In juni 2002 ben ik bij het Nova College in dienst getreden als assistent-systeembeheerder.
Mijn eerste werkzaamheden verrichte ik op de locatie Zijlweg in Haarlem bij de lokale
afdeling systeembeheer.

Na het behalen van het diploma MBO Netwerkbeheerder niveau 4 in 2004 ben ik
gepromoveerd naar de functie van systeembeheerder. Naast het diploma MBO
Netwerkbeheer ben ik ook in bezit van een MEAO diploma Economisch-Juridisch.

Vanaf 2005 werk ik als systeembeheerder op de locatie Garenkokerskade in Haarlem, op
deze locatie is de dienst ICT gehuisvest. In maart 2011 ben ik gepromoveerd naar de functie
van technisch specialist.

We werken op de locatie Garenkokerskade met ongeveer 25 personen aan verschillende
taken. Deze taken lopen uiteen van inkoop van ICT apparatuur tot softwareontwikkeling.

De dienst ICT heeft alle hardware in eigen beheer, zoals servers, netwerkapparatuur en
werkstations. Daarnaast ontwikkelen we software en andere digitale toepassingen. Ook
voeren we regelmatig zelfstandig ICT projecten uit, zoals de implementatie van een Wireless
netwerk en de uitlevering van 800 docentenlaptops.

Mijn taken bestaan uit het beheren van het datanetwerk, de telecom en VoIP omgeving en
de e-mail en de Office Communications-omgeving. De genoemde taken zijn ondergebracht
in de werkgroep Exchange, Netwerk en Telefonie. Deze werkgroep bestaat op dit moment
uit drie medewerkers.
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4 Probleemstelling en opdracht

4.1 Globale probleemstelling

Het Nova College heeft momenteel het groupware platform Microsoft Exchange 2003 als e-
mailsysteem in gebruik. Dit platform draait bij het Nova College sinds 2004 op vier Windows
Server 2003 servers. De hardware van deze vier servers is aan het einde van de daarvoor
staande levenscyclus. Bovendien loopt de extended support op de software voor Exchange
2003 af in augustus 2014. De mainstream support voor Exchange Server 2003 is reeds op
14 april 2009 door Microsoft beéindigd.

De storageoplossing waarmee de huidige Exchange servers verbonden zijn, zit aan het
plafond qua beschikbare ruimte. Er is het afgelopen jaar geinvesteerd in extra opslagruimte
in de vorm van een nieuw SAN systeem. Het heeft de voorkeur om deze nieuwe
opslagruimte direct in combinatie met nieuwe servers in gebruik te nemen. Dit voorkomt dat
de data van de mailboxen twee keer gemigreerd moet worden.

Op het Nova College is behoefte aan een hoger mailboxquotum voor medewerkers. Op dit
moment kunnen de verzoeken om de mailboxgrootte uit te breiden niet worden
gehonoreerd.

De dienst ICT constateert een wildgroei aan zogenaamde PST-bestanden. Een PST-bestand
(personal storage table files) is een databestand die gebruikers zelf kunnen aanmaken. Het
PST-bestand wordt vervolgens gevuld met e-mail uit de online mailbox. Hierdoor winnen
gebruikers ruimte in hun online mailbox.

Er zijn echter een aantal serieuze problemen bij het beheer van de PST-bestanden. Deze
problemen uiten zich in een aantal verschijnselen. Eén van de doelen die mij bij het
schrijven van het projectplan voor ogen staat is het wegnemen van deze negatieve
verschijnselen.

De geconstateerde verschijnselen:

datacorruptie;

onbeheerde bestanden;

hoge kosten indien een mail moet worden teruggevonden;

het niet kunnen afdwingen van een bewaartermijn voor e-mail;
risico van data diefstal;

dataverlies;

geen overzicht van de e-mail data.

Om ook in de toekomst aan de wensen van de gebruikers op het gebied van e-mail opslag
te kunnen voldoen, zal er aandacht worden besteed aan de vraag of er voldoende
opslagmedia voorhanden is. Een onderzoek naar de uitbreidingsmogelijkheden van de
huidige SAN infrastructuur zal tijdens het maken van het ontwerp aan de orde moeten
komen. Met name de vraag of het mogelijk is een onderscheid maken tussen bepaalde
dataopslag, de zogenaamde hot-storage en cold-storage, verdient aandacht.

Nadat de mogelijkheden van dataopslag duidelijk zijn zal er een migratieplan worden
opgesteld. In dit plan staat beschreven hoe de PST-bestanden worden opgespoord en
kunnen omgezet naar een beter beheerbare oplossing.
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4.2 Opdrachtomschrijving

De genoemde constateringen in de globale probleemstelling van paragraaf 4.1 heeft het
management van de dienst ICT doen besluiten om het bestaande Exchange 2003 e-
mailplatform te migreren naar het Microsoft Exchange 2010 platform. Na deze migratie
moet het Nova College in staan zijn om de controle over e-mailfaciliteiten terug te krijgen.
Dit kan door de behoefte aan het gebruik van PST-bestanden weg te nemen bij de
gebruiker.

Exchange 2010 biedt hiervoor een duidelijke optie. Deze optie betreft de introductie van
persoonlijke archieven binnen Exchange. Het gebruik van persoonlijke archieven stelt de
gebruiker in staat om e-mailberichten op te slaan in een archief mailbox die toegankelijk is
via Microsoft Outlook 2007 (update beschikbaar vanaf begin 2011), Microsoft Outlook 2010
en ook webbased via Microsoft Office Outlook Web App 2010.

Tijdens de afstudeeropdracht zullen mijn werkzaamheden bestaan uit onder andere het
analyseren, het ontwerpen en inrichten van het Microsoft Exchange 2010 platform. Het
nieuwe ontwerp en migratieplan zullen eerst in de bestaande testomgeving van het Nova
College worden uitgevoerd. Aan de hand van een ‘Proof of Concept’ worden onder meer het
gekozen ontwerp en de gehanteerde methoden en technieken getoetst.

Na een succesvol verlopen uitvoering van de ‘Proof of Concept’ in de testomgeving is de
eerstvolgende stap een gedetailleerd projectvoorstel opstellen voor de realisatie van de
totale oplossing in de productieomgeving. Het project zal worden opgedeeld in een
vooronderzoek, een opstart-, een realisatie en een eindfase. Aan het eind van elke fase
moet de stuurgroep van het project de resultaten beoordelen en al dan niet instemmen met
het starten van de volgende fase.

Gedurende het project zal ik de rol van projectmanager vervullen. Drie collega’s zullen
onderdeel uitmaken van de projectgroep. De Manager Operations van de dienst ICT zal mij
tijdens het uitvoeren van de afstudeeropdracht terzijde staan met adviezen rond de opbouw
van het projectplan.

4.3 Op te leveren producten en onderzoeksresultaten

Het project levert de volgende producten op:

Analyse van Eisen;

Een functioneel ontwerp;

Een technisch ontwerp;

‘Proof of concept’;

Implementatieplan;

Een PST-migratie werkprocedure voor systeembeheerders;
Een handleiding beheer voor de ICT Servicedesk;
Eindrapport realisatiefase;

Procedure uitfasering;

Presentatie;

Alle documentatie gebundeld.
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Tijdens het de uitvoering van dit project dient rekening te worden gehouden met:

Flexibiliteit;
Groeimogelijkheden;
Schaalbaarheid;
Toekomstgerichtheid;
Beheersbaarheid.

De bovengenoemde kenmerken dienen tot uiting te komen in het ontwerp voor de
vervanging van het huidige e-mailplatform van het Nova College. Door aandacht te
besteden aan deze kenmerken tijdens het maken van het functionele ontwerp, kan de dienst
ICT inspelen op toekomstige vraagstukken die vanuit de organisatie gesteld kunnen gaan
worden.
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5 Plan van Aanpak en gebruikte methode

5.1 Aanleiding

Het Nova College heeft momenteel het groupware platform Microsoft Exchange 2003 als e-
mailsysteem in gebruik. Dit huidige systeem is end-of-lifetime. Het Nova College heeft
aangegeven dgraag een geavanceerder e-mailsysteem te willen opzetten om zo aan de
toenemende behoeftes van de gebruikers te kunnen voldoen. Deze behoeftes bestaan
onder meer uit:

o Een betere toegang tot de mailbox indien een medewerker zich buiten het Nova
College bevindt;

o Meer opslagruimte en betere archiveringsmogelijkheden;

o Een snellere responstijd bij het openen van een mailbox.

5.2 Doelstelling

Dit project heeft als doel een nieuw e-mailplatform te ontwerpen. Door middel van het
uitwerken van een ‘Proof of Concept’ zullen de gewenste functionaliteiten worden
gerealiseerd. De ‘Proof of Concept’ zal eerst in een testomgeving worden gerealiseerd, na
een positieve evaluatie zal hetzelfde ontwerp in de productieomgeving worden
geimplementeerd.

De doelstelling van het project Exchange 2010 ROC Nova College is dat de opslag en het
beheer van e-mail op een veiliger en beter gestructureerde wijze gaat plaatsvinden.

Het Exchange 2010 Nova College project moet een e-mailplatform voor het Nova College
creéren dat voor de komende vijf jaar aan de wensen van de gebruikers kan voldoen.

5.3 Huidige situatie en gewenste situatie

5.3.1 Huidige situatie

Het Nova College beschikt op dit moment over een Exchange Server 2003 Enterprise
omgeving, draaiend op Windows Server 2003 SP2 servers.

De extended support op de software voor Microsoft Exchange 2003 loopt af in augustus
2014. De mainstream support voor Exchange Server 2003 is reeds op 14 april 2009 door
Microsoft beéindigd.

De opstelling is samengesteld uit twee Front-End (FE) en twee Back-End (BE) servers
waarop zich een totaal van ruim 20.000 mailboxen bevindt (zie figuur 2).
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Figuur 2 - Huidig e-mailplatform Nova College

Het gebruik van PST-bestanden brengt voor de organisatie veel nadelen met zich mee:

datacorruptie;

onbeheerde bestanden;

hoge kosten indien een mail moet worden teruggevonden;

het niet kunnen afdwingen van een bewaartermijn voor e-mail;
risico van data diefstal;

dataverlies;

geen overzicht van de e-mail data.

5.3.2 Gewenste situatie
Het nieuwe e-mailplatform moet onder andere over de volgende eigenschappen beschikken:

e De mogelijkheid om grotere mailboxen (van 100 Mb naar 300 Mb) aan alle
medewerkers aan te bieden;
Voldoende groeimogelijkheden qua storagecapaciteit;
Mogelijkheid tot archivering van e-mail;
De e-mail moet kunnen worden benaderd met Microsoft Outlook 2007 en hoger;
Een sterk verbeterde gebruikerservaring wat betreft het gebruik van de e-mail
webinterface (Outlook Web App). Ongeacht via welke webbrowser deze benaderd
wordt: IE6 en hoger, Firefox, Google Chrome of Safari;
e De e-mail moet toegankelijk zijn via smartphones met een OS van het type Apple
iOS, Android en Windows Mobile 5 en hoger;
Het ontwerp voorziet in een hoge beschikbaarheid van het e-mailplatform;
Het nieuwe platform kan qua hardware en software support minimaal 5 jaar mee;
e Een goede beveiliging van het platform.
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5.4 Afbakening

Dit project heeft invioed op de wijze van opslag en back-up van de e-mail. Tevens krijgen
de gebruikers te maken met een aantal veranderingen op het gebied van de grafische
interface van de Nova Webmail en manier van opslaan van hun e-mail. Door middel van een
handleiding die op de SharePoint-website Nova Portal wordt gepubliceerd, worden de
gebruikers geinstrueerd hoe met de nieuwe interface gewerkt kan worden.

In dit project wordt niet meegenomen de migratie van de cursisten en medewerkers
mailboxen. Verder wordt ook niet meegenomen de opsporing en migratie van alle PST-
bestanden van de medewerkers. Wat wel onderdeel uitmaakt van dit project zijn het
scheppen van voorwaarden die het mogelijk maken om dit uit te voeren.

Presentatie;

5.5.1 Projectgroep

I ] U HOGESCHOOL
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. Must have: een ontwerp van het e-mailplatform, een getest ontwerp in de
testomgeving door middel van een ‘Proof of Concept’;
Should have: implementatie e-mailplatform in de productieomgeving;
Could have: migratieplanning mailboxen;
Won't have now: volledige uitfasering van het huidige e-mailplatform.
Het project kent de volgende doelstellingen en verantwoordelijkheden:
Analyse van Eisen;
Een functioneel ontwerp;
Een technisch ontwerp;
‘Proof of concept’;
Implementatieplan;
Een PST-migratie werkprocedure voor systeembeheerders;
Een handleiding beheer voor de ICT Servicedesk;
Eindrapport realisatiefase;
Procedure uitfasering;
Alle documentatie gebundeld.
De volgende onderdelen maken geen deel uit van het project:
e Installatie en configuratie van de hardware componenten;
e Migratie van applicaties, anders dan in paragraaf 5.4 vermeld.
5.5 Deelnemers aan het project
Stuurgroep
_De projectg roep begelei dt . de Senior Supplier Business Executive Senlor Users
installatiefase en verzorgt de afstemming
van alle werkzaamheden. De projectgroep |
mag beslissingen nemen binnen de door :
de stuurgroep vastgestelde begroting en o
. . - .. Projectleider
planning. Indien er afwijkingen zijn of
worden verwacht, worden deze gemeld _
aan de stuurgroep. Indien er beslissingen Projectgroep
moeten worden genomen over
voorgestelde oplossingen binnen het Projectmedewvericers
Figuur 3 - Projectorganisatie
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project, worden deze eveneens voorgelegd aan de stuurgroep. De projecmanager
functioneert als schakel tussen de projectgroep en de stuurgroep.

5.5.2 Stuurgroep

De stuurgroep neemt beslissingen over de planning, het budget en vragen vanuit de
projectgroep. Tevens wordt de voortgang van het project door de stuurgroep bewaakt. Een
andere taak van de stuurgroep is om formeel de eindproducten te accepteren.

5.5.3 Vergaderfrequentie

De projectgroep komt tijdens de start van het project bijeen. Tijdens de projectperiode komt
de projectgroep eenmaal per week bij elkaar voor overleg. Verder zal er tijdens de
uitvoering van het project een wekelijks overleg worden gevoerd tussen de projectleider en
de stuurgroep in de vorm van het reguliere Techniekoverleg.

Samenstelling Stuurgroep

Rol Naam Verantwoordelijkheden
Business Executive Peter Loeber o Eindverantwoordelijke voor het project
o Eigenaar van de Business Case
o Besluitvorming stuurgroep
o Accorderen
Senior Users Peter Zandvliet o Verantwoordelijk voor de eisen die aan de
Ruud Lok producten gesteld moeten worden en voor een

eenduidig standpunt namens de diverse
belanghebbenden

Senior Supplier Gert Wenning o Aanspreekbaar op de kwaliteit van de door de
Suppliers geleverde producten en voor de
tijdige oplevering hiervan

Samenstelling Projectgroep

Rol Naam Verantwoordelijkheden

Projectleider Ruud Beets o Dagelijkse leiding van het project

o Opleveren van de diverse producten

o Rapporteren aan de stuurgroep

o Communicatie naar alle betrokkenen binnen
het project en alle gerelateerde projecten

o Toezien op kwaliteitscontroles en indien nodig

escaleren
Projectmedewerkers Leo Noordermeer o Opleveren diverse producten volgens afspraak
Paul Kieft o Rapporteren aan de projectmanager
Pieter Hulscher o Verzorgen communicatie naar de gebruikers

5.5.4 Voorwaarden aan derden

Tijdens de uitvoering van het project is de projectgroep afhankelijk van bepaalde
werkgroepen binnen de dienst ICT van het Nova College. De projectleider zal de activiteiten
waaruit deze afhankelijkheden bestaan tijdig afstemmen met de diverse werkgroepen.
Indien de voortgang van het project hinder ondervindt van het niet tijdig nakomen van de
afspraken, kan er worden geéscaleerd naar de stuurgroep.
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5.6 Projectplanning

In de projectplanning wordt aangegeven wanneer welke producten worden opgeleverd en
wat de eventuele kosten zullen zijn. De planning kan tijdens het project worden aangepast
wanneer er sprake is van nieuwe ervaringen en/of nieuwe feiten.

5.6.1 Aanpak en fasering

Definitiefase

e Voorbespreking met de opdrachtgever, Manager Operations ICT. In dit gesprek zullen
een aantal zaken duidelijk moeten worden. Als eerste de verdeling van de
verantwoordelijkheden en als tweede of de benodigde resources voorhanden zijn.
Ook zullen de huidige situatie, de globale probleemstelling en het gewenste resultaat
aan de orde komen;

e De door de opdrachtgever gestelde voorwaarden aan het ontwerp worden
samengevat in een Analyse van Eisen;

e Indien dit is afgestemd kan er een start worden gemaakt met het verzamelen van
gegevens en het definiéren van de globale probleemstelling. Ook wordt er een
activiteitenoverzicht samengesteld;

e Deze informatie wordt samengevoegd in het Plan van Aanpak.

Ontwerpfase

¢ Om een goed beeld te krijgen van de huidige situatie wordt er een beschrijving van
de huidige e-mailsysteem gemaakt. (Beschrijving huidige situatie);

e Het maken van een functioneel ontwerp dat de problemen, genoemd in de globale
probleemstelling, kan oplossen. Vervolgens wordt het functioneel ontwerp vertaald
naar een technisch ontwerp. Door middel van het uitvoeren van een ‘Proof of
Concept’ wordt het technisch ontwerp uitgeprobeerd in een testomgeving;

e Het resultaat is:

o Een functioneel ontwerp;

o Een technisch ontwerp;

o Een 'Proof of Concept’ testomgeving;

o Een beschrijving van de huidige e-mailsysteem.

Voorbereidingsfase

e Indien de ‘Proof of Concept’ succesvol is, gaan we verder met de voorbereiding om
het technisch ontwerp in de productieomgeving te implementeren. Dit houdt onder
meer in het aankopen van hardware en licenties, het scheppen van randvoorwaarden
en het opstellen van een implementatieplan;

e Het opstellen van handleidingen voor de gebruikers met betrekking tot het nieuwe
product;

e In samenwerking met de dienst Marketing & Communicatie de gebruikers informeren
over de veranderingen waar zij mee te maken krijgen;

e Het resultaat is een implementatieplan.
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Realisatiefase

e Het implementeren van de oplossing volgens het implementatieplan en het eventueel
verbeteren van de bedachte oplossing;
e Verplaatsen van mailboxen van testgebruikers in de productieomgeving van het
Exchange 2003 naar het Exchange 2010 platform;
Evaluatie met de testgebruikers;
Verplaatsen van PST-bestanden van testgebruikers in de productieomgeving naar het
Exchange 2010 platform;
e Evaluatie met de testgebruikers;
e Het inrichten van monitoring en onderhoudsprocedures voor het nieuwe e-
mailplatform;
e Het opstellen van procedures en handleidingen voor de ICT Servicedesk en
systeembeheerders;
e Het resultaat is:
o Een eindrapport met daarin de bevindingen van het projectteam tijdens de
realisatiefase;
o Een procedure voor de systeembeheerders;
o Een handleiding voor de ICT Servicedesk.

Nazorgfase

Troubleshooting;

Evaluatie;

Procedure opstellen voor de uitfasering van het huidige e-mailplatform;
Het voorbereiden van een presentatie;

Het resultaat is een presentatie en een procedure uitfasering.
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6 Functioneel ontwerp

6.1 Inleiding

Voor het creéren van een ontwerp voor het nieuwe e-
mailplatform gebruiken we de methode van James D. Users
McCabe. Deze methode is in eerste instantie ontwikkeld
voor het ontwerpen van netwerken. Ik heb voor deze
methode gekozen omdat een groot aantal onderdelen één
op één toepasbaar zijn bij het maken van een ontwerp
voor een nieuw e-mailplatform.

Information

McCabe gebruikt in zijn methode een systeembenadering, Applications
het is juist deze benadering die voor dit project uitermate
geschikt is. McCabe gaat uit van een aantal niveaus: users
— applications - devices - networks. Op alle niveaus
speelt security een duidelijke rol. Om de beveiliging te
waarborgen wordt dit op elk niveau vanuit een andere

invalshoek gewaarborgd.

Security

Data

Organization

DBMS/0S

De systeembenadering zoals weergegeven wordt in figuur
4, zullen wij gebruiken om een logisch ontwerp op te

stellen. Network

McCabe gebruikt voor het opzetten van een systeem de
volgende fases:

Figuur 4 - De systeembenadering

van James D. McCabe
Vooronderzoek;

Analyse;
Architectuur;
Ontwerp.

Deze fasering zullen wij in grote lijnen overnemen.

6.2 Analyse van eisen uit de organisatie

Om een goed beeld te krijgen van de eisen die aan het nieuwe e-
mailplatform gesteld worden, kunnen deze het beste onderverdeeld
worden in een aantal niveaus.

De systeembenaderingsmethode van James McCabe gaat ervan uit
dat we de eisen verzamelen op elk niveau van het systeem. Op het
hoogste niveau vinden we de eisen met betrekking tot de
gebruikers beveiliging en op het laagste niveau het netwerk in de
vorm van perimeter beveiliging.

Organization
Security

In figuur 5 wordt aangegeven op welke plaats in het systeem van
McCabe de eisen thuishoren. Aangezien alle niveaus betrokken zijn
bij het functioneren van het nieuwe e-mailplatform kunnen we
concluderen dat er organisatorische maatregelen noodzakelijk zijn

Figuur 5 - Organisatie
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voor een adequate beveiliging. Om verantwoord beheer van het systeem te kunnen
waarborgen dienen minimaal de volgende beheersprocessen te worden ingevuld:

e Autorisatiebeheer

Er zijn veel gegevens binnen het platform met een vertrouwelijk karakter. Het op de
juiste wijze uitdelen, wijzigen en intrekken van autorisaties is hierbij van cruciaal
belang. Er kan hier onderscheid gemaakt worden tussen het configureren op
tactisch/operationeel en business/ICT niveau.

e Configuratiebeheer

Er zijn diverse redenen om het belang van configuratiebeheer aan te geven.
Wanneer we beheer uitvoeren over hardware en software is het raadzaam om
informatie bij te houden om bijvoorbeeld:
a) Te kunnen achterhalen welke afspraken en contracten er zijn afgesloten ten
aanzien van de software of het apparaat dat een storing veroorzaakt;
b) In geval van diefstal van gegevens te kunnen herleiden wie welke rechten
heeft verstrekt.

e Incidentbeheer

Aan het nieuwe e-mail platform worden bepaalde eisen gesteld met betrekking tot de
beschikbaarheid. Mocht zich een storing voordoen dan is het belangrijk om duidelijke
procedures te hebben om deze storing zo snel mogelijk te kunnen verhelpen.

e Wijzigingsbeheer

Wanneer er wijzigingen worden aangebracht aan de productie omgeving kan dit een
storing veroorzaken. Het bijhouden van wijzigingen is erop gericht om op een
gestructureerde en doordachte manier wijzigingen aan te brengen. Tevens kan het
voorbereiden van wijzigingen er toe bijdragen dat er een noodprocedure of roll-back
scenario beschikbaar is, mocht een aangebrachte wijziging een storing veroorzaken.

e Operationeel beheer

Alle hardware en software hebben tegenwoordig periodiek onderhoud nodig. Dit kan
zijn in de vorm van een nieuw servicepack, nieuwe firmware, security updates of een
bug-fix. Logging en monitoring zijn hierin essentieel.

o Beveiligingsbeheer

De wereld om ons heen staat niet stil. Beveiliging is daarom een dynamisch geheel.
Elke dag komen er nieuwe dreigingen op ons af. Dreigingen in de vorm van per e-
mail verspreide virussen of het verouderen van bestaande beveiligingstechnieken.
Het is reéel om aan te nemen dat de beveiliging en de daarvoor geldende eisen
periodiek zullen veranderen. Als organisatie moet je hierop kunnen anticiperen. Een
procesmatige aanpak is daarom vereist.
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6.3 Gebruikers- en informatie-eisen

Informatie is wat iedere organisatie nodig heeft. Zonder informatie kunnen de medewerkers
van een organisatie niet functioneren. Het is belangrijk om ervoor te zorgen dat de
informatie aan een aantal eisen voldoet.

We willen dat de informatie altijd voldoet aan een aantal eisen. Informatie moet zijn:

e Toegankelijk; Users
e Betrouwbaar; Information
e Bruikbaar;
z
e Up to date; §
wn
e Juist.
Hoe en welke systemen ervoor zorgen dat de informatie aan de
genoemde eisen voldoet word in een later stadium beschreven.
Figuur 6 - Gebruikers- en

informatie eisen
De informatie dient altijd door middel van de juiste autorisatie beschikbaar te zijn voor
bepaalde eindgebruikers, een groep of een proces.
Figuur 6 laat zien op welke plaats in het systeem van McCabe deze eisen thuishoren.

De volgende tabel geeft een overzicht van de gebruikers- en informatie-eisen weer:

I1 | Het verstrekken van informatie aan alle eindgebruikers verloopt altijd via een
authenticatieprocedure

I2 | Informatieverstrekking binnen de gebruikte applicaties wordt geregeld door gebruik te
maken van Role Based Authentication (RBACS)

I3 | Direct inloggen op fysieke systemen wordt alleen toegestaan voor medewerkers in de
werkgroepen Netwerk en Back-up van de Dienst ICT van het Nova College.

I4 | Informatieverstrekking aan eindgebruikers: er wordt niet gekozen voor een factor 2
authenticatie om de e-mail te kunnen benaderen. Deze vorm van authenticatie wordt
alleen bij het aanmelden op het domein m.b.v. van een docentenlaptop afgedwongen

I5 | Het nieuwe systeem moet een jaarlijkse beschikbaarheid hebben van minimaal 99,5%.
Indien we uitgaan van vier storingen per jaar komt de verwachte MTBF (Mean Time
Between Failures) op een gemiddelde periode van 2188 uur (£3 maanden)

16 | De verwachtte MTTR (Mean Time Till Repair) binnen het service window (kantooruren)
dient niet boven de 2 uur uit te komen

Tabel 1 - Gebruikers- en informatie eisen

Onder eindgebruikers wordt verstaan: medewerkers van de ondersteunende diensten,
docenten en cursisten.
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6.4 Eisen aan applicaties

Voordat we kunnen beginnen met het inrichten van een e-mailplatform
gebaseerd op Exchange 2010 moeten de onderliggende systemen aan

een aantal eisen voldoen.

Applications

Security

Figuur 7 - Applicatie

Hier volgt een overzicht van de belangrijkste eisen:

Component

Benodigd

Al | Bestaande Exchange versie

Exchange Server 2003, of hoger en in native
mode

A2 | Active Directory forest

Active Directory Windows Server 2003 forest
functionaliteit versie, of hoger en in native
mode

A3 | Global Catalog / Active
Directory Schema Master

The Global Catalog Servers en de Active
Directory Schema Master moeten minimaal
over het OS Windows Server 2003 SP1
beschikken

A4 | Link State updates

Moeten worden uitgezet op alle Exchange
Server 2003 servers

A5 | Een  besturingssysteem op
hardware met een 64-bit
processor

Eén van de volgende:

64-bit edition of Windows Server 2008
Standard with Service Pack 2 (SP2)

64-bit edition of Windows Server 2008
Enterprise with SP2

64-bit edition of Windows Server 2008 R2
Standard with SP1

64-bit edition of Windows Server 2008 R2
Enterprise with SP1

Windows Server 2008 Datacenter

Windows Server 2008 R2 Datacenter

A6 | Outlook cliént en Entourage
cliént ondersteuning

Outlook 2010

Outlook 2007

Outlook 2003

Entourage 2008 for Mac, Web Services Edition
Outlook for Mac 2011

Tabel 2 - Eisen aan applicaties
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6.5 Eisen aan de datastromen

Figuur 9 geeft een overzicht van de zones die de datastromen dienen
te passeren wanneer er wordt gecommuniceerd tussen eindgebruikers
en servers. Bij het opstellen van het datastroom ontwerp voor het
Nova College is het een voorwaarde dat een datastroom nooit twee
zones in één keer passeert. Deze benadering voorkomt dat gebruikers
van buitenaf direct bij een server van het interne (veilige) netwerk
kunnen komen.

Security

Data

Een datastroom dient dus altijd via een DMZ (DeMilitarized Zone) in-
of uit de organisatie te worden getransporteerd. In de praktijk
betekend dit dat er Forward- en Reverse Proxies voor web verkeer
worden ingezet. Het in- en uitgaande e-mail verkeer verloopt via een
zogenaamde SMTP-mailgateway die in de DMZ zone is

geconfigureerd. Figuur 8 - Datastromen

Figuur 8 geeft aan op welke plaats in het systeem van McCabe deze eisen terug te vinden
zijn.

Untrusted Zone Internet

Leveranciers
Klanten

DMZ Zone Forward Proxy DMZ
Reverse Proxy DMZ

Email Relay DMZ
Web FrontEnd DMZ

Trusted Zone
File Servers
Database Servers
Email Servers
CRM Servers

Corporate Resources: )
P Client Systemen

Databases
Fileservers
Email

T

Firewall Lagen

v

Authenticatie:

Proxy Servers

Relay Servers
Web Front Ends

Klanten
Medewerkers
Derde Partijen

Figuur 9 - Globale datastromen
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Het onderstaande figuur laat het proces zien dat een e-mail bericht doorloopt als het de
organisatie binnen komt of verlaat. Een e-mail bericht kan ook intern (binnen de Trusted
Zone) blijven.

. HUB
= Mallg?\;\;way | Transportserver | =i

Trusted Zone

I [

|| SMTP connectie cantrole Transport regels | Anti Virus Contrale Anti Wirus Controle

PROVIDER
Untrusted Zone

Mailbox DB
Trusted Zone

CLIENT
Trusted Zone

Anti Spam contrale L Retentie Policy

Anti Vinus controle

Directory Harvesting

Disclamer

Figuur 10 - Datastromen e-mail processing

Het onderstaande figuur geeft de datastromen weer indien een eindgebruiker gebruik maakt
van een webbrowser om zijn e-mail te raadplegen.

CLIENT
Untrusted Zone

Internet

Mailbox DB - Web FrontEnd - Reverse proxy -
DMZ Untrusted Zone

Trusted Zone Trusted Zone

|

Authenticatie

Figuur 11 - Datastromen web verkeer
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In tabel 3 worden alle datastromen die binnen het e-mail platform kunnen ontstaan
weergegeven.

D1 | Een e-mail wordt door de provider aangeboden aan de Mailgateway server in de DMZ

D2 | De e-mail wordt door de gateway server naar een HUB Tansportserver gestuurd

D3 | De e-mail wordt door de HUB Tansportserver afgeleverd aan een Mailbox DB server

D4 | Een MAPI cliént haalt de e-mail op, en slaat hem op in de offline storage file

D5 | Een e-mail wordt door Mailgateway server in de DMZ aan de provider aangeboden

D6 | De e-mail wordt door de HUB Tansportserver naar gateway server gestuurd

D7 | De e-mail wordt door de Mailbox DB server aan HUB Tansportserver afgeleverd

D8 | Een MAPI cliént stuurt een e-mail naar de Mailbox DB server

D9 | Een web cliént maakt verbinding met de Reverse proxy

D10 | De Reverse proxy maakt verbinding met een Directory server

D12 | De Reverse proxy maakt verbinding met de Web FrontEnd server

D13 | De Web FrontEnd server maakt verbinding met Mailbox DB server

Tabel 3 - Datastromen

6.6 Eisen aan storage en databases

Onderstaande eisen zijn opgesteld aan de hand van
productdocumentatie van leverancier Microsoft in combinatie met
informatie over de eindgebruikers in de huidige omgeving.

De informatie over de eindgebruikers is op diverse manieren
verzamelt; handmatig, door het uitvoeren van scripts en het
raadplegen van rapportages. Hierdoor is inzicht verkregen in het
aantal in het aantal gebruikers, het mailverkeer, mailboxquota’s en
de huidige bezettingsgraad van de mailboxen. Met behulp van deze
informatie zijn drie gebruikersprofielen opgesteld. Het eerste profiel DBMS/0S
betreft de 2.000 eindgebruikers die werkzaam zijn bij het Nova
College. Het tweede profiel betreft de 500 zogenaamde intensieve
gebruikers, deze kenmerken zich door intensief gebruik van e-mail
applicaties en een hoog datagebruik. Deze groep krijgt de Figuur 12 - DBMS/0OS
beschikking over grote mailboxen en een MAPI-cliént die tijdens

kantooruren continue online zoekacties uitvoert. Het derde profiel betreft de ruim 20.000
cursisten die momenteel ingeschreven staan.

Security

Per profiel worden waardes zoals mailboxgrootte, wel of geen archieffunctie, wel of geen
desktop search engines, gemiddelde berichtgrootte en mailfrequentie opgegeven.

Als alle zojuist genoemde informatie beschikbaar is kan deze gebruikt worden om de
Exchange 2010 Mailbox Server Role Requirements Calculator in te vullen. Leverancier
Microsoft heeft deze applicatie beschikbaar gesteld. Deze applicatie gebruiken we om een
goede inschatting te maken van de benodigde hardware.

De calculator berekend het minimale aantal IOPS (het gemiddelde aantal input/output
bewerkingen per seconde) waaraan de gebruikte storage oplossing zal moeten voldoen. De
storage oplossing is de belangrijkste pijler onder een e-mailplatform en verdiend daarom
veel aandacht.
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In tabel 4 zien we een overzicht van de eisen aan de DBMS-0S.

D1 | Het platform dient een hoge beschikbaarheid te kunnen garanderen. Bij
gebruikerseisen is reeds een percentage genoemd

de

D2 | De individuele mailboxservers dienen de in de Exchange 2010 Mailbox Server Role

Requirements Calculator te berekenen aantal IOPS aan te kunnen

D3 | Het platform dient over voldoende redundantie te beschikken om Single Points of

Failure uit te sluiten

D4 | Het platform dient te voorzien in betrouwbare databases

D5 | Het platform dient schaalbaar te zijn

D6 | Binnen het platform dient de mogelijkheid voor mail archivering aanwezig te zijn

D7 | Er dient onderscheid gemaakt te worden tussen diverse storage lagen

Tabel 4 - Eisen aan DBMS-0S

6.7 Eisen aan het netwerk

Onder het netwerk verstaan we:

e De bekabeling van het LAN;

e De netwerkinterfaces van de servers;

e Netwerkapparatuur zoals switches, routers, firewalls en
loadbalancers.

De scheiding tussen bepaalde segmenten, loadbalancing en
netwerksnelheden worden in deze paragraaf besproken.

De gebruikte protocollen die binnen de TCP/IP stack vallen behoren
ook tot het netwerk.

Network

Security

Het netwerk waarin het nieuwe e-mailplatform wordt geinstalleerd Figuur 13 - Netwerk

moet voldoen aan de volgende eisen:

N1 | Netwerk delay binnen het LAN mag maximaal 20 milliseconden bedragen

N2 | Servers dienen in een apart netwerksegment te worden ondergebracht

N3 | Toegang tot het e-mail platform vanaf het cursistennetwerksegment wordt beperkt

door gebruik te maken van diverse Access Lists op de routers

N4 | Servers binnen het e-mail platform moeten een redundante netwerkinterface hebben

N5 | Netwerkapparatuur moet gemonitord worden met SNMP-agents. De SNMP-strings zijn
alleen bekend binnen de afdeling ICT
N6 | Het LAN van het e-mail platform dienst minimaal te beschikken over een snelheid van

1000Mbps

N7 | Binnen de LAN-infrastructuur is hardwarematige redundante loadbalancing mogelijk

Tabel 5 - Eisen aan het netwerk
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6.8 Analyse transitiefase

Op dit moment gebruikt het Nova College een Exchange Server 2003 e-mailplatform. In het
jaar 2007 is de versie Exchange Server 2007 door de leverancier Microsoft uitgebracht.
Destijds heeft het management van het Nova College besloten om geen transitie traject in
te zetten naar deze versie.

De huidige situatie is als volgt: er is een Exchange Server 2003 e-mailplatform, Exchange
Server 2007 wordt overgeslagen. Er wordt een transitie gedaan naar Exchange Server
2010.

De beste manier om dit te doen is Exchange Server 2010 te integreren in de bestaande
Exchange Server 2003 omgeving. Dit wordt een “intra-organizational migration” genoemd.

De overgang van Exchange Server 2003 naar Exchange Server 2010 in dezelfde Active
Directory-forest heet transitioning. Bouw van een nieuw Active Directory-forest met een
nieuwe Exchange Server 2010 organisatie en het verplaatsen van mailboxen van de oude
Active Directory naar de nieuwe Active Directory wordt in de white papers van Microsoft
‘migreren’ genoemd.

Om het nieuwe platform te kunnen integreren met het oude platform zijn er een aantal
zaken die we even op een rijtje moeten zetten:

¢ De huidige servers kunnen niet worden gelipgraded;

e De huidige Exchange 2003 WebFrontEnds kunnen geen Exchange 2010 mailboxen
ten behoeve van Outlook Web Acces publiceren;

e De transitie wordt uitgevoerd per mailbox.

Bovenstaande feiten zorgen ervoor dat dat het noodzakelijk is de twee e-mailplatform
tijdelijk naast elkaar te laten draaien.

De servers van het nieuwe platform worden geinstalleerd in hetzelfde Windows Server 2003
Active Directory-domein als het huidige Exchange Server 2003 e-mailplatform. Op deze
wijze is het verplaatsen van de mailboxen van Exchange Server 2003 naar Exchange Server
2010 minder complex. Wij kiezen voor een transitie omdat dit het beste past in de huidige
strategie van de Dienst ICT

6.8.1 Analyse webmail URLs

Wanneer er een begin gemaakt wordt met een transitieproces Exchange 2003 naar
Exchange 2010 is één van de eerste veranderingen die plaatsvind de volgende:

e Alle cliént verbindingen verlopen voortaan via een Exchange Server 2010 Client
Access Server.

Indien de mailbox van de eindgebruiker nog op een Exchange Server 2003 Mailbox Server
staat dan wordt het cliéntverzoek doorgestuurd naar de Exchange Server 2003 front-end
server. Deze front-end server handelt vervolgens het verzoek af.

Dit betekent automatisch dat de URLs van de Exchange-omgeving moeten worden
aangepast voordat er een mailbox transitie kan plaatsvinden:
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e https: //webmail.novacollege.nl - Deze URL wordt gebruikt door alle internet-cliénts
die verbinding maken met de Exchange-omgeving. Deze naam is niet anders dan in
de Exchange Server 2003 omgeving, maar zal nu wijzen naar de Exchange Server
2010 Client Access Server;

e https: //autodiscover.novacollege.nl - Deze URL wordt gebruikt door Outlook 2007
en Outlook 2010 cliénts voor autodiscover doeleinden (Autodiscover is een
hulpmechanisme dat eindgebruikers buiten de eigen organisatie in staat stelt om op
eenvoudige wijze een Outlook profiel te configureren);

e https: //legacy.novacollege.nl - Dit wordt de nieuwe URL voor de Exchange Server
2003 front-end servers (bestaande omgeving). De URL van de Exchange Server 2003
front-end servers moet dus worden aangepast.

Exchange 2010 Redirection Webmail URL Nova College versie 1.0.1

ecoe
/ -—— - e~
Webclients ra -
<. RV 3
Q\ \ \ A Exchange 2003
. AN front-end
\ OO \
Internet ™ > 3
Ll

I

Firewall + IPS Reverse Proxy Firewall
s "\ Server !

—— HTTPS Sessie webmail.novacollege.nl

Exchange 2003
Mailbox Server

HTTPS Sessie indien Mailbox op Exchange
2010

HTTPS Sessie redirection naar
— legacy.novacollege.nl indien de mailbox nog
op Exchange 2003 staat

HTTPS Sessie legacy.novacollege.nl naar de Exchange 2010
Exchange 2003 front-end server Client Acces Server

Exchange 2010
Mailbox Server

Figuur 14 - Redirection van de webmail URL

In figuur 14 zien we de weergave van een cliént verzoek vanaf het internet voor het openen
van een mailbox in een webbrowser, ook wel webmail genoemd. Alle verzoeken komen uit
bij de nieuwe 2010 Client Access Server. Indien de mailbox van de eindgebruiker al op een
Exchange 2010 mailboxserver staat dat handelt de 2010 Client Access Server het verzoek
verder af.

Indien de mailbox van de eindgebruiker nog niet is verplaatst en dus nog op een 2003
mailboxserver staat, dan verzorgt de 2010 Client Access Server een redirection naar een
andere URL. In de huidige situatie moet de URL doorverwezen worden naar:
legacy.novacollege.nl. In de adresbalk van de eindgebruiker verandert de URL
webmail.novacollege.nl naar legacy.novacollege.nl.
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Op deze wijze kunnen beide omgevingen een periode naast elkaar draaien zonder dat de
eindgebruiker een andere URL hoeft te gebruiken.

Voorwaarde voor een bovenstaand scenario is het gebruik van een zogenaamd SAN SSL
certificaat. SAN staat voor Subject Alternative Name, ook wel bekend als Unified
Communications SSL Certificaat (UCC SSL). Een standaard SSL Certificaat beveiligt slechts
één Fully Qualified domeinnaam. Bij een SAN Certificaat kunnen in het 'Alternative Name-
veld' echter meerdere alternatieven voor de common name worden geplaatst.

Om het bovenstaande ontwerp te kunnen implementeren is er een certificaat nodig met de
volgende drie common names:

e webmail.novacollege.nl;
e legacy.novacollege.nl;
e autodiscover.novacollege.nl.

Het certificaat moet worden aangevraagd bij een officiéle Certificate Authority (CA), om te
voorkomen dat eindgebruikers een waarschuwing krijgen dat het SSL certificaat niet wordt
vertrouwd.
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7 Technisch ontwerp

Om invulling te geven aan het technisch ontwerp zullen we aandacht besteden aan onder
meer:

Ontwerp;

Benodigde software;
Benodigde hardware;
Beveiliging van het netwerk.

7.1 Algemene informatie

Bij het uitkomen van het product Microsoft Exchange 2010 zijn er veel nieuwe ontwerp
mogelijkheden en configuratie opties bijgekomen om rekening mee te houden. Het aantal
serverrollen in Exchange 2010 is flink uitgebreid ten opzichte van Exchange 2003. Het
Exchange 2003 ontwerp kan daardoor niet overgenomen worden. Er moet een nieuw
technisch ontwerp worden gemaakt.

7.1.1 Serverrollen

Voordat we kunnen beginnen met het maken van een ontwerp is het verstandig om de vijf
serverrollen die Exchange 2010 gebruikt te kunnen onderscheiden. We zetten ze even op
een rijtje:

e Client Access Server Role - Via de Client Access Server (CAS) maken de gebruikers
verbinding met de Exchange-omgeving. De CAS server zet vervolgens een connectie
op met de mailbox server waar de mailbox van de eindgebruiker op geplaatst is.
Vergeleken met Exchange 2003 is dit een grote verandering. Hierin maakte de cliént
nog direct verbinding met de mailbox server. Naast deze aanpassing is de CAS server
ook verantwoordelijk voor het aanbieden van de Autodiscover service, Outlook Web
App, ActiveSync en POP3, IMAP connecties;

e Mailbox Server Role - Op de mailbox server zijn de databases geplaatst ten behoeve
van mailboxen en public-folders. Sinds Exchange 2010 kennen we geen storage
groups meer maar alleen nog maar databases. De mailboxdatabases kunnen in een
Database Availability Groups (DAGs) geplaatst worden waardoor men een ‘High
Availability’ mailboxdatabase omgeving kan creéren. Er kunnen maximaal 16 mailbox
servers lid zijn van de DAG. In dit geval zal op alle 16 servers een kopie aanwezig
zijn van de database. De servers onderling monitoren elkaar om eventuele
problemen te detecteren. Zo blijft de database ook beschikbaar als er een probleem
ontstaat op 1 van de mailbox servers;

e Hub Transport Role - De HUB Transport server is onder andere verantwoordelijk voor
het verzenden en ontvangen van berichten. Dit geldt voor berichten binnen en van
buiten de organisatie. Hiervoor wordt gebruik gemaakt van send en receive
connectors. Op de HUB server wordt ook ingesteld voor welke domeinen de Exchange
server mail mag ontvangen. Daarnaast kunnen op de HUB Transport server transport
rules aangemaakt worden. Transport Rules maken het mogelijk om bijvoorbeeld
gepersonaliseerde handtekeningen toe te voegen aan berichten, berichten te
kopiéren naar een journal mailbox of berichten te weigeren;
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Unified Messaging Role - Met de Unified Messaging (UM) Server wordt het mogelijk
om in de standaard mail omgeving voicemail berichten te ontvangen. Deze kunnen
vervolgens afgeluisterd worden middels Outlook/OWA of via de subscriber access.
Subsciber Access biedt eindgebruikers de mogelijkheid via een speciaal
telefoonnummer toegang te krijgen tot hun mailbox;

Edge Transport Role - De Edge Transport Server is een server welke in de DMZ
geplaatst wordt en in tegenstelling tot alle overige rollen geen lid is van het domein.

Middels een Edge-Subscription wordt er een verbinding opgezet tussen de HUB
Transport server en een Edge Transport Server. Deze subscription zorgt er voor dat
de correcte send en receive connectors worden aangemaakt op beide servers.
Daarnaast zal de Edge Transport Server informatie ontvangen van de HUB Transport
server waaronder: wat zijn de ingestelde accepted domains en welke gebruikers
bestaan er binnen de Exchange omgeving. Dit laatste wordt gebruikt door de anti-
spam agents welke geactiveerd zijn op de Edge Transport server. Hiermee kan een
e-mail die gericht is aan een niet bestaand persoon direct al op de Edge Transport

Hogeschool Utrecht

worden geweigerd in plaats van pas op de HUB Transport server.

7.1.2 High Availability

7.1.2.1 Databases

Om aan de functionele eis van een hoge
beschikbaarheid van het e-mailplatform te kunnen
voldoen kiezen we bij het maken van het ontwerp
voor een “High Availability” inrichting van de mailbox
servers. Door gebruik te maken Database Availability
Groups (DAG) binnen Exchange 2010 kunnen we de
downtime als gevolg van updates en onvoorziene
storingen aanzienlijk reduceren. In figuur 15 zien we
een simpele weergave van een DAG architectuur. Elke
mailboxserver beheerd zowel actieve als passieve
kopieén van bepaalde databases. Wanneer één van
de twee afgebeelde servers zou uitvallen worden de
passieve kopieén op de nog actieve server
automatisch geactiveerd. Op deze wijze blijven de
mailboxen van de eindgebruikers beschikbaar.

7.1.2.2 Client Acces

Om op het gebied van de Client Access ook
redundantie in te bouwen wordt er gekozen voor twee
CAS servers. Microsoft raad aan om beide servers
achter een hardware loadbalancer te plaatsen. Het
Nova College beschikt over een loadbalance oplossing

Database Availability Group (DAG)

Mailbox server role Mailbox server role

Oz Active copy = Passive copy

Figuur 15 - DAG

van de firma F5. Navraag bij de leverancier heeft ons geleerd dat de bestaande apparatuur,

mits voorzien van softwareversie v10.1 of later,

loadbalancing van Exchange 2010

ondersteund. Bij het configureren van zogenaamde iRules op de loadbalancer dient gebruik
te worden gemaakt van de deployment guide “Deploying F5 with MS Exchange Server 2010”

versie 1.5 uitgegeven door fabrikant F5.
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7.1.3 Archivering en Tiered Storage

Archivering is ook één
van de functionele eisen.
Vaak wordt dit gedaan
met 3rd party producten.
Exchange 2010 biedt nu
ook archiverings
functionaliteit, waardoor
eindgebruikers via Mailbox server
Outlook 2007/2010 en role/
via Outlook Web App Hub server role /—.I.\
toegang hebben tot hun + .
mailbox en hun archief. SAN conn.
PST bestanden kunnen
gemigreerd worden naar

het archief, waardoor het

gebruik van PST’s niet 10K SATA

Exchange 2010 Tiered Storage Nova College versie 1.0.1

meer nodig is. (DAS)
f T)

Met de komst van Service i
Pack 1 voor Exchange - - - 15K SATA e

i ~. Tier 1: Passive copies (SAN) r
2010 _IS h_et moQ_e“Jk om Tier 2: Active and Lagged copies
de primaire mailbox en |Tier 3: Active / Passive copies Archiving 3
archive  mailbox  in Ci . —
afzonderlijke ~ databases = Active copy ﬁ = Passive copy 15K FATA

te plaatsen. Dit heeft als
voordeel dat er storage
tiering kan worden toegepast.

Figuur 16 - Tiered Storage

Met behulp van storage tiering kan een onderscheid gemaakt worden tussen diverse storage
lagen. Het Nova College beschikt over een nieuwe SAN oplossing voorzien van SATA drives.
In dit SAN bevinden zich ook goedkopere storage lagen voorzien van FATA drives. Door de
archive mailboxen te plaatsen in een database op FATA storage kunnen we de duurdere
storage laag blijven gebruiken voor de databases die de primaire mailboxen bevatten. Op
deze manier maken we onderscheid tussen verschillende storage lagen, zie figuur 16.

7.2 Ontwerp

Microsoft biedt met de introductie van Exchange 2010 vijf serverrollen aan. Van deze vijf
rollen zullen we er bij het maken van het ontwerp voor het nieuwe e-mailplatform er maar
drie gebruiken.

De twee rollen die niet geimplementeerd worden zijn:

e De Unified Messaging Role wordt niet gebruikt omdat het Nova College een
soortgelijke oplossing van Cisco in gebruik heeft. Het management van het Nova
College is tevreden met deze oplossing en heeft besloten de Unified Messaging van
Microsoft vooralsnog niet te willen gaan gebruiken;
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e De Edge Transport Role wordt niet gebruikt omdat de huidige SMTP mailgateway qua
functionaliteit niet afwijkt van deze nieuwe Edge Server van Microsoft. Ook in het
kader van het spreiden van antivirus vendors is het raadzaam om deze SMTP
mailgateway intact te laten.

Van de drie rollen die wel geimplementeerd worden kunnen we er twee combineren. De
Mailbox Server Role en de Hub Transport Role kunnen we combineren op een server omdat
deze rollen zich in hetzelfde netwerk segment bevinden. De CAS servers worden in het
kader van “High Availability” achter een loadbalancer geplaatst, dit brengt automatisch met
zich mee dat ze ook in een ander netwerksegment komen te staan. Het plaatsen van een
server achter een loadbalancer brengt beperkingen met zich mee qua bereikbaarheid, wat
het combineren van rollen bemoeilijkt. Bij het combineren van meerdere rollen op één
server dient men rekening te houden met de hardware prestaties van de aan te schaffen
hardware.

Om te bepalen hoeveel gecombineerde Mailbox/Hub Transport servers we nodig hebben
moeten we kijken naar de eisen. Eén van de eisen is ‘High Availability’ dit houd dus
automatisch in dat er meer dan één server nodig is. Wanneer we uitgaan van twee servers
kunnen we gebruik maken van een Database Availability Group met meerdere kopieén van
een database. Met maar twee servers is er geen failover mogelijkheid als we één van de
twee servers uit moeten schakelen of rebooten vanwege onderhoud. Daarom is het een
‘Best Practice’ vanuit leverancier Microsoft om bij een ‘High Availability’ scenario uit te gaan
van minimaal drie servers voor de Mailbox Role.

7.2.1 Software

Voor de opbouw van het Exchange 2010 e-mailplatform wordt de volgende software
gebruikt:

Type Omschrijving

Operating Windows Server 2008 R2 Enterprise with Service Pack 1 (x64) - DVD

System (English)

Server Exchange Server 2010 Service Pack 1 (x64) - DVD (English)

Rollup Update Rollup 3-v3 for Exchange Server 2010 Service Pack 1
(KB2529939)

Tabel 6 - Software overzicht

7.2.2 Hardware

Wanneer we de door Microsoft beschikbaar gestelde Exchange 2010 Mailbox Server Role
Requirements Calculator stap voor stap invullen komen we uit op de volgende aanbevolen
waardes per server:

¢ Recommended RAM Configuration: 32GB
e Mailbox Role CPU Megacycle Requirements: 15297
e Total Database Required IOPS: 979

Wanneer we naar de specificaties van een standaard Nova College HP server kijken zien we
het volgende: HP server ProLiant DL380 G6 E5540 2,53 GHz dual quad-core high-efficiency
rackserver, 2 x 1 Gbps network adapter x64 type with 8 processor cores. Het aantal
megacycles per core van dit type server is 4600 > 8 cores x 4600 = 36800 CPU Megacycles.
36800 CPU megacycles is ruim voldoende, deze server wordt standaard geleverd met 8GB
RAM aan intern geheugen. Navraag bij de leverancier leert ons dat hij ook geleverd kan
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worden met 32GB RAM intern geheugen. De keuze voor dit type server brengt het voordeel
met zich mee dat er van dit type altijd één reserve op voorraad is bij Dienst ICT.

De keuze voor de Mailbox / Hub Transport servers:
3 x HP server ProLiant DL380 G6 E5540 2,53 GHz quad-core 32GB RAM high-efficiency
rackserver, 2 x 1 Gbps network adapter.

De hardware specificatie voor de Client Access Servers is eenvoudiger te bepalen. Microsoft
raad in hun documentatie op technet.microsoft.com 2 GB RAM per core aan, met een
minimum van 8 GB per server. Het geheugen gebruik op een Client Acces server heeft een
lineaire relatie met het aantal cliént connecties en belasting per transactie. Op basis van de
huidige aanbevelingen van 2 GB RAM per core processor zal een Client Acces server op
zowel het geheugenverbruik als op het processorverbruik evenredig worden belast. De
aanbevelingen van Microsoft zijn gebaseerd op de Exchange 2010 feature, RPC Client
Access. Deze feature vereist meer RAM en processorkracht om de extra belasting aan te
kunnen.

De keuze voor de Client Acces server: 2 x HP server ProLiant DL380 G6 L5420 2,5 GHz
quad-core 8 GB high-efficiency rackserver, 2 x 1 Gbps network adapter. Ook deze keuze
brengt het voordeel met zich mee dat er van dit type altijd één reserve op voorraad is bij de
Dienst ICT.

7.2.3 Waarom geen virtualisatie?

Een trend die al een aantal jaren geleden werd ingezet binnen de ICT wereld is het
virtualiseren van servers. Door het kunnen plaatsen van diverse servers op één hardware
systeem kunnen kosten worden gereduceerd. Binnen de ICT infrastructuur van het Nova
College hebben we ook de beschikking over een virtualisatie platform in de vorm van
VMware ESX.

De eerste gedachte bij het maken van een ontwerp ging uit naar het installeren van het
nieuwe e-mail platform op dit VMware platform. Echter stuitte we op één belangrijk
bezwaar. In de Exchange 2010 Best Practice Guide van Microsoft staat letterlijk dat
Exchange 2010’'s Database Availability Groups (DAGs) geen ‘virtual platform high
availability’ ondersteunen. Microsoft ondersteund de combinatie van Exchange ‘High
Availability’ oplossing