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Een onderzoek naar het recht op privacy bij het inzetten van cameratoezicht door middel van drones in de gemeente Utrecht




Een onderzoek naar het recht op privacy bij het inzetten van cameratoezicht door middel van drones in de gemeente Utrecht
‘’In hoeverre kan de gemeente Utrecht op grond van artikel 151c Gemeentewet drones inzetten om de openbare orde en veiligheid te handhaven gelet op de kaders van privacy zoals is vastgesteld in artikel 8 EVRM, artikel 1 sub a Wpg, artikel 1 sub a Wbp en de algemene verordening gegevensbescherming?’’




Voorwoord 
Voor u ligt het onderzoeksrapport ‘’Een onderzoek naar het recht op privacy bij het inzetten van cameratoezicht door middel van drones in de gemeente Utrecht’ Ik heb dit onderzoek geschreven in het kader van mijn afstudeertraject aan de Hogeschool Utrecht van de opleiding HBO-Rechten. Het onderzoek is uitgevoerd in opdracht van de gemeente Utrecht. 

In dit voorwoord wil ik ook graag mijn familie en vrienden  bedanken voor hun  steun tijdens het schrijven van mijn scriptie. Ik heb in mijn afstudeertraject een aantal momenten gehad dat ik vastliep. Vooral de opstart van mijn afstudeertraject verliep moeizaam.  Door onder andere de steun van familie en vrienden heb ik de motivatie gevonden om door te zetten. Ik wil hiervoor iedereen heel erg bedanken.  

Daarnaast wil ik graag mv. Lucassen bedanken die mij tijdens het schrijven van mijn onderzoeksrapport heeft begeleid. Door haar duidelijke en snelle feedback is het proces van mijn onderzoeksrapport soepel verlopen,  hiervoor dank. 

Floor Thung

Utrecht, 29 mei 2017
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Afkortingenlijst

APV

Algemeen Plaatselijke Verordening

AVG

Algemene Verordening Gegevensbescherming

EHRM

Europees Hof voor de Rechten van de Mens

EVRM

Europees Verdrag voor de Rechten van de Mens
Wbp

Wet bescherming persoonsgegevens

Wpg 

Wet politiegegevens

Samenvatting
Dit onderzoeksrapport is geschreven in opdracht van de gemeente Utrecht. De gemeente Utrecht wil graag drones inzetten zodat zij aanhoudende en zich verplaatsende overlast in de publieke ruimte beter en effectiever kunnen handhaven. Sinds 1 juli 2016 heeft er een wijziging plaatsgevonden in artikel 151c Gemeentewet wat het mogelijk maakt om flexibel cameratoezicht in te zetten. Hierdoor heeft per 1 juli 2016 de burgemeester de bevoegdheid om drones in te zetten bij het aanpakken van verplaatsende overlast en criminaliteit.  Echter is het de vraag of het inzetten van drones op grond van artikel 151c Gemeentewet niet in strijd is met de privacyregelgeving. Op dit moment is er nog onvoldoende ervaring met het inzetten van drones bij de gemeente Utrecht. Voor de gemeente Utrecht is het van belang om te weten wat de juridische mogelijkheden zijn bij het inzetten van drones met betrekking tot de privacywetgeving, zodat de gemeente weet of zij drones kunnen inzetten om zo verplaatsende overlast en criminaliteit beter te kunnen handhaven. Hiervoor is een centrale vraag geformuleerd:

‘’In hoeverre kan de gemeente Utrecht op grond van artikel 151c Gemeentewet drones inzetten om de openbare orde en veiligheid te handhaven gelet op de kaders van privacy zoals is vastgesteld in artikel 8 EVRM, artikel 1 sub a Wpg, artikel 1 sub a Wbp en de algemene verordening gegevensbescherming?’’

Voor een beantwoording van de centrale vraag is er gekeken naar verschillende privacywetgeving om tot een conclusie te komen. Het inzetten van cameratoezicht door middel van drones betekent in bepaalde gevallen een inbreuk op het recht op privacy. Soms is een inbreuk op het recht op privacy rechtvaardig. Dit is het geval als er aan bepaalde voorwaarden wordt voldaan. De burgemeester van Utrecht mag drones inzetten op grond van artikel 151c Gemeentewet. Bij het houden van cameratoezicht door middel van drones moet aan bepaalde privacyregelgeving worden voldaan. Deze regelgeving is terug te vinden in artikel 8 EVRM, De Wet politiegegevens, de algemene verordening gegevensbescherming en artikel 151c Gemeentewet.  De eisen die uit deze regelgeving voortvloeien voor het waarborgen van de privacy van de burgers zijn de volgende:
Het doel van het inzetten van de drones moet noodzakelijk in het belang van de handhaving van de openbare orde ten behoeve van het toezicht in de publieke ruimte.  Daarnaast moet dit doel ook helder en duidelijk zijn omschreven. Het inzetten van drones moet noodzakelijk zijn ten aanzien van het doel waarvoor de drones worden ingezet. Hierbij moet rekening worden gehouden met proportionaliteits- en subsidiariteitsvereiste.  Er moet sprake zijn van een gebied waarin zich aantoonbaar onveilige situaties of met enige regelmaat wanordelijkheden hebben voorgedaan. Daarnaast moet er geen minder ingrijpende manier zijn om het doel te bereiken
Het inzetten van drones mag alleen op openbare plaatsen om de privacy van de burgers te waarborgen. Dit moet dan ook kenbaar zijn op grond van artikel 151c lid 6 Gemeentewet. Dit moet gedaan worden voordat de drones worden ingezet. Drones dienen in ieder geval zichtbaar en hoorbaar te zijn. Er zouden borden geplaatst moeten worden bij de randen van het vlieggebied van de drones om duidelijk te maken dat er cameratoezicht wordt gehouden met drones . Daarnaast  mogen drones ingezet worden voor een bepaalde duur zolang het noodzakelijk is voor het belang van de openbare orde. Is het inzetten van drones niet langer noodzakelijk dan dient de gebiedsaanwijzing ingetrokken te worden.

Daarnaast gelden er ook privacy regels bij het verwerken van camerabeelden door middel van drones. Deze regels zijn vastgesteld in de Wet Politiegegevens. Zo mogen drones alleen camerabeelden verwerken als dit noodzakelijk is voor het handhaven van de openbare orde hierbij moet ook rekening worden gehouden met de subsidiariteit en proportionaliteit ten aanzien van het beoogde doel. 

Ook is het van belang om te kijken naar de AVG bij het inzetten van drones. De AVG treedt namelijk in werking op 25 mei 2018. De AVG zal de nieuwe wetgeving zijn op het gebied van verwerken van persoonsgegevens. Gemeentes zullen in ieder geval een ‘’functionaris gegevensbescherming’’ aan moeten wijzen daarnaast dienen zij beleid en maatregelen op te stellen hoe de AVG wordt nagestreefd. Als laatst zal er ook zullen gemeentes ook een Privacy Impact Assessment (PIA) uit moeten voeren voordat drones worden ingezet. 

Uit het onderzoeksrapport blijkt dat de gemeente Utrecht niet voldoet aan de wettelijke privacy regels voor het inzetten van drones. Dit omdat hun beleid niet voldoet aan de wettelijke privacy regels hiervoor. Om dit inzichtelijke te maken is er een stroomdiagram ontwikkeld voor de gemeente Utrecht. Het stroomdiagram geeft weer wat de belangrijke criteria zijn voor het inzetten van drones. De stroomdiagram geeft tevens inzicht hoe de gemeente Utrecht hun beleid moeten vormen zodat zij drones mogen inzetten voor het handhaven van de openbare orde. Als laatste is van belang dat de gemeente Utrecht voor het inzetten van drones een Privacy Impact Assessment uitvoert. 
1. Inleiding 
1.1 Aanleiding
De gemeente Utrecht wil graag drones inzetten zodat zij aanhoudende en zich verplaatsende overlast in de publieke ruimte beter en effectiever kunnen handhaven.
 Sinds 1 juli 2016 is artikel 151c Gemeentewet aangaande cameratoezicht aangepast. Deze wijziging betekent dat vast cameratoezicht wordt gewijzigd naar flexibel cameratoezicht.
 Hierdoor heeft de burgemeester per 1 juli 2016 de bevoegdheid om drones in te zetten bij het aanpakken van verplaatsende overlast en criminaliteit.
 Er zijn echter door de overheid geen concrete richtlijnen gegeven voor het gebruik van drones. Gemeenten worden geacht hieraan zelf invulling te geven.
 Dit is ook de reden geweest dat de gemeente Utrecht in september 2016 een pilot ‘’flexibel cameratoezicht’’ is gestart. Het betreft hier een pilot van een jaar waarbij het middel ‘’flexibel cameratoezicht’’ ingezet wordt in de Utrechtse context. Daarna wordt de evaluatie getoetst op basis waarvan beleid wordt vastgesteld. De pilot betreft flexibel cameratoezicht aan de hand van camera’s op een aanhanger en camera’s die makkelijk verplaatst kunnen worden op lantaarnpalen en lichtmasten.
 De pilot flexibel cameratoezicht betreft geen cameratoezicht met drones. Echter, de gemeente Utrecht wil wel graag deze nieuwe vorm van handhaven gaan gebruiken. Op dit moment is er in relatie tot de privacywetgeving nog onvoldoende ervaring met drones bij de gemeente Utrecht.
 Dit is voor mij dan ook de aanleiding geweest om dit als onderwerp voor mijn onderzoek te kiezen. 
1.2 Probleemstelling

Handhaven

De juridische grondslag voor het gebruiken van cameratoezicht door middel van drones ter handhaving van de rechtsorde binnen de gemeenten is neergelegd in artikel 151c Gemeentewet.

Dit artikel bepaalt dat flexibel cameratoezicht door middel van drones alleen gerechtvaardigd is indien dit noodzakelijk is voor de handhaving van de openbare orde.
 De gemeenteraad kan de burgemeester de bevoegdheid verlenen om drones in te zetten voor de handhaving van de openbare orde. Deze bevoegdheid wordt vervolgens vastgelegd in de Algemeen Plaatselijke Verordening (APV).
 Bij het uitvoeren van het flexibel cameratoezicht door middel van drones op openbare plaatsen speelt de politie een belangrijke rol. Op grond van artikel 3 Politiewet heeft de politie de taak om ervoor te zorgen dat de rechtsorde daadwerkelijk wordt gehandhaafd.
 Het Openbaar Ministerie draagt op grond van artikel 141 Strafvordering jo 142 Strafvordering de verantwoordelijkheid voor de strafrechtelijke handhaving van de rechtsorde.
 
Privacy

Het inzetten van drones voor het handhaven van de openbare orde roept vragen op met betrekking tot de grondrechten van de burgers. Het gaat dan met name om het recht op privacy. In artikel 151c Gemeentewet ligt de wettelijke grondslag voor het inzetten van drones. In dit artikel zijn privacy normen opgenomen voor het houden van cameratoezicht. Echter is het de vraag of het wettelijk kader van artikel 151c Gemeentewet voldoende waarborg biedt voor het rechtmatig inzetten van drones.
 Hierdoor moet er naar privacywetgeving worden gekeken om zo te kijken of drones rechtmatig kunnen worden ingezet. In artikel 8 van het Europees Verdrag tot bescherming van de Rechten van de Mens (hierna: EVRM) is het recht op bescherming van de persoonlijke levenssfeer vastgelegd.
 Een beperking van dit recht ten behoeve van handhaving van de openbare orde en veiligheid is alleen toegestaan voor zover dit bij wet is voorzien en noodzakelijk is in een democratische samenleving.
 Daarnaast dient de inzet van drones proportioneel te zijn (proportionaliteitstoets) en moet er nagegaan worden of de inzet subsidiair is (subsidiariteitstoets). 

Bij het verwerken van camerabeelden speelt privacy een grote rol. Bij het gebruik van drones voor de openbare orde en handhaving kunnen personen in beeld komen.
 Met betrekking tot het verwerken van camerabeelden zijn regels vastgesteld. De politie speelt een belangrijke rol bij het verwerken van de camerabeelden. De politie is verantwoordelijk voor het verwerken van de beelden van het cameratoezicht op grond van artikel 1 Wet politiegegevens (hierna: Wpg).
 De persoonsgegevens die worden verwerkt op grond van artikel 151c Gemeentewet in het belang van de handhaving van de openbare orde zijn politiegegevens in de zin van de Wpg.
 Onder politiegegevens wordt verstaan elk persoonsgegeven dat in het kader uitoefening van de politietaak wordt verwerkt, artikel 1 sub a Wpg. Een persoonsgegeven is elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon ingevolge artikel 1 sub a Wet bescherming persoonsgegevens (hierna: Wbp). Er wordt onderscheid gemaakt tussen directe en indirecte identificeerbare gegevens.
 Direct identificerende gegevens zijn gegevens die betrekking hebben op een persoon waarvan de identiteit makkelijk vast te stellen is.  Hiervan is sprake bij bijvoorbeeld een naam, adres of een geboortedatum.
 Van indirecte identificeerbare gegevens is sprake wanneer de gegevens via nadere stappen in verband kunnen worden gebracht bij een bepaald persoon, bijvoorbeeld een kenteken.
 Bij het gebruik van camera’s op drones kunnen personen in beeld komen. Daarmee is nog niet gezegd dat er sprake is van persoonsgegevens. Daarvoor is nodig dat de desbetreffende personen identificeerbaar zijn.
 Een persoon is identificeerbaar indien zijn identiteit redelijkerwijs, zonder onevenredige inspanning, kan worden vastgesteld.
 Dit betekent dat informatie ofwel direct over iemand gaat, ofwel naar deze persoon te herleiden is.
 Dit kan bijvoorbeeld het geval zijn als een gezicht van een persoon herkenbaar in beeld komt. 

Op grond van artikel 151c lid 8 Gemeentewet mogen de beelden alleen in het belang van de openbare orde op een openbare plaats worden verwerkt.
 De terminologie en systematiek van de Wbp sluit nauw aan op die van de Wpg.
 Op dit moment zijn de regels omtrent gegevensbescherming van de Europese richtlijn 95/46/EG uitgewerkt in de Wbp. Deze richtlijn is opgesteld toen het internet nog niet zo ver in ontwikkeling was. Om deze reden is de Europese privacywetgeving de afgelopen jaren herzien.
 Het resultaat is een algemene verordening gegevensbescherming (hierna: AVG) en een aparte richtlijn voor gegevensbescherming bij opsporing en vervolging.  De AVG en de richtlijn zijn in werking getreden op 25 mei 2016, maar zullen pas van toepassing zijn op 25 mei 2018.
 Op dat moment zal de Wbp komen te vervallen en zal Nederland geen eigen privacywet meer hebben op het gebied van persoonsgegevens en zich dienen te houden aan de APV en de richtlijn.
 Het is daarom van belang om alvast naar de APV te kijken omdat deze vanaf 25 mei 2018 de basis vormt van de privacywetgeving voor het verzamelen van persoonsgegevens in Nederland. Daarnaast is de organisatie Autoriteit Persoonsgegevens van belang. Deze organisatie houdt toezicht op het naleven van de privacywetgeving. De Autoriteit Persoonsgegevens heeft sinds januari 2016 beleidsregels cameratoezicht vastgesteld. De beleidsregels dienen als leidraad om zo te kijken of de inzet van camera’s niet in strijd is met de wettelijke regelingen omtrent het verwerken van persoonsgegevens en privacy recht.

Spanningsveld

Er is een spanningsveld tussen artikel 151c Gemeentewet, die het mogelijk maakt om drones als handhavingsmiddel in te zetten, en de privacywetgeving zoals hierboven is beschreven. Art. 8 lid 2 EVRMDe ruimere mogelijkheden van  drones om  op hoge afstanden duidelijke beelden te maken en het vliegen van grote afstanden over huizen en erven, brengen risico’s met zich mee. Iemand kan zich er niet bewust van zijn dat een drone boven hem vliegt die opnamen van hem maakt of op een andere wijze gegevens over hem vastlegt.
 Drones kunnen door de verschillende mogelijkheden op een meer indringende wijze in het leven van burgers binnendringen dan met andere handhavingsinstrumenten mogelijk is.
 Dit levert mogelijke privacy gevaren op en hierdoor ‘zal de inzet van drones als zwaarder middel kunnen worden aangemerkt dan vaste camera’s’.
 Op dit moment is het dan ook een groot discussie punt in de juridische sector of het inzetten van drones op grond van artikel 151c Gemeentewet niet in strijd is met de privacywetgeving.

Opdrachtgever

De gemeente Utrecht is mijn opdrachtgever. Dit onderzoek over de inzet van drones voor het handhaven van de openbare orde in de gemeente Utrecht zal moeten uitwijzen of in de praktijk wordt voldaan aan de wettelijke eisen en wat de mogelijkheden zijn voor de gemeente Utrecht. Zo kan de gemeente Utrecht beleid schrijven over het inzetten van drones voor het handhaven van de openbare orde. Dit beleid moet  er voor zorgen dat er duidelijke afspraken tot stand komen over het inzetten van cameratoezicht door middel van drones. Daarnaast moet dit beleid er voor zorgen dat er afspraken omtrent de samenwerking tussen politie, het OM en de gemeente vastgelegd worden. De burgemeester blijft namelijk eindverantwoordelijke voor het houden van gemeentelijk cameratoezicht. 
1.3 Doelstelling

Het doel van dit onderzoek is om op 29 mei 2017 een onderzoekrapport op te leveren aan mijn opdrachtgever, de gemeente Utrecht. In dit onderzoeksrapport worden de juridische mogelijkheden over de inzet van drones met betrekking tot de privacywetgeving in kaart gebracht, zodat de gemeente weet of zij drones kunnen inzetten om zo verplaatsende overlast en criminaliteit beter te kunnen handhaven. Zo kunnen zij aan de hand van het onderzoeksrapport beleid schrijven. De belangrijkste punten van het onderzoeksrapport zullen verwerkt worden in de vorm van een stroomdiagram. Hierdoor kan de gemeente Utrecht door middel van het doorlopen van het stroomdiagram zien of zij drones mogen inzetten.  

Interne doel: Nagaan of handhaven door gebruik van drones mag gezien de privacy regelgeving. 

Externe doel: Een onderzoekrapport en een stroomdiagram opleveren zodat de gemeente Utrecht weet wanneer ze drones in mogen zetten om zo verplaatsende overlast en criminaliteit beter te kunnen handhaven. 
1.4 Centrale vraag en deelvragen 

In hoeverre kan de gemeente Utrecht op grond van artikel 151c Gemeentewet drones inzetten om de openbare orde en veiligheid te handhaven gelet op de kaders van privacy zoals is vastgesteld in artikel 8 EVRM, artikel 1 sub a Wpg, artikel 1 sub a Wbp en de algemene verordening gegevensbescherming? 

Om deze vraag te kunnen beantwoorden, komen de volgende deelvragen aanbod: 

1. Wat is het huidige beleid op het gebied van handhaving van de gemeente Utrecht door cameratoezicht? 
2. Op welke wijze worden drones ingezet bij het handhaven van de openbare orde? 

3. Met welke privacy regelgeving moet de gemeente Utrecht rekening houden bij het inzetten van cameratoezicht gelet op artikel 8 EVRM en jurisprudentie? 

4. Met weke privacy regelgeving moet de gemeente Utrecht rekening houden bij het gebruiken en bewaren van cameratoezichtbeelden gelet op artikel 1 sub a Wpg, artikel 1 sub a Wbp en de algemene verordening gegevensbescherming? 
5. Welke uitgangspunten kunnen de basis vormen voor een beleid van de gemeente Utrecht ten aanzien van het inzetten van cameratoezicht door middel van drones?  

1.5 Onderzoeksstrategie 

Er zal een ‘mag dit?’-vraagstelling gehanteerd worden. Het onderzoek zal bestaan uit rechtsbronnen- en literatuuronderzoek. Ik zal hierbij gaan kijken naar de wet en jurisprudentie in combinatie met literatuur en artikelen uit vaktijdschriften. De gevonden rechtsbronnen en literatuur zal ik vervolgens analyseren, interpreteren en vergelijken met elkaar om tot een concreet antwoord te komen op mijn centrale vraag. 
1.6 Onderzoeksmethode

De onderzoeksmethode waarvoor ik kies is de inhoudsanalyse. Dit is een methode waarbij ik gebruik zal maken van bestaand materiaal. Het materiaal bestaat uit de wet, kamerstukken, het beleid van de gemeente Utrecht, jurisprudentie en het analyseren van vakliteratuur. Ik zorg ervoor dat mijn bronnen vakkundig en betrouwbaar zijn. Ik zal voornamelijk de wet en jurisprudentie analyseren in combinatie met vakliteratuur. Ik zal deze gaan analyseren om er vervolgens achter te komen of, zo ja op welke manier,  het is toegestaan om drones in te zetten op grond van de wet en jurisprudentie. Dit zal verder worden aangevuld met vakliteratuur. 

1.7 Reikwijdte van het onderzoek en leeswijzer
In dit onderzoek wordt ingegaan op cameratoezicht door gemeente, namelijk cameratoezicht op grond van artikel 151c Gemeentewet. Het gaat hierbij specifiek om flexibel cameratoezicht door middel van drones. Allereerst wordt in het volgende hoofdstuk besproken wat het huidige beleid van de gemeente Utrecht is op het gebied van handhaving. In hoofdstuk 3 wordt er een beschrijving gegeven van wat drones zijn en welke rol zij spelen bij het handhaven. In hoofdstuk 4 wordt ingegaan op het recht op privacy bij het inzetten van cameratoezicht. In hoofdstuk 5 wordt ingegaan op het recht op privacy bij het gebruiken en bewaren van camerabeelden bij cameratoezicht. In hoofdstuk 6 wordt er besproken welke criteria er kunnen worden geformuleerd voor het beleid van de gemeente Utrecht om drones in te zetten. De conclusies die uit dit rapport zijn getrokken worden vervolgens in hoofdstuk 7 uitgewerkt. Tot slot is in dit verslag een bronnen- en afkortingenlijst opgenomen. 
2. Beleid cameratoezicht gemeente Utrecht 

2.1 Inleiding 
Sinds 2001 wordt in de gemeente Utrecht toezicht gehouden met behulp van cameratoezicht. Er is veel veranderd sinds de eerste camera’s werden opgehangen in de gemeente Utrecht.
 Sinds 1 juli 2016 is artikel 151c Gemeentewet aangaande cameratoezicht aangepast. Deze wijziging betekent dat vast cameratoezicht wordt gewijzigd naar flexibel cameratoezicht.
 Dit is ook de reden geweest dat de gemeente Utrecht in september 2016 een pilot ‘’flexibel cameratoezicht’’ is gestart. Het betreft hier een pilot van een jaar waarbij het middel ‘’flexibel cameratoezicht’’ ingezet wordt in de Utrechtse context. In dit hoofdstuk zal ik de vraag beantwoorden wat het huidige beleid op het gebied van handhaving van de gemeente Utrecht door cameratoezicht is. Ik zal deze vraag gaan beantwoorden door eerst algemeen te beschrijven hoe het juridische kader eruit ziet voor het plaatsen van de cameratoezicht en voor het verwerken van de camerabeelden. Daarna zal ik aan hand van het beleid cameratoezicht en het rapport pilot ‘’flexibel cameratoezicht’’ beschrijven wat het doel, de duur, de betrokken partijen, locaties, tijdsduur en de totstandkoming van het cameratoezicht in gemeente Utrecht is. Dit hoofdstuk zal dan ook inzicht geven in het huidige beleid over cameratoezicht in de gemeente Utrecht. 
2.2 Het juridisch kader voor het plaatsen van cameratoezicht binnen de gemeente Utrecht

De juridische grondslag voor het gebruiken van cameratoezicht ter handhaving van de rechtsorde binnen de gemeenten is neergelegd in artikel 151c Gemeentewet.
 Op grond van artikel 151c lid 1 Gemeentewet kan de gemeenteraad de burgemeester de bevoegdheid verlenen om in het belang van de openbare orde camera’s te plaatsen. De burgemeester van Utrecht heeft deze bevoegdheid gekregen op grond van artikel 2:5 van de APV van de gemeente Utrecht.

Artikel 2:5 Cameratoezicht op openbare plaatsen 
1. De burgemeester kan overeenkomstig artikel 151c van de Gemeentewet besluiten tot plaatsing van vaste camera’s voor een bepaalde duur ten behoeve van het toezicht op een openbare plaats, als bedoeld in artikel 1 van de Wet openbare manifestaties. 

2. De burgemeester heeft de bevoegdheid als bedoeld in het eerste lid eveneens ten aanzien van andere voor eenieder openbare plaatsen: openbare parkeerplaatsen of openbare parkeerterreinen

Per 1 juli 2016 heeft er een wetswijziging plaatsgevonden met betrekking tot artikel 151c Gemeentewet. Deze wijziging betekent dat vast cameratoezicht wordt gewijzigd naar flexibel cameratoezicht.
 De oude regeling in de Gemeentewet voorzag in vast cameratoezicht, wat erop neer komt dat camera’s nagelvast en doorgaans voor lange duur op een specifieke plek worden aangebracht. Gemeenten hadden echter meer behoefte aan een meer flexibele inzet van cameratoezicht in de publieke ruimte.
 Door de gerichte inzet van camera's die met de overlast mee kunnen worden verplaatst  kan aanhoudende en zich verplaatsende overlast effectiever worden bestreden. Hierbij wordt gedacht aan bijvoorbeeld overlast door hangjongeren en door personen die vernielingen aanrichten in de publieke ruimte. De burgemeester kan dus voortaan naast vaste camera's die nagelvast bevestigd zijn ook mobiele camera's inzetten, die eenvoudig te verplaatsen zijn.
 Te denken valt aan de verplaatsing door middel van een aanhangwagen of door camera's die eenvoudig aan lantaarnpalen kunnen worden bevestigd. Onder de reikwijdte van artikel 151c Gemeentewet vallen ook drones,  zo blijkt uit de memorie van toelichting. 
 De inzet van cameratoezicht is alleen toegestaan ter handhaving van de openbare orde. 

Het toepassen van flexibel cameratoezicht is een nieuwe mogelijkheid die niet in het Beleidskader van cameratoezicht 2014-2018 van de gemeente Utrecht is opgenomen. Daarnaast heeft de gemeente Utrecht een Privacyverordening die eisen stelt aan de het verwerken van camerabeelden,  echter is deze ook nog niet aangepast aan de wetswijziging.
 De gemeente Utrecht heeft een pilot ‘’flexibel cameratoezicht’’ gestart in september 2016.  Met deze pilot wordt de waarde van het middel flexibel cameratoezicht in de Utrechtse context getoetst. Wanneer uit deze pilot blijkt dat flexibel cameratoezicht effectief is, worden er beleidsregels uitgewerkt en voorgelegd.
 De pilot betreft geen drones omdat de gemeente Utrecht hier geen ervaring mee heeft en het een kostbaar middel is dat nieuwe vaardigheden vraagt. Echter wil de gemeente Utrecht deze graag wel inzetten.
 

2.3 Het juridische kader voor het verwerken van camerabeelden

Persoonsgegevens die in het kader van artikel 151c Gemeentewet worden verwerkt zijn politiegegevens.
 Op verwerking van politiegegevens is de Wpg van toepassing.
 De verantwoordelijke voor het inzetten van cameratoezicht op openbare plaatsen in het belang van de handhaving van de openbare orde, is de burgemeester. De politie voert de operationele regie uit ten aanzien van het cameratoezicht op grond van artikel 151c lid 4 Gemeentewet.
 De camerabeelden in de gemeente Utrecht zijn door fysieke, softwarematige en organisatorische maatregelen beveiligd. De beelden mogen alleen onder directe politieaansturing door een beperkt aantal opgeleide en gescreende functionarissen worden bekeken. De beelden worden 28 dagen opgeslagen en daarna automatisch verwijderd. Er kan niet  in woningen worden gekeken met de camera’s. Er wordt met software een grijs vlak over de woning gelegd dat meedraait als de camera beweegt.
 De politie mag alleen persoonsgegevens verwerken voor een bepaald doel. Bijvoorbeeld de opsporing van daders van strafbare feiten. De gegevens die de politie verwerkt, moeten noodzakelijk zijn om dat doel te bereiken.
 De Privacyverordening van de gemeente Utrecht regelt hoe de gemeente Utrecht met persoonsgegevens moet om gaan en welke privacy rechten de burger heeft op het gebied van privacy. Het Beleidskader cameratoezicht Utrecht 2014-2018 regelt de juridische basis waarop cameratoezicht kan worden gehouden, het doel, de betrokken partijen, locaties, de totstandkoming en de tijdsduur van het cameratoezicht.
 Echter zijn beide stukken nog niet aangepast aan de nieuwe mogelijkheden van artikel 151c Gemeentewet.
2.4 Doel cameratoezicht

Cameratoezicht kan worden ingezet indien het doel waarvoor het cameratoezicht wordt ingezet  noodzakelijk is in het belang van de handhaving van de openbare orde en ten behoeve van het toezicht in de publieke ruimte.
 Het doel van het cameratoezicht in de gemeente Utrecht luidt als volgt: primair het handhaven van de openbare orde, inclusief het voorkomen van strafbare feiten die invloed hebben op de orde en rust in de samenleving.
 Het secundaire doel is: het efficiënter inzetten van politie en andere diensten, een preventieve werking en het bevorderen van het gevoel van veiligheid.
 Daarnaast zijn er ook specifieke doelstellingen per gebied. Er zijn in totaal vier gebieden in Utrecht waar cameratoezicht wordt gehouden. Ten eerste de binnenstad, hier is het doel het handhaven van de openbare orde, het voorkomen van strafbare feiten tijdens uitgaansavonden en het tegengaan van overlast van dealers en (drugs)gebruikers. Ten tweede de wijken, hier is het doel het handhaven van de openbare orde, het voorkomen van strafbare feiten en het tegengaan van overlast van criminaliteit door jeugd(groepen). Ten derde het stationsgebied, hier is het doel preventie en bestrijding van terrorisme. En als laatste de omgeving van Stadion Galgenwaard, hier is het doel het handhaven van de openbare orde door aansturing van de politieoperatie voor, tijdens en na voetbalwedstrijden.

2.5. Betrokken partijen 

Er zijn verschillende partijen betrokken bij het cameratoezicht in de gemeente Utrecht.

· Gemeente Utrecht

· Eenheid Veiligheid

· Interne bedrijven, automatisering (IB-Auto)

· De Politie gemeente Utrecht

De gemeente is hoofdverantwoordelijke voor de veiligheid en toezicht in de publieke ruimte.
 De gemeente neemt dan ook de beslissingen met betrekking tot het plaatsen van camera’s ten behoeve van het toezicht op openbare plaatsen. De eenheid veiligheid in Utrecht is verantwoordelijk voor de beleidsmatige kant van het cameratoezicht. Zij houden zich bezig met voorstellen voor het voeren van het beleid en de procedures van het aanvragen, neerzetten of evalueren van camera’s. Het bedrijf IB-Auto is verantwoordelijk voor het dagelijks beheer van het centrale en decentrale systeem. Het centrale systeem is het geheel aan hardware en software ondergebracht bij de politie op de Briljantlaan. Het decentrale systeem bestaat uit de camera’s op straat en de bijbehorende apparatuur.
 De politie is verantwoordelijk voor het invoeren van het cameratoezicht in de openbare ruimte. De politie mag als enige de beelden uitkijken. Daarnaast mogen zij in opdracht van het Openbaar Ministerie de opgenomen beelden verstrekken aan andere opsporingsdiensten.

2.6 Locaties camera’s

Er wordt in vier gebieden in de gemeente Utrecht cameratoezicht gehouden:

Binnenstad: in de binnenstad vindt het cameratoezicht vooral plaats binnen het horecaconcentratiegebied Neude en Mariaplaats en de verbinding daartussen. 

Wijken: cameratoezicht werd als eerst in de wijk Lombok neergezet. Vervolgens is dit uitgebreid naar de wijken Noordwest, Overvecht, Zuidwest, Zuid en Noordwest. 

Stationsgebied: De camera’s bij het stationsgebied zijn geplaats op het station en rondom dit gebied. 

Het Stadion Galgenwaard: De camera’s zijn vast geplaatst rondom het stadion van FC Utrecht. De beelden worden alleen uitgekeken rondom wedstrijden.
 
De verwachting is dat de aard van het gebied rondom de binnenstad, Galgenwaard en het stadion niet veel zal veranderen. Bij de wijken is dit wel het geval omdat de overlast zich snel verplaatst en het cameratoezicht daar niet op in is gesteld.
 De gemeente zal graag in de gebieden van de wijken flexibel cameratoezicht willen inzetten, omdat hier sprake is van overlast van criminele jeugdgroepen, autokraken en woninginbraken of die snel verplaatsen van gebied naar gebied.
 Flexibel cameratoezicht kan dan worden ingezet op plekken waar deze problematiek speelt en waarop dan direct kan worden ingespeeld. Dit zorgt voor tijdelijk extra toezicht in de wijken en de verwachting is dat de problematiek meteen de kop in gedrukt kan worden. 

2.7 Totstandkoming van het huidige cameratoezicht 

Sinds 2001 wordt er gebruik gemaakt van cameratoezicht in de gemeente Utrecht. Het cameratoezicht in de gemeente Utrecht is ontstaan uit een experiment dat in 2001 plaatsvond om cameratoezicht toe te passen. Het is begonnen tussen twee horecaconcentratiegebieden, namelijk het Neude en Mariaplaats en de verbindingsroute daartussen. Na de evaluatie van het experiment is gekozen voor een voortzetting en uitbreiding van het aantal camera’s in de binnenstad. In 2005 kwam de pilot cameratoezicht in de wijk Lombok. Na goede resultaten is het cameratoezicht uitgebreid naar de wijken Noordwest, Overvecht, Zuidwest, Zuid en Noordoost. Later is cameratoezicht gekomen op het stationsgebied en in 2011 is er cameratoezicht geplaatst rondom stadion Galgenwaard naar aanleiding van ongeregeldheden tijdens de thuiswedstrijd tegen FC Twente. 

2.8 Tijdsduur van het cameratoezicht
Er is geen bepaalde wettelijk duur voor het houden van cameratoezicht. Met de wijziging van artikel 151c Gemeentewet is bepaald dat de burgemeester een gebied moet aanwijzen waar hij cameratoezicht wil houden. De burgemeester moet deze gebiedsaanwijzing intrekken als het cameratoezicht niet langer noodzakelijk is in het belang van de openbare orde artikel 151c lid 5 Gemeentewet. 

Het Beleidskader cameratoezicht 2014-2018 gemeente Utrecht wordt voor 4 jaar vastgelegd. In het Uitvoeringsplan Cameratoezicht Verbetervoorstellen 2016 wordt een jaarlijkse toetsing van de inzet van cameratoezicht uitgevoerd.
 In dit stuk staat hoe de effectiviteit van het huidige cameratoezicht kan worden verbeterd aan de hand van een analyse. In de binnenstad is het cameratoezicht in de gemeente Utrecht aangewezen voor 4 jaar, namelijk van 2014 tot 2018. In de wijken is de tijdsduur van het aangewezen gebied voor cameratoezicht een jaar. Als de gemeente flexibel cameratoezicht mag inzetten, wordt dit gewijzigd naar een duur van een half jaar. Hiervoor zal echter ook het beleidskader aangepast moeten worden. Bij het stationsgebied is de aanwijzingsduur van het cameratoezicht 4 jaar. In de omgeving van het stadion Galgenwaard is de aanwijzingsduur 1 jaar.

2.9 Conclusie

Het huidige beleid van de gemeente Utrecht op het gebied van handhaving door cameratoezicht is vastgelegd in het Beleidskader cameratoezicht Utrecht 2014-2018 en in het rapport pilot ‘flexibel cameratoezicht’.
 Het Beleidskader cameratoezicht Utrecht 2014-2018 en het rapport pilot ‘flexibel cameratoezicht’ regelt de juridische basis waarop cameratoezicht kan worden gehouden en het doel, de betrokken partijen, locaties, de totstandkoming en de tijdsduur van het cameratoezicht.
 De Privacyverordening van de gemeente Utrecht regelt de verwerking van persoonsgegevens en hoe de gemeente Utrecht met persoonsgegevens moet om gaan en welke privacy rechten de burger heeft op het gebied van privacy.
Cameratoezicht vindt plaats vanaf 2001 in de gemeente Utrecht. Sinds 1 juli 2016 kan er op grond van artikel 151c Gemeentewet flexibel cameratoezicht worden ingezet. De verantwoordelijke voor het inzetten van cameratoezicht op openbare plaatsen in het belang van de handhaving van de openbare orde, is de burgemeester. De politie voert de operationele regie uit ten aanzien van het cameratoezicht op grond van artikel 151c lid 4 Gemeentewet.
 De politie mag alleen persoonsgegevens verwerken voor een bepaald doel. Bijvoorbeeld de opsporing van daders van strafbare feiten. De gegevens die de politie verwerkt, moeten noodzakelijk zijn om dat doel te bereiken.
 Het doel van het cameratoezicht in de gemeente Utrecht luidt als volgt: primair het handhaven van de openbare orde, inclusief het voorkomen van strafbare feiten, die invloed hebben op de orde en rust in de samenleving.
 Het secundaire doel is het efficiënter inzetten van politie en andere diensten, een preventieve werking en het bevorderen van het gevoel van veiligheid.
 
Er zijn verschillende partijen betrokken bij het cameratoezicht in de gemeente Utrecht en vindt plaats op 4 verschillende plaatsen. De tijdsduur van de aangewezen gebieden voor cameratoezicht verschilt per gebied, namelijk van 1 jaar tot 4 jaar. De nieuwe mogelijkheden van flexibel cameratoezicht zijn niet verwerkt in het huidige beleid van de gemeente Utrecht. Als de gemeente Utrecht drones zou willen inzetten,  zullen zij eerst het huidige beleid moeten aanpassen. 
3.  De inzet van drones

3.1 Inleiding

In dit hoofdstuk wordt de volgende vraag beantwoord: op welke wijze worden drones ingezet bij het handhaven van de openbare orde? Ik zal deze vraag beantwoorden door middel van een omschrijving van drones en wat de toepassingen zijn van drones. Daarna zal ik beschrijven welke soorten drones gebruikt worden in Nederland door de overheid en wat het verschil is met traditionele vormen van toezicht. Het is namelijk van belang om een beeld te krijgen van wat drones kunnen en wat de rol van drones is bij gemeenten voor het handhaven van de openbare orde. Zo kan er een vergelijking gemaakt worden van toezicht door middel van drones ten opzichte van toezicht door middel van traditioneel cameratoezicht.

3.2 Definitie drone
Drones zijn op afstand bestuurde, onbemande luchtvaartuigen. Zij staan ook wel bekend als Remotely Piloted Aircraft Systems (RPAS) of Unmanned Aerial Vehicles (UAV).
 De bestuurder van een drone kan zich in de nabijheid van de drone bevinden, maar eventueel ook op duizenden kilometers afstand van de drone indien de communicatietechnologie voldoende is. Naast op afstand bestuurbare drones zijn er ook autonomere toestellen. Deze toestellen zijn van te voren geprogrammeerd om een bepaalde route of opdracht uit te voeren.
 Een drone kan worden uitgerust met een camera, een wapen of audiosensoren.
 Als drone een camera heeft kunnen er beelden worden gemaakt. Deze beelden kunnen worden opgeslagen en bewerkt. Drones kunnen daarnaast op relatief grote hoogte duidelijke beelden maken van wat er op de grond gebeurt. Tevens is het mogelijk op video-opnames te maken van plaatsen die moeilijk of niet op andere wijzen kunnen worden gemaakt.
                                                                                                                                                       Drones kunnen worden gebruikt voor surveillance, inspectie en zoek- en reddingsacties en tevens om de omgeving in kaart te brengen.
 Drones komen voor in verschillende maten,  ze kunnen zo groot zijn als een Boeing 737 maar ook zo klein als een insect.
 Daarnaast verschillen de prijzen van drones van een paar honderd euro tot duizenden euro’s.

3.3 Toepassingen van drones
Drones kunnen voor verschillende doeleinden worden gebruikt. Er wordt onderscheid gemaakt tussen het gebruik van drones in de publieke en private sector. 
 Onder de publieke sector valt de overheid. 
 Onder de private sector vallen burgers, bedrijven en journalisten.
  De regelgeving over drones in de private sector is weer anders dan die in de publieke sector.
 In mijn onderzoek gaat het over drones die worden ingezet door de overheid. Ik zal dus ook alleen verder ingaan op de inzet van drones door de overheid. 
3.4 Inzet van drones door de overheid
Drones worden wereldwijd  voornamelijk toegepast in een militaire context.
 In Nederland beschikt de defensie over twee type drones namelijk de Raven mini-UAV en de Scan Eagle.
 Drones worden ook ingezet in het kader van het handhaven van de openbare orde en veiligheid in Nederland. Drones die worden ingezet in het kader van het handhaven van de openbare orde observeren vanuit de lucht met behulp van camera’s de publieke ruimte.
 Er wordt onderscheid gemaakt tussen vier typen inzet in het kader van de openbare orde en handhaving:

· De ad hoc inzet van drones naar aanleiding van een concreet incident. Hiervan is sprake bij rampen en onvoorziene ordeverstoring;
· de inzet van drones bij een grootschalig evenement. Hierbij kan worden gedacht aan bijvoorbeeld een voetbalwedstrijd, Koningsdag of een groot evenement;
· de inzet van drones in het kader van een strafrechtelijk onderzoek. Hierbij kan worden gedacht aan het stelselmatig observeren van een verdachte;
· als laatst is er routinematig inzet van drones in de publieke ruimte. Hiervan is sprake als drones de fysieke patrouilles en klassiek cameratoezicht op straat ondersteunen of vervangen. 
In mijn onderzoek heb ik het over het routinematig inzetten van drones. De gemeente Utrecht wil namelijk cameratoezicht houden door middel van drones in bepaalde wijken en eigenlijk het traditionele cameratoezicht hiermee vervangen. Het inzetten van drones kan een preventieve werking hebben. Daarnaast vergroot het ook de kans dat iemand op heterdaad wordt betrapt bij het begaan van een misdrijf of overtreding. 

3.5 Drones in vergelijking met traditionele vormen van toezicht

Door de snelle technologische ontwikkeling en de toepassingsmogelijkheden met drones zijn er verschillen tussen het inzetten van drones en de traditionele vormen van toezicht.
 
Het eerste verschil is dat drones de mogelijkheid hebben een veel groter gebied doeltreffend te observeren.
 Patrouillerende agenten kunnen maar een beperkt gebied observeren daarnaast hebben de camera’s die nu worden gebruikt voor observatie van de publieke ruimte slechts een beperkt blikveld in vergelijking met wat een drone kan observeren.
 Met het Raven systeem,  dit is een onbemand verkenningssysteem,  kan een gebied zowel overdag als s ’nachts op meerdere vierkante kilometers worden geobserveerd.
 Daarnaast gaat de ontwikkeling op het gebied van de toepassingsmogelijkheden razendsnel. Binnen het Amerikaanse leger zijn ze op dit moment bezig met een experiment waarbij ze een speciale soort drone hebben waarin negen camera’s zitten. Hiermee kunnen ze een hele stad continue observeren vanaf zo’n vijf kilometer hoogte.
 
Het tweede verschil is de herkenbaarheid van drones. Drones zijn moeilijk herkenbaar doordat ze een stuk kleiner zijn en minder lawaai maken dan een politiehelikopter.
 Daarnaast zijn drones als ze zichtbaar zijn niet direct te koppelen aan een politievoertuig. Het politievoertuig is namelijk duidelijk herkenbaar aan zijn tekens en kleuren en bij een drone is dit niet het geval.
 
Ten derde valt de kenbaarheid van het toezicht niet direct te koppelen aan een concrete situatie. Als een drone boven een gebied rond zweeft is het niet altijd duidelijk waarom die drone daar rond zweeft. Zo is het bijvoorbeeld wel duidelijk als er cameratoezicht wordt gehouden bij een winkel,  dat dit bedoeld is om winkeldiefstal tegen te gaan. 
Het vierde verschil is dat drones waarschijnlijk in de toekomst veel meer zullen worden ingezet.  Het vliegende toezicht zal daardoor flink toenemen. Dit omdat de kosten steeds meer dalen en het minder kost dan het inzetten van bijvoorbeeld een bemande politiehelikopter. 

3.6 Conclusie 
Drones kunnen voor het handhaven van de openbare orde op vier verschillende wijze worden ingezet. 

namelijk: ad hoc bij rampen of rellen, bij grootschalige evenementen, in het kader van strafrechtelijk onderzoek of bij het routinematige inzet van drones in publieke ruimte. In mijn onderzoek heb ik het over het routinematig inzetten van drones. De gemeente Utrecht wil namelijk cameratoezicht houden door middel van drones in bepaalde wijken en eigenlijk het traditionele cameratoezicht hiermee vervangen. Drones kunnen dus worden ingezet voor het handhaven van de openbare orde. 
4. Het recht op privacy in verband met het inzetten van cameratoezicht 

4.1 Inleiding
In dit hoofdstuk wordt de volgende vraag beantwoord: met welke privacy regelgeving moet de gemeente Utrecht rekening houden bij het inzetten van cameratoezicht gelet op artikel 8 EVRM?

Het recht op privacy geeft een belangrijke grens aan bij de inzet van cameratoezicht. Eerst wordt aangegeven wat grondrechten zijn. Daarna wordt ingegaan op de Nederlandse Grondwet en het Europees Verdrag van de Rechten van de Mens. Als laatst wordt nagegaan of de inzet van drones is toegestaan op grond van het recht op privacy.
4.2 Grondrechten

Grondrechten zijn rechten die burgers hebben om te leven zonder dat de overheid zich er mee bemoeit. 
 Grondrechten geven daarnaast burgers de vrijheid om deel te nemen aan de samenleving en politiek.
 De grondrechten zijn verdeeld in klassieke en sociale grondrechten. Klassieke grondrechten worden ook wel vrijheidsrechten genoemd.
 Ze geven de burger bescherming tegen bemoeienis van de overheid. Klassieke grondrechten zijn onder andere het kiesrecht, vrijheid van meningsuiting, recht op privacy en het discriminatieverbod. Sociale grondrechten zijn rechten die er voor zorgen dat de overheid verplichtingen krijgt om te zorgen voor het welzijn van zijn burgers.
 Sociale grondrechten zijn onder andere het recht op huisvesting, sociale zekerheid, gezondheidszorg en onderwijs. De fundamentele basis voor grondrechten is op nationaal niveau de Grondwet. Op Europees niveau vindt de basis plaats in het Europees verdrag voor de Rechten van de Mens (EVRM). Ook het recht op privacy is een grondrecht. Het inzetten van cameratoezicht kan mogelijk strijdigheid opleveren met het grondrecht op privacy.
4.3 Grondwet
Om te kijken of cameratoezicht voldoet aan de privacyregelgeving moet er naar de wettelijke regelingen rondom privacy worden gekeken. In de Nederlandse wet- en regelgeving is het recht op privacy neergelegd in artikel 10 van de Grondwet. Dit artikel bepaalt dat een ieder, behoudens of krachtens de wet te stellen beperkingen, recht heeft op eerbiediging van zijn persoonlijk levenssfeer. 

	Artikel 10 Grondwet Eerbiediging en bescherming persoonlijke levenssfeer

1. Ieder heeft, behoudens bij of krachtens de wet te stellen beperkingen, recht op eerbiediging van zijn persoonlijke levenssfeer. 

2. De wet stelt regels ter bescherming van de persoonlijke levenssfeer in verband met het vastleggen en verstrekken van persoonsgegevens. 

3. De wet stelt regels inzake de aanspraken van personen op kennisneming van over hen vastgelegde gegevens en van het gebruik dat daarvan wordt gemaakt, alsmede op verbetering van zodanige gegevens.


Artikel 10 lid 1 van de Grondwet garandeert het recht op eerbiediging van de persoonlijke levenssfeer van de mensen.
 Als er een inbreuk wordt gemaakt op het recht op de persoonlijke levenssfeer moet dit in de wet zijn vastgesteld.
 Dit betekent dus dat een beperking slechts is toegestaan als dit in de wet is opgenomen. Bij het gebruik van cameratoezicht voor het handhaven van de openbare orde is dit opgenomen in de Gemeentewet, de Algemene Plaatselijke Verordening, de Wet Bescherming Persoonsgegevens en de Wet Politiegegevens. 
Artikel 10 lid 2 van de Grondwet stelt dat de overheid persoonlijke gegevens van iemand niet zomaar mag gebruiken.
 Bij het gebruik van cameratoezicht voor het handhaven van de openbare orde is het van belang dat er privacyregels op het gebied van persoonsgegevens zijn. Dit omdat het al snel kan gebeuren dat er camerabeelden van mensen worden gemaakt.  De Nederlandse wetgever heeft daarom in de Wet Bescherming Persoonsgegevens en de Wet Politiegegevens regels opgenomen ter bescherming van persoonsgegevens. Op deze wetten zal ik in het volgende hoofdstuk specifiek op in gaan. 
 Artikel 10 lid 3 van de Grondwet stelt dat iedereen recht heeft om te zien wat er over hem is vastgelegd en gegevens kan laten veranderen als ze niet juist zijn.
 Op grond van artikel 120 Grondwet dat gaat over constitutionele toetsing mag de rechter niet beoordelen of wetten en verdragen kloppen met de Grondwet.
 De Grondwet is namelijk de hoogste wet en de andere lagere wetten en verdragen moeten kloppen met de Grondwet. De rechter kan dus in uitspraken niet direct toetsen aan de grondwet door het grondwettelijk toetsingsverbod. 
 
In 2011 diende Franken een motie in over de evaluatie van de Wet Bescherming Persoonsgegevens. Franken was van mening dat bij nieuwe wetgeving het mogelijk is het recht op privacy te schaden of te beperken. Het is daarom van belang om bij nieuwe wetgeving die het mogelijk maakt om het recht op privacy te schaden er eerst duidelijk moet worden nagegaan of deze beperking rechtvaardig is. Na aanleiding van de motie van Franken moet er altijd een Privacy Impact Assessment (PIA) worden gehouden bij een nieuwe wet die een inbreuk kan maken op het recht op privacy.
  Met een PIA wordt vooraf onderzocht welke risico een nieuwe maatregel met zich mee brengt. 
 
4.4 Europees Verdrag voor de Rechten van de Mens (EVRM)

Het recht op privacy volgt ook uit verschillende internationale verdragen,  zoals het Europees Verdrag van de Rechten van de Mens.
 Het recht op bescherming van de persoonlijke levenssfeer is vastgesteld in artikel 8 van het Europese Verdrag tot bescherming van de Rechten van de Mens (EVRM).
  In dit artikel staat het recht op privé-, familie- en gezins- leven en correspondentie omschreven, met name het recht om in de woning, in de privésfeer en op de werkplek en in het publieke domein met rust gelaten te worden.
 

	Artikel 8 EVRM Recht op eerbiediging van privé-, familie en gezinsleven 

1. Een ieder heeft recht op respect voor zijn privé leven, zijn familie- en gezinsleven, zijn woning en zijn correspondentie.

 2. Geen inmenging van enig openbaar gezag is toegestaan in de uitoefening van dit recht, dan voor zover bij de wet is voorzien en in een democratische samenleving noodzakelijk is in het belang van de nationale veiligheid, de openbare veiligheid of het economisch welzijn van het land, het voorkomen van wanordelijkheden en strafbare feiten, de bescherming van de gezondheid of de goede zeden of voor de bescherming van de rechten en vrijheden van anderen.




De overheid mag geen inbreuk maken op het recht op privacy artikel 8 EVRM. Echter kan de overheid wel inbreuk maken met het houden van cameratoezicht als dit rechtmatig is.
 Dit is rechtmatig als voldaan is aan de voorwaarden van artikel 8 lid 2 EVRM. 
 Deze voorwaarden zijn:

1. Een van de voorwaarden zoals genoemd in artikel 8 lid 2 EVRM moet worden nagestreefd. Dit zijn de volgende voorwaarden: Nationale veiligheid, de openbare veiligheid of het economische welzijn van het land, het voorkomen van wanordelijkheden en strafbare feiten, de bescherming van de gezondheid of de goede zeden of voor de bescherming van de rechten en vrijheden van anderen;
 

2. de inbreuk moet bij wet zijn voorzien;
3. de maatregel moet noodzakelijk zijn in een democratische samenleving.

Aan de eerste voorwaarde kan makkelijk worden voldaan. De gemeente kan namelijk op grond van de openbare veiligheid of ter voorkoming van wanordelijkheden en strafbare feiten cameratoezicht inzetten.
De tweede voorwaarde stelt dat de inbreuk bij wet moet zijn voorzien.  De inbreuk moet dus een juridische grondslag hebben in de nationale wetgeving als de inbreuk rechtmatig wil zijn. Dit is bij het handhaven van cameratoezicht vastgelegd in de Gemeentewet, de Algemene Plaatselijke Verordening, de Wet Bescherming Persoonsgegevens en de Wet Politiegegevens. Uit het Khan-arrest van het EHRM is af te leiden dat de wet ook toegankelijk en voorzienbaar moet zijn.
 Toegankelijk betekent dat de wet gepubliceerd moet worden,  bijvoorbeeld  in een krant van de gemeente zodat het voor de burgers toegankelijk is. Daarnaast dient de wet duidelijk omschreven te zijn,  zodat de inbreuk voor burgers voorzienbaar is.
 Bij de eis van voorzienbaarheid speelt ook de ontwikkeling van technologie een grote rol. Dit omdat technologie continue ontwikkelt en verandert en hiermee inbreuk op de persoonlijke levenssfeer kan worden gemaakt. Vanuit uitspraken van het EHRM is naar voren gekomen dat het dan belangrijk is dat het duidelijk is voor burgers onder welke omstandigheden en op welke manier bijvoorbeeld cameratoezicht een inbreuk mag maken op de persoonlijke levenssfeer.
 
De derde voorwaarde is dat de inbreuk noodzakelijk moet zijn in een democratische samenleving.
 Dit houdt in dat er een dringende maatschappelijk behoefte moet zijn voor het inzetten van cameratoezicht.
 Daarnaast dient de maatregel proportioneel te zijn.
 Dit betekent dat de inbreuk op de privacy van de burgers niet onevenredig mag zijn in verhouding tot het doel dat met de inbreuk wordt verwezenlijkt (proportionaliteitstoets).
 Zo kan een serie van geweldincidenten in het uitgaansgebied een gerechtvaardigde aanleiding zijn om te bezien of het inzetten van cameratoezicht kan bijdragen aan de handhaving van de openbare orde. Er moet dus sprake zijn van een gebied waarin zich aantoonbaar onveilige situaties of met enige regelmaat wanordelijkheden hebben voorgedaan. 
De gemeente zal dus bij het inzetten van cameratoezicht moeten motiveren waarom het van toegevoegde waarde is om cameratoezicht in te zetten en hoe dit opweegt tegenover een inbreuk op het recht op privacy van de burgers. Daarnaast moet de maatregel subsidiair zijn en moet er nagegaan worden of er geen minder ingrijpend middel is dat voor handen ligt (subsidiariteitstoets).
 De gemeente zou namelijk in plaats van cameratoezicht ook patrouillerende agenten kunnen inzetten. 
Als voorbeeld geef ik een beschrijving van een uitspraak van een Nederlandse rechter waar een inbreuk op het recht op privacy rechtmatig werd bevonden door middel van cameratoezicht. 
 De verdachte stelt in de zaak dat er een inbreuk is gemaakt op zijn recht op privacy op grond van artikel 8 EVRM. Dit omdat hij  vijftig minuten lang geobserveerd en gevolgd werd door verschillende camera’s. Uit de camerabeelden bleek de verdachte te handelen in verdovende middelen. De rechter was echter van mening dat de inbreuk op artikel 8 EVRM rechtvaardig was. Dit omdat de inbreuk voorzienbaar was en nodig was voor de openbare orde en veiligheid en het voorkomen van wanordelijkheden en strafbare feiten. De rechter was ook van mening dat er voldaan was aan de eisen van proportionaliteit en subsidiariteit. Dit omdat er in het desbetreffende gebied steeds vaker sprake was van criminaliteit, dus naast het politietoezicht was het ook noodzakelijk om cameratoezicht in te zetten. Door middel van verschillende borden binnen het  bepaalde gebied was duidelijk kenbaar dat daar cameratoezicht werd gehouden. 
4.5 Het recht op privacy bij het inzetten van drones
Om te kijken of drones mogen worden ingezet voor het handhaven van de openbare orde dient eerst te worden voldaan aan de voorwaarden uit artikel 8 EVRM. Daarnaast is het ook van belang om mee te nemen wat jurisprudentie zegt over cameratoezicht. 

Aan de eerste voorwaarde  kan worden voldaan als de inzet van drones onder een van de genoemde doelen valt. Drones kunnen worden ingezet door de gemeente  in het belang van de openbare orde en veiligheid of ter voorkoming van wanordelijke en strafbare feiten als vorm van cameratoezicht.
 Aan de tweede voorwaarde kan worden voldaan als de inzet van drones bij de wet is voorzien. Dit is het geval bij het inzetten van drones door de gemeente, in artikel 151c Gemeentewet en de APV is namelijk opgenomen dat het inzetten van drones mogelijk is.
Daarnaast dient die wet toegankelijk en voorzienbaar te zijn op grond van jurisprudentie.
 Daarbij moet rekening worden gehouden met de verschillende mogelijkheden die drones hebben om inbreuk te maken op het recht op privacy. Daarnaast ligt het aan de intensiteit van de inbreuk op het recht op privacy. Bij een grotere intensiteit van de inbreuk op privacy is een meer gedetailleerde regelgeving op zijn plaats. De nadruk ligt er daarbij op dat het voor burgers duidelijk moet zijn onder welke omstandigheden de inzet van drones mogelijk is en op welke manier het gebruik van drones een inbreuk op de persoonlijke levenssfeer maakt.
 Uit kamerstukken kan worden opgemaakt dat het inzetten van drones wel als zwaarder middel kan worden opgemerkt door de ruimere mogelijkheden en inherente privacy gevaren.
 
In de kamerstukken komt ook naar voren op welke manier de burgers geïnformeerd kunnen worden over het inzetten van drones. Het is namelijk voor burgers lastig om na te gaan voor welk specifieke doel een drone binnen een gemeente wordt ingezet. Het is namelijk anders als een drone wordt ingezet voor hulpverleningsdoeleinden dan voor toezicht doeleinden. De kamerstukken stellen dat het cameratoezicht door middel van drones kenbaar gemaakt kan worden door aan de randen van de gebieden borden neer te zetten dat er drones worden gebruikt. 

Aan de derde voorwaarde kan worden voldaan als het inzetten van drones noodzakelijk is in een democratische samenleving. 
 Er moet dan sprake zijn van een dringende maatschappelijke behoefte om drones in te zetten. Uit de memorie van toelichting komt naar voren dat hiervan sprake is bij het houden van toezicht op verplaatsende overlast veroorzaakt door hangjongeren, drugsgebruikers, drugsdealers, straatrovers, zakkenrollers, en vandalen binnen de publieke ruimte.
 Er wordt in de kamerstukken wel voorgeschreven dat de burgemeester een gebiedsaanwijzing voor een bepaalde duur kan aanwijzen waar drones ingezet kunnen worden. Daarnaast dient de gebiedsaanwijzing ingetrokken te worden als de inzet van drones niet langer noodzakelijk is.
 Tevens dient het inzetten van drones te voldoen aan de proportionaliteits- en subsidiariteitstoets, het geen ik in voorgaande hoofstukken heb toegelicht. 

4.6 Conclusie
De gemeente Utrecht moet rekening houden met het recht op privacy bij het inzetten van cameratoezicht. Bij het inzetten van cameratoezicht moet specifiek rekening worden gehouden met artikel 8 EVRM. Het inzetten van cameratoezicht kan namelijk in strijd zijn met het privacy grondrecht.
In de Nederlandse wetgeving is het recht op privacy vastgelegd in artikel 10 van de Grondwet. Er mag een inbreuk worden gemaakt als dit bij wet is voorzien. Echter, de rechter kan niet toetsen aan de Grondwet,  dit is namelijk verboden op grond van artikel 120 Grondwet. 
 Het inzetten van cameratoezicht kan dus niet getoetst worden aan artikel 10 van de Grondwet. De Nederlandse overheid moet wel bij nieuwe wetgeving,  waarbij persoonsgegevens worden verzameld,  een Privacy Impact Assesment (PIA) uitvoeren. 
Op Europees niveau is het recht op privacy geregeld in artikel 8 EVRM. Er mag een inbreuk worden gemaakt als voldaan is aan de drie voorwaarden uit artikel 8 EVRM. Aan de eerste voorwaarde kan worden voldaan door dat cameratoezicht of het inzetten van drones op grond van de openbare veiligheid of ter voorkoming van wanordelijkheden en strafbare feiten wordt ingezet. 

De tweede voorwaarde  is dat de inbreuk bij wet moet zijn voorzien. Dit kan bij cameratoezicht en drones aan de hand van onder andere de Gemeentewet, de APV, Wet Bescherming Persoonsgegevens en de Wet Politiegegevens. Daarnaast moet de wet ook toegankelijk en voorzienbaar zijn. Bij drones ligt hier het verschil met cameratoezicht. Drones zijn namelijk moeilijker te zien. Op dit moment  is er alleen specifieke wetgeving over drones op grond van de luchtvaartwetgeving,  maar niet op het gebied van privacy. 

De derde voorwaarde stelt dat de inbreuk noodzakelijk moet zijn in een democratische samenleving.
 Daarnaast moet er hierbij voldaan worden aan de proportionaliteitstoets. Het is de vraag of de gemeente bij het inzetten van drones deze toets doorstaat omdat het gebruik van drones als een zwaar middel wordt aangemerkt. Daarnaast moet er voldaan worden aan een subsidiariteitstoets.  
5. Het recht op privacy bij het verwerken van camerabeelden

5.1 Inleiding
In dit hoofdstuk wordt de volgende vraag beantwoord: met welke privacy regelgeving moet de gemeente Utrecht rekening houden bij het gebruiken en bewaren van cameratoezichtbeelden gelet op de volgende artikelen: artikel 1 sub a Wpg, artikel 1 sub a Wbp en de algemene verordening gegevensbescherming? Naast het recht op privacy bij het inzetten van cameratoezicht, is het recht op privacy ook van belang bij het verwerken van camerabeelden. De gemeente is niet degene die de camerabeelden verwerkt, maar wel de eindverantwoordelijke voor het houden van cameratoezicht. In dit hoofdstuk wordt ingegaan op het recht op privacy bij het verwerken van camerabeelden. Eerst wordt ingegaan op de vraag of camerabeelden persoonsgegevens zijn in de zin van de Wet bescherming persoonsgegevens (Wbp). Daarna zal er worden ingegaan op het verwerken van camerabeelden in de zin van de Wet politiegegevens (Wpg). Ook zal er alvast worden gekeken naar het verwerken van camerabeelden op grond van de Algemene Verordening Gegevensbescherming die in 2018 van toepassing wordt. Als laatste zal er een koppeling worden gemaakt tussen het verwerken van camerabeelden onder normaal cameratoezicht en door middel van drones. 

5.2 Wet bescherming persoonsgegevens 
Op grond van artikel 1 sub a Wbp is een persoonsgegeven elk gegeven over een identificeerbare of geïdentificeerde natuurlijke persoon.
 Bij het houden van cameratoezicht kunnen de beelden worden aangemerkt als persoonsgegevens. Dit zolang de beelden betrekking hebben op een natuurlijk persoon en die persoon identificeerbaar is.
 Op grond van artikel 2 lid 2 sub c Wbp is de Wbp niet van toepassing als de verwerking van persoonsgegevens ten behoeve is van de uitvoering van de politietaak.
 In dat geval valt het verwerken van persoonsgegevens onder het systeem van de Wet politiegegevens.  Het inzetten van cameratoezicht door de gemeente heeft als doel het handhaven van de openbare orde. Op grond van artikel 3 Politiewet heeft de politie tot taak om te zorgen voor het daadwerkelijk handhaven van de rechtsorde.
 Het verzamelen van camerabeelden op grond van het handhaven van de openbare orde op grond van artikel 151c Gemeentewet zijn dus geen persoonsgegevens,  maar politiegegevens.
 
De terminologie en systematiek van de Wpg sluit zoveel mogelijk aan op de Wbp.
 De Wet politiegegevens is ontstaan door de bijzondere mogelijkheden die de politietaak met zich mee brengt. Hierdoor werd het noodzakelijk geacht een aparte regeling te treffen voor het verwerken van politiegegevens, een regeling die meer ruimte geeft voor het verwerken van gegevens door de politie. Maar waar ook rekening gehouden wordt met de gevoeligheid van de gegevens. 
Dit zou niet mogelijk zijn onder het regime van de Wet bescherming persoonsgegevens. 

5.3 Wet politiegegevens
Uit de vorige paragraaf blijkt dat camerabeelden die worden verzameld door de gemeente voor het handhaven van de openbare  artikel 151 Gemeentewet niet persoonsgegevens zijn,  maar politiegegevens.
 Op grond van artikel 1 sub a Wpg zijn politiegegevens elk persoonsgegeven dat wordt verwerkt in het kader van de uitoefening van de politietaak. Zoals in de vorige paragraaf al is beschreven is een persoonsgegeven elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon. Er wordt onderscheid gemaakt tussen directe en indirecte identificeerbare gegevens.
 Direct identificerende gegevens zijn gegevens die betrekking hebben op een persoon waarvan de identiteit makkelijk vast te stellen is. Hiervan is sprake bij bijvoorbeeld een naam, adres of een geboortedatum.
 Van indirecte identificeerbare gegevens is sprake wanneer de gegevens via een nadere stappen in verband kunnen worden gebracht bij een bepaald persoon bijvoorbeeld een kenteken.
 Bij het gebruik van cameratoezicht kunnen personen in beeld komen. Daarmee is nog niet gezegd dat er sprake is van een persoonsgegeven. Daarvoor is nodig dat de desbetreffende personen identificeerbaar zijn.
 Een persoon is identificeerbaar indien zijn identiteit redelijkerwijs, zonder onevenredige inspanning, kan worden vastgesteld.
 Dit betekent dat informatie ofwel direct over iemand gaat, ofwel naar deze persoon te herleiden is.
 Dit kan bijvoorbeeld het geval zijn indien een gezicht van een persoon herkenbaar in beeld komt. 

Op grond van artikel 1 sub c Wpg valt onder de verwerking van politiegegevens elke handeling of geheel van handelingen met betrekking tot politiegegevens, waaronder in ieder geval het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, vergelijken, verstrekken door middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het afschermen of vernietigen van politiegegevens.
  Het recht op privacy kan in het geding zijn bij het verwerken van politiegegevens. Uit de memorie van toelichting blijkt dat de Wet politiegegevens voorziet in zorgvuldige omgang met politiegegevens.
 Er is bij het opstellen van de wet namelijk rekening gehouden met relevante regelgeving zoals het Europese Verdrag voor de Rechten van de mens.
 De politiegegevens die verzameld zijn mogen alleen verwerkt worden voor het doel waarvoor ze verzameld zijn. Het doel moet wel bepaald uitdrukkelijk omschreven en gerechtvaardigd zijn, daarnaast dient er een grondslag te zijn in de wet.
 Bij het verwerken van camerabeelden ligt de grondslag in artikel 151c gemeentewet. Daarnaast is het doel van het verwerken van camerabeelden duidelijk omschreven, camerabeelden mogen op grond van dit artikel alleen verwerkt worden in het belang van het handhaven van de openbare orde op openbare plekken. 
Daarnaast dient de verwerking ook noodzakelijk te zijn. Cameratoezicht mag namelijk pas worden ingezet indien dat in het belang van de handhaving van de openbare orde noodzakelijk is Ingevolge artikel 151c lid 1 Gemeentewet.
 Bij noodzakelijkheid spelen de beginselen van proportionaliteit en subsidiariteit een belangrijke rol. Er zou dus elke keer door de gemeente gemotiveerd moeten worden waarom het in aangewezen gebied noodzakelijk is om cameratoezicht te houden. 
 
Hierna volgt een voorbeeld waarbij de gemeente aantoont dat het inzetten van cameratoezicht en het verwerken van beelden noodzakelijk is. In de gemeente Utrecht is er vaak sprake van overlast in het centrum. Dit is vaak op de vrijdag- en zaterdagnacht. De gemeente heeft al extra verlichting aangebracht en de politie is vaker aan het surveilleren. De maatregelen die zijn genomen hebben echter geen effect. Hierdoor heeft de gemeente besloten om cameratoezicht in te zetten op de vrijdag- en zaterdagnacht. In het voorbeeld is er sprake van noodzakelijkheid voor het verwerken van camerabeelden, omdat het cameratoezicht de laatste maatregel was die genomen kon worden. Voordat dit werd ingezet was al geprobeerd de overlast tegen te gaan met het vaker inzetten van politie surveilleren.  Daarnaast wordt het cameratoezicht echter en alleen gebruikt voor de overlast in dat specifieke gebied,  het wordt niet voor andere doeleinden gebruikt.
  

5.4 Bewaartermijn
Bij cameratoezicht dat plaats vindt op grond van artikel 151c Gemeentewet in het belang van het handhaven van de openbare orde geldt er een wettelijke bewaartermijn voor politiegegevens van maximaal 4 weken op grond van artikel 151c lid 9 Gemeentewet jo artikel 8 Wpg. De gegevens worden daarna vernietigd. Er bestaat een uitzondering op de regels,  namelijk indien er een concrete aanleiding bestaat te vermoeden dat de politiegegevens noodzakelijk zijn bij de opsporing van een strafbaar feit, dan mogen de beelden zolang worden bewaard als noodzakelijk is voor het doel.

5.5 Informeren
Op grond van artikel 151c lid 6 Gemeentewet moet bij het verwerken van politiegegevens door middel van cameratoezicht dat wordt gehouden in het belang van de handhaving van de openbare orde  dit op een duidelijke wijze kenbaar zijn voor ieder die de openbare plaats betreedt waar het cameratoezicht wordt gehouden. Het moet duidelijk worden aangegeven aan betrokkenen die een cameragebied binnen treden dat zij dit gebied binnentreden. Dit kan door middel van borden aan de randen van het gebied waar het cameratoezicht plaatsvindt.
 De camera’s zelf hoeven niet zichtbaar te zijn. Als er geen opnames worden gemaakt moet ook worden voldaan aan het kenbaarheidsvereiste.
 Dit moet dus ook als er geen sprake is van het verwerken van beelden.  

5.6 Algemene verordening gegevensbescherming

Op dit moment is de huidige privacywetgeving gebaseerd op de privacyrichtlijn 95/46/EG. De Wet bescherming persoonsgegevens is gebaseerd op deze richtlijn. De Europese Commissie is namelijk van mening dat de huidige richtlijn aan herziening toe is vanwege de snelle ontwikkeling op het gebied van verwerken van persoonsgegevens.
 De privacyrichtlijn 95/46/EG is namelijk opgesteld toen het internet nog niet zo ver in ontwikkeling was.
In januari 2012 is de algemene verordening gegevensbescherming (AVG) gepresenteerd door de Europese Commissie. De AVG is een verordening en een verordening heeft directe werking.
 Deze hoeven niet apart te worden verwerkt in de Nederlandse wetgeving. Decentrale overheden moeten direct voldoen aan de regels in de Verordening, en kunnen zich hier ook direct op beroepen. Met deze verordening komt de Wet bescherming persoonsgegevens (Wbp) te vervallen.
 De AVG is in werking getreden op 25 mei 2016, maar zal geïmplementeerd worden op 25 mei 2018.

AVG heeft ook impact op de gemeenten, omdat gemeenten ook persoonsgegevens verwerken. De belangrijkste wijzigingen die komen met de komst van AVG zijn:

Functionaris gegevensbescherming: Op grond van artikel 37 APV is het verplicht om een functionaris gegevensbescherming aan te wijzen. De Functionaris is verantwoordelijk voor het naleven van de AVG.
 Het is verplicht een functionaris aan te stellen als een organisatie persoonsgegevens verwerkt,  ongeacht wat voor type gegevens. Het kan gaan om organisaties als rijksoverheid, gemeenten en provincies.
 Als het gaat om een publieke organisatie zoals de gemeente kunnen zij ook één functionaris aanwijzen voor meer dan één organisatie. Gemeenten zouden dus gezamenlijk een functionaris kunnen aanwijzen.

Accountabillity: Op grond van artikel 24 AVG dienen bedrijven en overheden beleid en maatregelen op te stellen waaruit blijkt dat de AVG wordt nagestreefd. 

Gegevensbeschermingseffectbeoordeling:  op grond van artikel 35 APV dient er een impactanalyse te worden uitgevoerd, ook wel een Privacy Impact Assessment PIA genoemd . Dit dient te worden gedaan bij organisaties die vaak persoonsgegevens verwerken en een nieuwe vorm van verwerking  willen uitvoeren, bijvoorbeeld door middel van het inzetten van drones. 
5.7 Verwerking camerabeelden door drones

Om te kijken of drones mogen worden ingezet voor het handhaven van de openbare orde dient er voldaan te zijn aan de voorwaarden die voortvloeien uit de wet bescherming politiegegevens, namelijk:
· Het doel waarvoor de politiegegevens worden verwerkt moet duidelijk omschreven zijn en het cameratoezicht dient plaatsvinden op openbare plaatsen; 

· er dient een grondslag te zijn in de wet voor het verwerken van politiegegevens;
· daarnaast dient het verwerken van politiegegevens noodzakelijk te zijn,  hierbij moet ook worden voldaan aan het proportionaliteitsbeginsel en subsidiariteitsbeginsel. 

Cameratoezicht door middel van drones moet aan de zelfde voorwaarden voldoen als traditioneel cameratoezicht door middel van camera’s. Het verschil met drones is dat drones minder snel zullen voldoen aan de eisen van proportionaliteit en subsidiariteit dan de normale camera’s,  ook wel statische camera’s. Dit vanwege de mogelijkheden die er zijn met drones,  zoals het kunnen observeren van een veel groter gebied. Camera’s die nu worden gebruikt voor observatie van de publieke ruimte hebben slechts een beperkt blikveld in vergelijking met wat een drone kan observeren.
 Drones kunnen dan ook meer inbreuk maken op de persoonlijke levenssfeer van burgers. Daarnaast dient het inzetten van drones het laatste middel te zijn voor het houden van cameratoezicht. Indien het doel van het cameratoezicht ook kan worden bereikt op een voor de burger minder ingrijpende wijze, zoals bijvoorbeeld door middel van statische camera’s, dan is de inzet van drones niet geoorloofd.

Daarnaast dient op grond van artikel 151c lid 6  Gemeentewet bij cameratoezicht dat wordt gehouden in het belang van de handhaving van de openbare orde,  dit op een duidelijke wijze kenbaar te zijn voor ieder die de openbare plaats betreedt waar het cameratoezicht wordt gehouden. Bij drones kan dit een probleem opleveren. Drones dienen in ieder geval zichtbaar en hoorbaar te zijn, er moeten borden geplaatst worden bij de randen van het vlieggebied van de drones en het moet  duidelijk gemaakt worden via gemeentelijke nieuwsbrieven. 

5.8 Conclusie
De gemeente Utrecht moet rekening houden met privacy regelgeving bij het verwerken van camerabeelden. Bij het verwerken van camerabeelden moet specifiek rekening worden gehouden met artikel 1 sub a Wet politiegegevens. Camerabeelden die worden verzameld door de gemeente voor het handhaven van de openbare artikel 151 Gemeentewet  zijn niet persoonsgegevens,  maar politiegegevens. Op grond van artikel 1 sub a Wpg zijn politiegegevens elk persoonsgegeven dat wordt verwerkt in het kader van de uitoefening van de politietaak. Een persoonsgegeven is elk gegeven over een identificeerbare of geïdentificeerde natuurlijke persoon.
 Bij het houden van cameratoezicht kunnen de beelden worden aangemerkt als persoonsgegevens. Dit zolang de beelden betrekking hebben op een natuurlijk persoon en die persoon identificeerbaar is.
 Het recht op privacy kan in het geding zijn bij het verwerken van politiegegevens.
Persoonsgegevens mogen alleen verwerkt worden door middel van cameratoezicht als er voldaan is aan de volgende drie voorwaarden die voorvloeien uit de Wpg. Aan de eerste voorwaarde kan worden voldaan door dat cameratoezicht of het inzetten van drones als doel heeft het handhaven van de openbare orde. Daarnaast mag het cameratoezicht door middel van normale camera’s of drones alleen plaatsvinden op openbare plaatsen artikel 151c lid 1 jo lid 2 Gemeentewet.
 

Aan de tweede voorwaarde  kan voldaan worden door dat cameratoezicht of het inzetten van drones een grondslag heeft in artikel 151c Gemeentewet. 
De derde voorwaarde stelt dat het verwerken van politiegegevens noodzakelijk dient te zijn. Hierbij moet worden voldaan aan het proportionaliteitsbeginsel en subsidiariteitsbeginsel. Het is de vraag of de gemeente bij het verwerken van camerabeelden door midden van drones deze toets doorstaat. Drones kunnen namelijk een grotere inbreuk maken op de persoonlijke levenssfeer van burgers. Ze hebben meer technische mogelijkheden dan normaal statische cameratoezicht. Daarnaast dient het inzetten van drones het laatste middel te zijn voor het houden van cameratoezicht. Indien het doel van het cameratoezicht ook kan worden bereikt op een voor de burger minder ingrijpende wijze, zoals bijvoorbeeld door middel van statische camera’s, dan is de inzet van drones niet geoorloofd.

Daarnaast dient op grond van artikel 151c lid 6 Gemeentewet bij cameratoezicht dat wordt gehouden in het belang van de handhaving van de openbare orde,  dit op een duidelijke wijze kenbaar zijn voor ieder die de openbare plaats betreedt waar het cameratoezicht wordt gehouden.
Bij drones kan dit een probleem opleveren. Drones dienen in ieder geval zichtbaar en hoorbaar te zijn, er moeten borden geplaatst worden bij de randen van het vlieggebied van de drones en duidelijkheid gemaakt worden via gemeentelijke nieuwsbrieven. 

Als laatste dient er ook rekening gehouden te worden met de nieuwe algemene verordening gegevensbescherming (AVG). De AVG vervangt de Europese privacyrichtlijn 95/46/EG en de Wbp. De AVG heeft ook  impact op de gemeenten,  omdat gemeenten ook persoonsgegevens verwerken. De belangrijkste wijzigingen die komen met de komst van AVG zijn het verplicht aanstellen van een functionaris gegevensbescherming, gemeentes dienen beleid en maatregelen op te stellen hoe de AVG moet worden  nagestreefd en als laatst moet er een Privacy Impact Assessment (PIA) uitgevoerd worden door de  organisatie die werkt met persoonsgegevens en een nieuwe vorm van verwerking willen uitvoeren,  dus bijvoorbeeld bij het inzetten van drones.
6. Beleid gemeente Utrecht voor het inzetten drones

6.1 Inleiding
In dit hoofdstuk wordt de volgende vraag beantwoord: welke uitgangspunten kunnen de basis vormen voor het beleid van de gemeente Utrecht ten aanzien van het inzetten van cameratoezicht door middel van drones? In dit laatste hoofdstuk zal alle informatie uit dit onderzoek samen komen en worden vastgesteld  welke uitgangspunten criteria kunnen vormen voor het beleid van de gemeente Utrecht voor het inzetten van drones. Eerst wordt het beleidskader van de gemeente Utrecht voor cameratoezicht vergeleken met de wettelijke voorwaarden. Daarna wordt het beleidskader van de gemeente Utrecht voor cameratoezicht vergeleken met de wettelijke voorwaarden voor het verwerken van camerabeelden door middel van drones. Als laatst zal worden ingegaan op de uitgangspunten die criteria kunnen vormen voor het beleid van de gemeente Utrecht om drones in te zetten. 

6.2 Inzetten cameratoezicht 

6.2.1 Beleid gemeente Utrecht
De juridische grondslag voor het gebruiken van cameratoezicht ter handhaving van de rechtsorde binnen de gemeente Utrecht is neergelegd in artikel 151c Gemeentewet.
 Op grond van dit artikel kan de gemeenteraad de burgemeester de bevoegdheid verlenen om in het belang van de openbare orde camera’s te plaatsen. Sinds 1 juli 2016 valt onder het inzetten van cameratoezicht ook flexibel cameratoezicht.
 Bij flexibel cameratoezicht kan worden gedacht aan camera’s die eenvoudig te verplaatsen zijn zoals bijvoorbeeld verplaatsing door middel van een aanhangwagen.  Onder de reikwijdte van deze wet vallen ook drones.
 

Op grond van artikel 2:5 APV van de gemeente Utrecht heeft de burgemeester de bevoegdheid om camera’s te plaatsen in de gemeente Utrecht.
 Dit artikel is in het rapport pilot flexibel cameratoezicht aangepast door het woord vaste camera’s te vervangen voor camera’s zodat ook flexibele camera’s onder de reikwijdte vallen. Echter, dit artikel is nog niet in het beleidskader cameratoezicht 2014-2018 aangepast. Het beleidskader cameratoezicht Utrecht 2014-2018 regelt de juridische basis waarop cameratoezicht kan worden gehouden, het doel, de betrokken partijen, locaties, de totstandkoming en de tijdsduur van het cameratoezicht.
 Het toepassen van flexibel cameratoezicht is een nieuwe mogelijkheid die nog niet in het beleidskader cameratoezicht 2014-2018 van de gemeente Utrecht is opgenomen. 
Daarnaast heeft de gemeente Utrecht een Privacyverordening. De Privacyverordening van de gemeente Utrecht regelt hoe zij met persoonsgegevens moet om gaan en welke privacy rechten de burger heeft op het gebied van privacy. Echter is de nieuwe mogelijkheid van flexibel cameratoezicht hier nog niet in verwerkt.

6.2.2 Privacy regelgeving
De gemeente Utrecht moet rekening houden met het recht op privacy bij het inzetten van cameratoezicht door middel van drones. Het inzetten van drones kan namelijk in strijd zijn met het  grondrecht op privacy. 

Op Europees niveau is het recht op privacy geregeld in artikel 8 EVRM. De overheid mag geen inbreuk maken op het recht op privacy artikel 8 EVRM. Echter, de overheid kan hier van afwijken als het houden van cameratoezicht door middel van drones rechtmatig is.
 Dit is rechtmatig als voldaan is aan de voorwaarden van artikel 8 lid 2 EVRM.
Deze voorwaarden zijn duidelijk omschreven in paragraaf 4.4 en 4.5. 
6.2.3 Vergelijken

Het beleidskader cameratoezicht van de gemeente Utrecht 2014-2018, het rapport pilot flexibel cameratoezicht 2016 en de Privacyverordening van de gemeente Utrecht zijn niet aangepast op het inzetten van flexibel cameratoezicht en dus ook niet op het inzetten van drones. Er wordt  wel  aangegeven dat er getoetst moet worden  aan de voorwaarden uit artikel 8 EVRM. Echter, de toets voor drones is zwaarder.  De gemeente Utrecht moet haar beleid hierop aanpassen.
  

6.3 Verwerken camerabeelden

6.3.1 Beleid gemeente Utrecht
Persoonsgegevens die in het kader van artikel 151c Gemeentewet worden verwerkt zijn politiegegevens.
 Op verwerking van politiegegevens is de Wpg van toepassing.
 De Privacyverordening van de gemeente Utrecht regelt de verwerking van persoonsgegevens. Echter strekt de Privacyverordening van de gemeente Utrecht tot nadere uitwerking van de Wet bescherming persoonsgegevens. Camerabeelden die worden verwerkt in het kader van de handhaving van de openbare orde zijn politiegegevens en daar is de Wpg op van toeppasing.  In het beleidskader cameratoezicht 2014-2018 en het rapport pilot flexibel cameratoezicht 2016 staat wel dat de Wpg van toepassing is,  maar er is geen uitwerking aan welke voorwaarden er voldaan moet worden.  

6.3.2 Privacy regelgeving
De gemeente Utrecht moet rekening houden met het recht op privacy bij het verwerken van camerabeelden door middel van drones. Het inzetten van drones kan namelijk in strijd zijn met het  grondrecht op privacy. Persoonsgegevens mogen alleen verwerkt worden door middel van cameratoezicht als er voldaan is aan de voorwaarden die voortvloeien uit de Wpg. Deze voorwaarden zijn duidelijk omschreven in paragraaf 5.3 en 5.7. 

Daarnaast moet voldaan zijn aan het kenbaarheidsvereiste. Het moet voor betrokken die een cameragebied binnen treden duidelijk zijn dat zij dit gebied binnentreden. Drones dienen in ieder geval zichtbaar en hoorbaar te zijn, er moeten borden geplaatst worden bij de randen van het vlieggebied van de drones en duidelijkheid gemaakt worden via gemeentelijke nieuwsbrieven. 

Als laatst dient er ook rekening gehouden te worden met de nieuwe algemene verordening gegevensbescherming (AVG). De belangrijkste wijzigingen die komen met de komst van AVG zijn de verplichting tot het aanstellen van een functionaris gegevensbescherming binnen de organisatie, gemeentes dienen beleid en maatregelen op te stellen hoe de AVG wordt nagestreefd en als laatst moet er een Privacy Impact Assessment (PIA) uitgevoerd worden door organisatie die werken met persoonsgegevens en een nieuwe vorm van verwerking uitvoeren.
6.2.3 Vergelijken

Het beleidskader cameratoezicht van de gemeente Utrecht 2014-2018, Pilot flexibel cameratoezicht 2016 en de Privacyverordening van de gemeente Utrecht zijn niet aangepast op het verwerken van flexibel cameratoezicht. Daarnaast wordt niet vermeld onder welke voorwaarden camerabeelden op grond van de Wpg verwerkt mogen worden. 

6.4 Criteria inzetten drones

De belangrijkste uitgangspunten waarmee de gemeente Utrecht rekening moet houden bij het inzetten van drones zijn:

De gemeente Utrecht moet bij het inzetten van drones toetsen aan artikel 8 EVRM. Daarbij moet rekening worden gehouden met de verschillende mogelijkheden die drones hebben om inbreuk te kunnen  maken op het recht op privacy. Daarnaast ligt het aan de intensiteit van de inbreuk op het recht op privacy. Bij een grotere intensiteit van de inbreuk op privacy is een meer gedetailleerde regelgeving op zijn plaats. De nadruk ligt er daarbij op dat het voor burgers duidelijk moet zijn onder welke omstandigheden de inzet van drones mogelijk is en op welke manier het gebruik van drones een inbreuk op de persoonlijke levenssfeer maakt.
 Uit kamerstukken kan worden opgemaakt dat het inzetten van drones wel als zwaarder middel kan worden opgemerkt door de ruimere mogelijkheden en inherente privacy gevaren.
 Daarnaast is het ook de vraag of het inzetten van drones de proportionaliteit- en subsidiariteitstoets doorstaat. Bij drones moet de gemeente Utrecht goed motiveren waarom zij drones willen inzetten en niet gewoon cameratoezicht.

Burgers moeten geïnformeerd worden over het inzetten van drones. Het is namelijk voor burgers lastig om na te gaan voor welk specifieke doel een drone binnen een gemeente wordt ingezet. Het is namelijk anders als een drone wordt ingezet voor hulpverleningsdoeleinden dan voor toezicht doeleinden. De kamerstukken stellen dat het cameratoezicht door middel van drones kenbaar is doordat aan de randen van de gebieden borden neergezet worden dat er drones worden gebruikt. 
. Bij drones moet de gemeente dan goed motiveren waarom zij drones willen inzetten en niet gewoon cameratoezicht.

Er  moet worden getoetst aan de voorwaarden voor het verwerken van camerabeelden op grond van de Wpg. Hierbij moet ook worden voldaan aan het proportionaliteitsbeginsel en het subsidiariteitsbeginsel. Het inzetten van drones dient het laatste middel te zijn voor het houden van cameratoezicht. Indien het doel van het cameratoezicht ook kan worden bereikt op een voor de burger minder ingrijpende wijze, zoals bijvoorbeeld door middel van statische camera’s, dan is de inzet van drones niet geoorloofd.

 Er dient er rekening worden gehouden met de komst van de AVG. Hierbij dient elke organisatie, dus ook de gemeente een” functionaris gegevensbescherming” aan te wijzen. De gemeentes dienen beleid en maatregelen op te stellen hoe de AVG wordt nagestreefd en als laatst moet er een Privacy Impact Assessment (PIA) uitgevoerd worden door organisatie die werken met persoonsgegevens en een nieuwe vorm van verwerking uitvoeren dus bijvoorbeeld bij het inzetten van drones. De gemeente zal dus eerst ook een PIA moeten uitvoeren voordat ze drones kunnen inzetten. 

6.5 Conclusie 
De gemeente Utrecht kan de volgende uitgangspunten als basis nemen voor het beleid van de gemeente Utrecht bij het inzetten van drones:

De gemeente Utrecht zal het beleid cameratoezicht 2014-2018 moeten aanpassen. Daarnaast dient er ook een Privacyverordening te komen met een uitwerking van de Wpg en de nieuwe criteria van de AVG. Hierin moet duidelijk omschreven staan aan welke voorwaarden de gemeente moet voldoen bij het inzetten van drones. Er moet dan een duidelijk omschrijving komen wanneer ze aan artikel 8 EVRM voldoen. Daarnaast dient ook duidelijk omschrijving te komen van de doelen voor het verwerken van camerabeelden en ook hoe zij het cameratoezicht met drones kenbaar gaan maken. Uit de AVG blijkt ook dat zij in ieder geval voordat ze drones gaan inzetten een PIA moeten uitvoeren. 
7. Conclusie 

Door middel van dit onderzoeksrapport is antwoord te gegeven op de volgende onderzoeksvraag:

‘’In hoeverre kan de gemeente Utrecht op grond van artikel 151c Gemeentewet drones inzetten om de openbare orde en veiligheid te handhaven gelet op de kaders van privacy zoals is vastgesteld in artikel 8 EVRM, artikel 1 sub a Wpg, artikel 1 sub a Wbp en op de algemene verordening gegevensbescherming?’’
Aan de hand van de vorige hoofdstukken wordt in dit hoofdstuk de conclusie en advies getrokken voor de gemeente Utrecht
Het inzetten van cameratoezicht door middel van drones betekent in bepaalde gevallen een inbreuk op het recht op privacy. Als er aan bepaalde voorwaarden wordt voldaan is soms een inbreuk op het recht op privacy rechtvaardig. 
De burgemeester van Utrecht mag drones inzetten op grond van artikel 151c Gemeentewet.
 Op grond van artikel 151c lid 1 Gemeentewet kan de gemeenteraad de burgemeester de bevoegdheid verlenen om in het belang van de openbare orde drones in te zetten. De burgemeester van Utrecht kan deze bevoegdheid krijgen op grond van de APV. Bij het houden van cameratoezicht door middel van drones moet aan bepaalde privacyregelgeving worden voldaan. Deze regelgeving is terug te vinden in artikel 8 EVRM, De Wpg, AVG en artikel 151c Gemeentewet.  De eisen die uit deze regelgeving voortvloeien voor het waarborgen van de privacy van de burgers zijn de volgende:

Het doel van het inzetten van de drones moet noodzakelijk zijn in het belang van de handhaving van de openbare orde ten behoeve van het toezicht in de publieke ruimte.
 Daarnaast moet dit doel ook helder duidelijk staan omschreven in het beleid van de gemeente Utrecht. Op grond van artikel 8 EVRM en de Wpg moet het inzetten van drones en hiermee ook het verwerken van politiegegevens noodzakelijk zijn ten aanzien van het doel waarvoor de drones worden ingezet. Hierbij moet rekening worden gehouden met het proportionaliteits- en subsidiariteitsvereiste.  Er moet sprake zijn van een gebied waarin zich aantoonbaar onveilige situaties of met enige regelmaat wanordelijkheden hebben voorgedaan.
 Daarnaast moet er geen minder ingrijpende manier zijn om het doel te bereiken. De gemeente zal dus bij het inzetten van drones moeten motiveren waarom het van toegevoegde waarde is om drones in te zetten en hoe dit opweegt tegenover een inbreuk op het recht op privacy van de burgers. 

Daarnaast mag het inzetten van drones alleen op openbare plaatsen om de privacy van de burgers te waarborgen en moet dit ook kenbaar zijn op grond van artikel 151c lid 6 Gemeentewet. Dit moet gedaan worden voordat de drones worden ingezet. Drones dienen in ieder geval zichtbaar en hoorbaar te zijn, er moeten borden geplaatst worden bij de randen van het vlieggebied van de drones en duidelijkheid gemaakt worden via gemeentelijke nieuwsbrieven.
 Daarnaast  mogen drones maar ingezet worden voor een bepaalde duur zolang het noodzakelijk is voor het belang van de openbare orde. Is het inzetten van drones niet langer noodzakelijk,  dan dient de gebiedsaanwijzing ingetrokken te worden. 

Ook is het alvast van belang om te kijken naar de AVG bij het inzetten van drones. De AVG treedt namelijk in werking op 25 mei 2018.
  en beschrijft nieuwe wetgeving op het gebied van verwerken van persoonsgegevens. De belangrijkste punten hierbij zijn dat de gemeente een “functionaris gegevensbescherming” aan  wijst, de gemeente dient beleid en maatregelen op te stellen hoe de AVG wordt nagestreefd, en als laatst moet er een Privacy Impact Assessment (PIA) uitgevoerd worden door de gemeente Utrecht,  dit omdat het inzetten van drones een nieuwe vorm van verwerking van persoonsgegevens is. 
Op dit moment zou de gemeente Utrecht geen drones in kunnen zetten,  omdat zij op dit moment niet voldoen aan de voorwaarden die er gesteld zijn om drones in te kunnen zetten. Om ervoor te zorgen dat drones wel kunnen worden ingezet, wordt het volgende geadviseerd:
Schriftelijk beleid: De gemeente Utrecht zou schriftelijk beleid moeten ontwikkelen voor  het inzetten van drones. Als de gemeente beleid opstelt dan is het duidelijk op welke manier de gemeente Utrecht drones kan inzetten. Daarnaast geeft dit ook duidelijkheid voor de burgers binnen de gemeente Utrecht, zij kunnen namelijk de beleidsregels inzien en weten dan ook in welke situaties de gemeente Utrecht over kan gaan tot het inzetten van drones.  

Privacy Impact Assessment: de gemeente Utrecht moet een PIA uitvoeren.  Dit is vanaf 25 mei 2018 verplicht. Een PIA legt duidelijk weer welke privacy risico’s er bij het inzetten van drones zijn en draagt dan ook bij aan het verminderen of vermijden van deze privacy risico’s. 

Op basis van de PIA kan de gemeente Utrecht dan gerichte acties ondernemen om deze risico’s te verminderen.
Privacyverordening: De gemeente Utrecht dient daarnaast de privacy verordening aan te passen,  deze is verouderd. Deze privacyverordening zal meer gericht moeten zijn op het verwerken van politiegegevens. Zij dienen hierbij ook de nieuwe mogelijkheden mee te nemen die flexibel cameratoezicht met zich mee brengt , zoals onder andere drones. 

Verder heb ik ook de belangrijkste criteria om drones te mogen inzetten in een stroomdiagram gezet deze is te vinden in de bijlage van dit onderzoeksrapport. Zo kan de gemeente bij een beslissing om drones in te zetten het stroomdiagram volgen. Door het volgen van het stroomdiagram kan men een wel overwogen keuze maken om wel of niet drones in te zetten. Daarnaast kunnen zij de criteria uit het stroomdiagram gebruiken als leidraad voor het aanpassen van het beleid. 
Literatuurlijst 
Literatuur
Becker 2015

J.Becker, Fotograferen en filmen met drones juridisch belicht, Arnhem: Dirkzwager intellectuele eigendom en IT 2015. 

Berkvens & Jakimowicz 2016

J.M.A. Berkvens & C. Jakimowics, Tekstuitgave privacy verordening, Boom juridische 2016.  

Chavannes & Van der Laan NJB 2014/1836

R. Chavannes & N. van der Laan, ‘Kroniek technologie en recht’, NJB 2014/1836, afl.35, p. 2225-2540.

Cuijpers Computerrecht 2016/170

C.Cuijpers, ‘Handleiding drones en privacy’, computerrecht 2016/29, afl. 1, p.73.
Custers, Oerlemans & Vergouw 2015

B.H.M. Custers, J.J. Oerlemans & S.J. Vergouw, Het gebruik van drones, Den Haag: Boom Lemma 2015.  
Dijkshoorn & Visser 2011

N. Dijkshoorn & A. Visser,’ Intergrating sensor and motion models to localize an autonomous AR.Drone’, International Journal of Miro Air Vehicles 2011, nr.4, p.183-200. 

Heij & Visser 2007

K. Heij & W. Visser, De Grondwet in eenvoudig Nederlands, Den Haag: Sdu Uitgevers 2007. 

Hins, Heijer & Niewenhuis 2017

A.W. Hins, M. den Heijer & A.J. Niewenhuis, Hoofdstukken Grondrechten, Nijmegen: Ars Aequi Libri 2017.

Horgan 2013

J. Horgan, ‘the Drones Come Home’, National Geograpihc maart 2013.
Kooij Strafblad 2013

M.M.M. Kooij, ‘De juridische schemerzone van het heimelijk filmen’, Strafblad juli 2013, p. 248-252.

Kraak 2013
H. Kraak , ‘Drone alarm’, de Volkskrant 22 juli 2013. 

Kranenborg & Verhey 2011

H.R. Kranenborg & L.F.M. Verhey, Wet bescherming persoonsgegevens in Europees perspectief, Deventer: Kluwer  2011.
Heij & Visser 2007

K. Heij & W. Visser, De Grondwet in eenvoudig Nederlands, Den Haag: Sdu Uitgevers 2007. 

Kreps 2016

S.E.Kreps, Drones: What everyone needs to know, Oxford University 2016.  
M. Martijn correspondent 2016

M.Martijn, ‘Ons privacyrecht is hopeloos verouderd, stelt hoogleraar Bert Jaap Koos. Zijn ambitie: een nieuw recht uitvinden dat wel rekening houdt met de technologische revoluties’, Correspondent technologie en surveillance augustus 2016, p. 1-9. 

Ministerie van Veiligheid en Justitie 2015

Ministerie van Veiligheid en Justitie, Drones en privacy, Amsterdam: Ministerie van Veiligheid en Justitie 2015. 
Nederlands Juristenblad NJB 2013

Nederlands Juristenblad, ‘Flexibel cameratoezicht’, NJB 2013, nr.16, p.855.
Nederlands Juristenblad NJB 2016
Nederlands Juristenblad, ‘Flexibel cameratoezicht’, NJB 2016, nr. 16, p.1155
Oerleman & Custers NJB 2015/1625

J.J. Oerleman & B. Custers, ‘De onstuitbare opmars van drones’, NJB 2015/1625, afl.32, p.2208-2214. 

Schermer & Van der Heide NJB 2013/1605

B.W. Schermer & M. van der Heide, ’Privacy rechtelijke aspecten van drones’, NJB 2013/1605, afl. 27,p. 1773-1779.

Thompson 2009

R.M. Thompson II, (2009), Drones in Domestic Surveillance Operations: Fourth Amendment Implications and Legislative Responses, CRS Report for Congress, 2012. 
Oudes & Zwijnenburg 2011

C. Oudes en W. Zwijnenburg, Onbemand maakt onbemind? Een verkenning van het debat over drones en robots in oorlogsvoering, IKV Pax Christi, 2011, p.28.
Van Stiphout 2014

M.M.W. (Marissa) van Stiphout, ‘Drones: Het waakt en spoort opdat zij rusten’ Universiteit van Tilburg 2014, p. 6-7. 

White & Ovey 2010

R.C.A. White & C.Ovey, The European convention on human rights, Oxford: Oxford University. Press 2010.
Documenten: 
Autoriteit Persoonsgegevens (2016) Beleidsregels voor de toepassing van bepalingen uit de Wet bescherming persoonsgegevens en de Wet politiegegevens.  

De beroepsorganisatie van it-auditors (2015) Privacy Impact Assessment (PIA). 
Gemeente Utrecht (2014) Beleidskader Cameratoezicht Utrecht 2014-2018. Utrecht: gemeente Utrecht, veiligheid. 
Gemeente Utrecht (2016) Pilot flexibel cameratoezicht Utrecht. Utrecht: gemeente Utrecht, veiligheid. 

Gemeente Utrecht (2016) Uitvoeringsplan cameratoezicht verbetervoorstellen. Utrecht: gemeente 
Vereniging van Nederlandse Gemeenten (2016)  Algemene Verordening Gegevensbescherming. 
Richtlijn 94/48/EG

Richtlijn (EU) 2016/680

Verordening (EU) 2016/679
Het Handboek Luchtrecht is de weergave van een studie van internationale en Europese verdragen, verordeningen, nationale wetten en regels, die betrekking hebben op het luchtruimgebruik. Hoe wordt er omgegaan met de intensivering van de ‘traffic’ in de lucht en hoe zijn toezicht en handhaving van het luchtruim geregeld Het Handboek Luchtrecht is de weergave van een studie van internationale en Europese verdragen, verordeningen, nationale wetten en regels, die betrekking hebben op het luchtruimgebruik. Hoe wordt er omgegaan met de intensivering van de ‘traffic’ in de lucht en hoe zijn toezicht en handhaving van het luchtruim geregeld
Kamerstukken 
Kamerstukken ll 1997/98, 25 892, nr.3, p.47. 

Kamerstukken ll 1997/98, 25 892, nr.3, p.48.
Kamerstukken ll 2003/04, 29 440. 
Kamerstukken ll 2005/2006 30327, nr.3. 

Kamerstukken I 2010/11, 31 052, nr. D.
Kamerstukken ll 2012/13, 33 582, nr. 1.
Kamerstukken ll 2012/13, 33 582, nr.2.
Kamerstukken ll 2012/13, 33 582, nr.3.
Kamerstukken ll 2012/13, 33 582, nr.4. 
Kamerstukken ll 2012/13, 33 582, nr.5. 

Kamerstukken ll 2012/13, 33 582, nr.6. 

Kamerstukken l 2013/14, 33 582, A. 

Kamerstukken l 2014/15, 33 582, B. 

Kamerstukken l 2014/15, 33 582, C. 

Kamerstukken l 2014/15, 33 582, D. 

Kamerstukken l  2014/15, 33 852, E. 

Kamerstukken l 2014/15, 33 582, F. 

Kamerstukken l 2015/16, 33 582, G. 
Stb.216, 246. 

Stb. 2016, 130. 

Jurisprudentie
EHRM,7 december 1976, nr. 56906/76. 

EHRM, 26 april 1979, nr. 6538/74, par. 49  

EHRM 26 maart 1987, nr. 9248/81, par. 81
EHRM, 24 april 1990, nr. 11105/84, par. 32 

EHRM, 12 mei 2000, nr. 35394/97, par. 27 

EHRM, 17 maart 2003, nr. 683737/00. 

EHRM, 2 september 2010, nr. 35623/05, par. 61 
EHRM 21 juni 2011, nr. 30194/09 

EHRM 2 oktober 2011, nr. 36022/97, par.97
HR 20 april 2004, ECLI:NL:HR:2004:AL8449
HR 7 juli 2009, ECLI:NL:HR:2009:BH8889

HR 9 september 2011, ECLI:NL:HR:2011BQ8097

Rb Rotterdam 29 augustus 2000, LJN: AA6924

Rb. Den Haag 18 april 2016, ECLI:NL:RBDHA: 2016:4822

Internetbronnen
http://www.akd.nl, zoek op ‘’De drones komen: hoe wapenen we ons met recht?, geraadpleegd 10 maart 2017. 

http://www.akd.nl, zoek op ‘’Cameratoezicht door burgemeester met behulp van drones’’, 

geraadpleegd 1 maart 2017. 

http://autoriteitpersoonsgegevens.nl, zoek op ‘’Functionaris voor de gegevensbescherming’’, geraadpleegd 15 mei 2017.
http://autoriteitpersoonsgegevens.nl, zoek op ‘’Politie en justitie’, geraadpleegd 25 april 2017.
http://www.autoriteitpersoonsgegevens.nl, zoek op ‘’Privacy toezichthouders publiceren richtlijnen Europese privacywet’’, geraadpleegd 10 maart 2017. 

http://www.burgemeesters.nl, zoek op ‘’Bevoegdheden cameratoezicht’’, geraadpleegd 1 maart 2017. 
http://www.ccv-cameratoezicht.nl,  zoek op ‘’Wettelijk kader’’, geraadpleegd 24 februari 2017. 
http://www.defensie.nl, zoek op ‘’Onbemande vliegtuigen’’, geraadpleegd 1 mei 2017.
 http://www.drones.nl, zoek op ‘’Burgmeester wil cameratoezicht met drones’’, geraadpleegd 24 februari 2017. 

http://www.denederlandsegrondwet.nl, zoek op ‘’Nederlandse Grondwet’’, geraadpleegd 10 mei 2017.
https://europadecentraal.nl, zoek op ‘’Gegevensbescherming en de avg’’, geraadpleegd 11 mei 2017.
http://www.hekkelman.nl, zoek op ‘’Bevoegdheden gemeentelijk cameratoezicht verruimd’’, geraadpleegd 24 april 2017.

https://www.privacybarometer.nl, zoek op ‘’Meer gegevens koppelen onder nieuwe Europese privacyregels’’, geraadpleegd 10 maart 2017. 

http://www.rijksoverheid.nl, zoek op ‘’regels drones zakelijk gebruik’’, geraadpleegd 1 mei 2017.

http://www.rijksoverheid.nl, zoek op ‘’Grondwet’’, geraadpleegd 5 mei 2017.

http://www.sncorp.com, zoek op ‘’Gorgon Stare’’, geraadpleegd 1 mei 2017.
http://www.trouwe.nl, zoek op ‘’Cameradrones toegestaan wat betekent dat voor u?, geraadpleegd 1 maart 2017. 
http://tweakers.net, zoek op ‘’Gemeente Enschede wil drones inzetten voor beveiliging’’, Geraadpleegd 24 februari 2017. 

http://www.utrecht.nl, zoek op ‘’Cameratoezicht’’, geraadpleegd 25 april 2017.
http://www.utrecht.nl, zoek op ‘’Zo gaat de gemeente om met privacy’’, geraadpleegd 24 april 2017. 
Bijlage: Stroomdiagram

De stroomdiagram heeft als doel de wettelijke criteria inzichtelijk te maken waar de gemeente Utrecht aan moet voldoen bij het inzetten van drones. Daarnaast kan het  stroomdiagram als leidraad worden gebruikt voor het vormen van beleid voor het inzetten van drones binnen de gemeente Utrecht. 

Inzetten drones voor het handhaven van de openbare orde
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3 voorwaarden om inbreuk te maken op recht op privacy:


1: Inzetten van drones op grond van de openbare of ter voorkoming van wanordelijkheden en strafbare feiten.


2: Inbreuk moet bij wet zijn voorzien, daarnaast moet deze wet toegankelijk en voorzienbaar zijn.


3: Inbreuk moet noodzakelijk zijn in een democratische samenleving. Daarnaast moet er hierbij voldaan worden aan de proportionaliteits- en subsidiariteitstoets 








Wettelijke grondslag 


151c Gemeentewet





Nee





Het recht op privacy


Toets aan artikel 8 EVRM 








3 voorwaarden:


1: Het doel voor het inzetten van drones moet zijn handhaven van de openbare orde. Daarnaast mag de inzet van drones alleen op openbare plaatsen.


2: Het inzetten van drones moet een grondslag hebben in de wet.


3: Het verwerken van de camerabeelden dient noodzakelijk te zijn. Hierbij moet voldaan worden aan het proportionaliteits- en subsidiariteitsbeginsel. 








Ja





Daarnaast moet er ook voldaan worden aan het kenbaarheidsvereiste artikel 151c lid 6.  De inzet van drones moet voor iedereen die de openbare plaats betreedt duidelijk zijn. Drones moeten hoorbaar en zichtbaar zijn, er moeten borden geplaatst worden bij de randen van het vileggebied van de drones. Daarnaast moet de inzet duidelijk worden gemaakt via nieuwsbrieven. 





Verwerken camerabeelden 


Voorwaarden voorvloeien uit Wpg





Nee





Ja





Nee





Algemene Verordening Gegevensbescherming





Drones kunnen niet worden ingezet. 





Ja





Drones kunnen worden ingezet , er is voldaan aan alle voorwaarden. 





Belangrijkste wijzigingen waaraan voldaan moet worden:


Er moet een functionaris gegevensbescherming komen


De gemeente moet beleid en maatregelen opstellen hoe de AVG wordt nagestreefd.


Er moet een Privacy Impact Assessment worden uitgevoerd. 
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