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[bookmark: _Toc325311066]Inleiding
Proactief beheer is meer dan het monitoren van computersystemen. In opdracht van ROC Midden Nederland is er onderzoek gedaan naar hoe het proactief beheer verbeterd kan worden en welke monitoring oplossing het beheer kan ondersteunen. Dit onderzoek richt zich op de afdelingen Centrale Service Desk, Netwerkbeheer, Serverbeheer en Technisch Applicatie Beheer, allen onderdeel van de dienst Facilitair Bedrijf.

Monitoring moet geen doel zijn, maar een middel. Dit document is een advies voor een monitoring oplossing in de vorm van een (Cloud)-service bij een externe partij en geeft een aanzet tot proactief beheer door middel van een volledig uitgeschreven proces.

In hoofdstuk 2 wordt eerst de context benoemd, gevolgd door een uitleg wat er bedoeld wordt met proactief beheer en monitoring in hoofdstuk 3. Ook de keuze van de opdrachtgever om een monitoring oplossing uit te besteden aan een externe partij wordt in hoofdstuk 3 nog onderbouwd. 

Het advies voor ROC Midden Nederland is in hoofdstuk 4 terug te vinden. Dit advies bestaat uit meerdere onderdelen. Ten eerste wordt er gekeken welk bedrijf de beste monitoring oplossing aan kan bieden in hoofdstuk 4.1. Vervolgens wordt er beter naar deze oplossing gekeken door middel van een Proof Of Concept in hoofdstuk 4.2. In hoofdstuk 4.3 wordt de e-mailketen toegelicht, dit is een goede keten om mee te starten. Vervolgens wordt in hoofdstuk 4.4 een advies gegeven voor een proces dat gebruikt kan worden om het proactief beheer te verbeteren. In de hoofdstukken 4.5 en 4.6 wordt er gekeken naar implementatie en beheer. Ten slotte is in hoofdstuk 5 een conclusie te vinden.




[bookmark: _Toc325311067]Context
Dit advies is geschreven voor de afdelingen Centrale Service Desk, Netwerkbeheer, Serverbeheer en Technisch Applicatie Beheer van ROC Midden Nederland. Deze afdelingen vallen onder Exploitatie & beheer (EEB) en Serviceorganisatie (SVO), welke onderdeel zijn van de dienst Facilitair Bedrijf (FAB). In het onderstaande organogram (figuur 1) is de plaats van de genoemde afdelingen binnen ROC Midden Nederland te zien. In het organogram zijn niet relevante delen weggelaten.



Figuur 1 – Organogram ROC Midden Nederland



[bookmark: _Toc325311068]Proactief beheer en monitoring
In dit hoofdstuk wordt beschreven wat proactief beheer is, waarom monitoring daar een goede tool voor is en waarom een complete monitoring oplossing juist intern of extern geplaatst moet worden.
[bookmark: _Toc325311069]Proactief beheer
Binnen ROC Midden Nederland speelt ICT een grote rol. Zowel het personeel als de studenten zijn volledig afhankelijk van een stabiele ICT omgeving. Met de komst van Het Nieuwe Werken en Bring Your Own Device zal de organisatie nog meer afhankelijk worden van de netwerkomgeving, datacenters, het internet en Cloud diensten. Het voorkomen van storingen is in veel gevallen mogelijk. Het vollopen van een schijf, een verhoogd geheugengebruik of een instabiele netwerkverbinding is bijvoorbeeld goed te signaleren voordat de gebruiker het als een probleem ervaart. Mocht er toch een keer een storing zijn, dan moeten er processen bekend zijn waarin staat hoe er met het probleem omgegaan moet worden en wie of welke afdeling verantwoordelijk is voor het signaleren, oplossen en de communicatie met de getroffen gebruikers. Dat is proactief beheer. 
[bookmark: _Toc325311070]Monitoring
Monitoring is een tool die ROC Midden Nederland kan helpen bij het verbeteren van het proactieve beheer. Met de juiste monitoring oplossing zijn storingen in een vroeg stadium te signaleren, in veel gevallen zelfs voordat de gebruiker er hinder van heeft. Naast het monitoren van hardware en software, is het ook mogelijk om complete ketens en Service Level Agreements (SLA’s) in de gaten te houden. 

In de toekomst zal ROC Midden Nederland steeds meer met externe Cloud diensten gaan werken, waarbij gebruik wordt gemaakt van SLA’s voor het vaststellen van afspraken. Een groot deel van deze afspraken kan niet handmatig gecontroleerd worden. Denk daarbij aan bijvoorbeeld de uptime van een systeem. Ook daarbij kan monitoring een grote rol spelen. Een goed ingericht systeem kan 24 uur per dag, 7 dagen in de week vanuit een gebruikersperspectief de uptime van een Cloud dienst monitoren. Zo is realtime te zien of de dienstverlener de afspraken nakomt. Figuur 2 is hier een voorbeeld van.

[image: http://stateview.nl/images/images-divers/2011/04/19/sla-rapportage.png?sfvrsn=1]
Figuur 2 – SLA monitoring


In een complexe ICT omgeving zoals bij ROC Midden Nederland, ontstaan er veel afhankelijkheden tussen verschillende systemen, er ontstaan ketens. Met een goed ingericht monitoring systeem is het mogelijk om deze ketens overzichtelijk weer te geven. In het geval van een storing, is snel en duidelijk te zien op welke keten deze invloed heeft. Maar het werkt ook andersom; als een gebruiker een probleem meldt met een keten (bijvoorbeeld de e-mailomgeving), dan is het voor de Centrale Service Desk snel te zien welke componenten er bij de keten horen en welke mensen geïnformeerd moeten worden. Hierbij is het wel belangrijk dat er processen zijn waarmee gewerkt kan worden. Figuur 3 is een voorbeeld van hoe een e-mailketen weergegeven kan worden.

[image: ]
Figuur 3 – Ketenmonitoring 




[bookmark: _Toc325311071]Intern versus extern
ROC Midden Nederland heeft zelf al aangegeven dat er een voorkeur is om een monitoring oplossing uit te besteden en enkel te gebruiken als een tool. De monitoring moet geen doel zijn, maar een middel. De installatie, configuratie, onderhoud en beheer wordt volledig uitbesteed. Wel moeten de (virtuele) servers en licenties van ROC Midden Nederland zelf gebruikt kunnen worden. Mijn onderzoek bevestigt dat het uitbesteden voor ROC Midden Nederland een goede optie is. 

De kennis van de verschillende ICT afdelingen bij ROC Midden Nederland is op een zeer hoog niveau. Het inrichten en configureren van een monitoring systeem zal dan ook geen probleem zijn. Maar na de implementatie zal het systeem beheerd moeten worden. In een complexe omgeving zoals bij ROC Midden Nederland zal dat een dagtaak zijn. Belangrijke beheerstaken bij een monitoring systeem zijn onder andere tuning, updaten en patchen. De eigen (ICT) omgeving verandert continu en de monitoring moet daarop aangepast worden, maar ook de monitoring software zelf moet goed up-to-date gehouden worden. Worden deze taken niet serieus genomen, dan neemt ook de geloofwaardigheid van het monitoring systeem af.

Bij ROC Midden Nederland speelt dit probleem nu al met het huidige MOM systeem. Tuning vindt hier niet plaats en het systeem genereert veel false positives, meldingen waar je niets aan hebt. Het resultaat is dat geen enkele melding nog serieus genomen word. 

Helaas is tuning niet genoeg om een monitoring systeem aan te passen aan de omgeving van ROC Midden Nederland. Standaard oplossingen voorzien vaak niet in alle behoeften, er is maatwerk nodig om dat gat op te vullen. In het geval van SCOM zijn dit zogenaamde Management Packs. Bedrijven die gespecialiseerd zijn in monitoring oplossingen hebben in veel gevallen al maatwerk onderdelen ingezet bij andere bedrijven wat ze opnieuw (eventueel met kleine aanpassingen) in kunnen zetten bij ROC Midden Nederland. Ze hebben monitoring onderdelen al ‘op de plank’ liggen. Dit worden ook wel ‘pretuned Management Packs’ genoemd. De kennis en mankracht voor het ontwikkelen van monitoring onderdelen binnen ROC Midden Nederland is er niet.

Kennis kan verkregen worden en mankracht kan ingekocht worden, maar het blijkt dat de kosten dan snel flink hoger worden dan wanneer er gekozen wordt voor een externe oplossing. Om hier een goed inzicht in te geven is er in samenwerking met The Backbone (zie ook paragraaf 4.1) een business case gemaakt met daarin de vergelijking in kosten tussen intern (zelf) en extern (uitbesteden). Omdat de business case in samenwerking met een externe partij is gemaakt, zal deze niet op alle onderdelen even objectief zijn. Maar toch geeft het document een goed inzicht in de kosten.



De business case geeft een voorbeeld van de monitoring van vijftig servers over een periode van vier jaar. Onder de gemonitorde oplossingen vallen ook:
· netwerk en verbindingen;
· hardware en besturingssysteem;
· infrastructurele applicaties;
· line-of-business applicaties;
· websites en portals;
· ketens;
· beveiliging.

Hieronder is de vergelijking te zien, het volledige document is toegevoegd als bijlage Businesscase_2012-03-25.xlsx.

[image: ]
Figuur 4 – Business case, Businesscase_2012-03-25.xlsx 



[bookmark: _Toc325311072]Advies
In dit hoofdstuk wordt een advies gegeven aan ROC Midden Nederland betreffende de verschillende onderdelen van proactief beheer.
[bookmark: _Toc325311073]Bedrijf
In de bijlage Selectie_1573882_2012-05-20.docx is de complete selectie terug te vinden. The Backbone met hun oplossing StateView komt met kop en schouders boven de andere bedrijven uit. Naast dat zij aangeven aan de technische wensen te kunnen voldoen, komt het bedrijf ook zeer behulpzaam over. De vragen werden duidelijk beantwoord, ze gaven tips en suggesties en reageerde altijd snel op nieuwe vragen. Verder lijkt dit het enige bedrijf te zijn dat echt ervaring heeft met het aanbieden van complete standaard monitoring oplossingen. Ze hebben bepaalde onderdelen ‘op de plank’ liggen, dit zijn toevoegingen die al ontwikkeld en getest zijn en zo in productie genomen kunnen worden.

BPMi komt op een goede tweede plaats uit. Het bedrijf komt professioneel over en lijkt kennis van zaken te hebben. Helaas heeft BPMi geen ‘standaard’ monitoring oplossing zoals bij StateView het geval is.

De laagste score gaat naar Brentt (113). Dit is vooral te danken aan de slechte medewerking van het bedrijf en het niet geven van gevraagde informatie. 

The Backbone lijkt met StateView dus de meest geschikte monitoring oplossing voor ROC Midden Nederland te hebben. Het Proof Of Concept in het volgende hoofdstuk onderbouwt dat.






[bookmark: _Toc325311074]Proof Of Concept / demonstratie
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Nadat uit de selectie The Backbone met StateView als beste naar voren kwam, is er zo snel mogelijk een afspraak gemaakt voor een Proof Of Concept (ookwel POC genoemd). Omdat er qua tijd onvoldoende ruimte is voor een prototype, is er gekozen voor een presentatie en een live demonstratie van een vergelijkbare netwerkomgeving (van het Drenthe College).

Alle collega’s die waren uitgenodigd, konden aanwezig zijn bij de demonstratie. Daardoor waren alle betrokken afdelingen vertegenwoordigd. The Backbone heeft de volle twee uur gebruikt voor een presentatie en demonstratie. Tijdens het geheel was er voldoende tijd om vragen te stellen.

StateView maakt gebruik van SCOM 2007, maar doordat The Backbone lid is van de System Center Alliance Group, kon men ook al veel laten zien van SCOM 2012. In de live demonstratie werd een groot deel van de monitoring van het Drenthe College getoond. Wat we hier zagen, past zeer goed bij ROC Midden Nederland. Veel punten die ik in de selectiecriteria heb genoemd zagen we in werking terugkomen in de demonstratie. Enkele voorbeelden:
· Weergave van complete ketens (figuur 5 op de volgende pagina).
· Onder andere van de e-mailomgeving, die in veel aspecten lijkt op die van ROC Midden Nederland.
· Dashboards volledig aangepast aan de wens van de klant.
· Logische weergaven in Visio.
· Te benaderen op verschillende manieren (console/website).
· Aan te passen aan het gebruik.
· Rapporten volledig aangepast aan de wens van de klant.
· Bijvoorbeeld de status van SLA’s was goed af te lezen.
· Trends werden inzichtelijk gemaakt.
· Beheer en onderhoud door externe partij:
· Tuning en ontwikkeling van Management Packs voor SCOM.
· Alle klanten worden bijvoorbeeld geüpgraded naar SCOM 2012.

Ook kwamen er veel voordelen van SCOM 2012 naar voren ten opzichte van oudere MOM versies. Bijvoorbeeld:
· Ondersteuning om (externe) webapplicaties uit een gebruikersperspectief te monitoren (User Perspective Monitoring).
· Direct acties uitvoeren vanuit dashboards/consoles in geval van storing.
· De mogelijke acties worden door SCOM automatisch aangepast aan het soort storing. Bij een service die gestopt is, kan deze bijvoorbeeld direct gestart worden.
· Directe toegang tot relevante Knowledge Base artikelen in geval van storing.
· Zowel interne Knowledge Base als externe (Technet van Microsoft, maar ook van derde partijen zoals 3COM, VMware etc.).
· Ketenmonitoring.
· De views van dashboards zijn rechtstreeks in de consoles te bekijken. Er kan daardoor gewerkt worden met een eenduidigere omgeving.




Naast dat er veel van de monitoring oplossing getoond werd, kwamen er ook argumenten naar voren waarom een monitoring oplossing in veel gevallen beter buiten de deur geplaatst kan worden, bij voorkeur door middel van StateView. Een aantal van die argumenten is: 
· De interne ICT omgeving verandert continu, de monitoring moet hier constant op aangepast worden.
· The Backbone heeft ongeveer honderd werknemers in dienst, die gespecialiseerd zijn in het onderhouden en ontwikkelen van SCOM systemen (en voorlopers daarvan).
· Met StateView zijn veel doorontwikkelde en zelf ontwikkelde Management Packs voorhanden.
· Door monitoring als een dienst af te nemen is het makkelijk op of af te schalen. Maandelijks kunnen opties worden toegevoegd of worden weggehaald. Tevens kan er klein begonnen worden.
· Alle meldingen kunnen extern in een datacenter bewaard worden en via webmail benaderd worden. Meldingen zijn dus ook te lezen als er een storing is met de eigen e-mailomgeving of internetverbinding.

De uitgebreide presentatie en demonstratie hebben een Proof Of Concept laten zien van het bedrijf The Backbone en hun monitoring oplossing StateView. Het Proof Of Concept onderbouwt de selectie. Het product werkt naar tevredenheid bij gelijksoortige bedrijven in gelijksoortige netwerken. 

[image: http://stateview.nl/images/logo_klanten/2011/04/19/ketenmonitoring.jpg?Status=Master&sfvrsn=0]
Figuur 5 – Ketenmonitoring bij het Drenthe College
Er is na de afstudeerperiode een afspraak gemaakt waarbij de opdrachtgever, The Backbone en ikzelf aanwezig zullen zijn. Tijdens dat overleg zal besproken worden hoe dit Proof Of Concept een vervolg kan krijgen in de vorm van een prototype monitoring oplossing binnen ROC Midden Nederland. Er zal dan begonnen worden met de monitoring van een klein deel (een enkele keten) van de omgeving. The Backbone geeft aan dat de kosten daarvoor ongeveer € 3.000,00 zullen zijn met een doorlooptijd van ongeveer drie maanden. Naast de monitoring kan zo ook het gehele proactieve beheer klein starten. In hoofdstuk 4.3 en 4.4 wordt hier verder op in gegaan.



[bookmark: _Toc325311075]Keten
Het is aan te raden om het proactief beheer bij ROC Midden Nederland klein te starten met een enkele keten. In overleg met de opdrachtgever is er gekozen voor de e-mailketen. Dit is een bedrijfskritische keten, die raakvlakken heeft met veel verschillende componenten. Op die manier kunnen de processen en de monitoring tools goed getest worden in de praktijk. Hieronder worden een aantal redenen benoemd waarvoor de e-mailketen een geschikt beginpunt is:

1. E-mail is een bedrijfskritische applicatie. Vrijwel iedereen binnen ROC Midden Nederland maakt er gebruik van.
2. De e-mailomgeving heeft veel raakvlakken:
a. Verschillende ingangen (smartphone, webmail en Outlook)
b. Servers in verschillende lagen (front end en back end)
c. Koppeling met externe servers (Surfnet)
d. Koppeling met niet-standaard netwerkcomponenten (load balancer)
e. Servers zijn virtueel waardoor er gebruik wordt gemaakt van VMware, Blade servers en SAN.
3. De e-mailomgeving is goed in beeld bij Serverbeheer.
4. Meerdere afdelingen hebben te maken met het beheer van de keten:
a. Centrale Service Desk: Iedere gebruiker met een e-mailprobleem zal dit via dit kanaal melden.
b. Netwerkbeheer: Netwerkverbindingen, load balancer, Surfnet etc.
c. Serverbeheer: Servers, VMware, Blades, SAN etc.

Aan de hand van de figuur 6 op de volgende pagina, worden de componenten beschreven. De keten is ook toegevoegd als bijlage Mail_omgeving_ROCMN_2012-04.vsd.

· PC: dit is de werkplek van de gebruiker. Deze werkplek kan buiten kantoor zijn (thuis) of binnen kantoor.
· Buiten kantoor kan men webmail gebruiken via Internet Explorer: http://webmail.rocmn.nl.
· Binnen kantoor kan men naast webmail ook Outlook gebruiken.
· F5 Load balancer: gebruikers die webmail gebruiken komen via een load balancer van het merk F5 op EXF001 of EXF002 uit.
· EXF001 en EXF002 zijn de ‘front end’ Exchange 2003 mailservers die webmail en de in/uit-gaande mail verzorgen.
· EXF001 en EXF002 hebben contact met Surfnet en vier ‘back end’ Exchange 2003 mailservers (EXB001 t/m EXB004).
· Surfnet is een externe dienst. Zij verzorgen onder andere het spamfilter.
· EXB001 t/m EXB004 zijn de vier back end servers verzorgen de opslag van alle mailboxen. 
· Als de gebruiker Outlook gebruikt, wordt er automatisch direct contact met de back end server gemaakt, waar de mailbox staat.
· Alle servers zijn virtueel en staan op VMware ESXi servers.
· VMware cluster: Hier zijn alle ESXi servers aan gekoppeld.
· Dit cluster zorgt zelf voor een goede verdeling van de virtuele servers over de fysieke hardware.
· ESX031 t/m ESX037: Onder het cluster zitten zeven fysieke Blade servers van IBM (HX5 Blade center).
· EMC SAN: De data staat opgeslagen op een Storage Area Network (SAN) van het merk EMC2.





Figuur 6 – E-mailomgeving ROC Midden Nederland



[bookmark: _Toc325311076]Proces
Nu de keten bekend is, is het belangrijk om een proces te beschrijven waarin staat hoe er omgegaan moet worden met meldingen. Omdat de monitoring nog niet in gebruik is genomen, is het moeilijk aan te geven welke problemen zich kunnen voordoen en hoe (en door wie) daarop gereageerd moet worden. Dit proces geeft een eerste aanzet en zal regelmatig verbeterd moeten worden.

Het belangrijkste is dat de keten in verschillende lagen wordt ingedeeld en dat er per laag een verantwoordelijk persoon en/of afdeling is. Deze houden dan hun stukje van de keten in de gaten via de monitoring oplossing.

Het complete proces is terug te vinden op de volgende pagina als figuur 7 en is tevens (inclusief legenda) toegevoegd als bijlage Mail_omgeving_ROCMN_proces_2012-04.vsd. In de volgende paragrafen wordt ingegaan op de verschillende stappen van het proces.






Figuur 7 – Complete proces, Mail_omgeving_ROCMN_proces_2012-04.vsd
 

[bookmark: _Toc325311077]Melding van probleem
Een melding van een probleem kan via twee kanalen binnen komen:
1. Een gebruiker neemt contact op met de Centrale Service Desk met een probleem dat hij ondervindt.
2. Het monitoring systeem geeft een geautomatiseerde melding van een probleem.

De meldingen die via gebruikers binnenkomen worden door de Centrale Service Desk geregistreerd. Geautomatiseerde meldingen vanuit het monitoring systeem worden automatisch geregistreerd.



Figuur 8
[bookmark: _Toc325311078]Behandelaar bepalen
Bij een melding die via de Centrale Service Desk binnenkomt zal handmatig de behandelaar bepaald moeten worden. Dit kan op basis van kennis, door een uitvraaglijst te gebruiken en door te kijken of er een melding van de keten in het monitoring systeem te zien is. Het is immers mogelijk dat een melding van een gebruiker vrijwel gelijk binnen komt met een melding van het monitoring systeem.

Meldingen van het monitoring systeem komen direct bij de juiste afdeling terecht.



Figuur 9
[bookmark: _Toc325311079]Prioriteit bepalen
De behandelaar van de melding dient zelf de prioriteit daarvan te bepalen. Afhankelijk van de prioriteit zal de melding direct behandeld worden of in de wachtrij geplaatst worden.



Figuur 10



[bookmark: _Toc325311080]Melding in behandeling nemen
Afhankelijk van de eerder genoemde prioriteit wordt de melding nu in behandeling genomen. Belangrijk hierbij is dat collega’s op de hoogte zijn dat er aan gewerkt wordt. Dit kan zowel in het incidenten registratie systeem als in het monitoring systeem aangegeven worden, door de melding ‘in behandeling’ te zetten. Daarbij kan eventueel de verwachte oplostijd worden aangeven.



Figuur 11
[bookmark: _Toc325311081]Controle of melding legitiem is
Als een automatische melding in behandeling is genomen kan er in het onderzoek naar voren komen dat de melding niet legitiem is. Dit is een zogenaamde ‘false positive’; er is wel een melding, maar er is geen probleem.

Bij meldingen die van een gebruiker komen, speelt dit niet. Een gebruiker neemt immers geen contact op om een probleem te melden dat er niet is.

Als de melding niet legitiem is zal dit doorgegeven moeten worden aan de functioneel beheerder, deze kan dan zelf actie ondernomen om deze false positive meldingen tegen te gaan. Eventueel kan de functioneel beheerder contact opnemen met de leverancier van de monitoring oplossing. Daarna kan de melding afgemeld worden (4.4.8).



Figuur 12



[bookmark: _Toc325311082]Communicatie naar gebruiker via Centrale Service Desk
Is de melding automatisch binnen gekomen en is deze legitiem, dan is het belangrijk dat de Centrale Service Desk en de gebruikers die er last van kunnen hebben op de hoogte gebracht worden. Welke personen geïnformeerd moeten worden is afhankelijk van waar het probleem zich in de keten voordoet. De Centrale Service Desk heeft meerdere middelen om naar gebruikers te communiceren. Bij een kleine groep kan men telefonisch contact opnemen met de afdeling, maar ze kunnen ook mails versturen of bijvoorbeeld een melding op het Narrow Casting systeem plaatsen.



Figuur 13
[bookmark: _Toc325311083]Melding oplossen
In deze stap wordt de melding opgelost.



Figuur 14
[bookmark: _Toc325311084]Melding afmelden
Net zoals de melding bij 4.4.4 in behandeling werd genomen, moet deze nadat hij is opgelost afgemeld worden. Hierbij wordt vermeld hoe deze is opgelost. Bij voorkeur wordt er een registratie gemaakt in een knowledge base.



Figuur 15
[bookmark: _Toc325311085]Communicatie naar gebruiker via Centrale Service Desk
De gebruiker zal opnieuw geinformeerd moeten worden. Ditmaal dat het probleem is verholpen.



Figuur 16



[bookmark: _Toc325311086]Controle of proces nog klopt
Tijdens het afhandelen van een probleem kan het voorkomen dat het proces niet (meer) lijkt te kloppen. Indien dit het geval is, dient er contact opgenomen te worden met de functioneel beheerder. Deze kan het proces waar nodig aanpassen en opnieuw onder de gebruikers verspreiden.



Figuur 17
[bookmark: _Toc325311087]Overig
Bij de bovenstaande fasen wordt aangenomen dat een aantal zaken geregeld zijn of geregeld worden. Het gaat hier om de volgende aannamen:

· Een funtioneel beheerder aanstellen die verantwoordelijk is voor het beheer van het proces en die aanspreekpunt is voor het monitoring systeem.
· Goede afspraken over wie op welk moment van de dag/week verantwoordelijk is voor welk deel van de keten.
· Juiste inregeling van monitoring zodat de verantwoordelijke het juiste deel kan zien en van het juiste deel de meldingen ontvangt.
· Scholing van gebruikers van het monitoring systeem.
· Serieuze actie ondernemen bij ‘false positives’.
· Goede en vlotte communicatie naar gebruikers.
· Een knowledge base waar kennis in opgeslagen en gedeeld kan worden.
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De implementatie van proactief beheer en een daarbij passende monitoring oplossing kan bestaan uit de onderstaande stappen. Deze kunnen zowel gevolgd worden bij een prototype monitoring en proactief beheer (Proof Of Concept), als bij de werkelijke implementatie(s) daarna. De monitoring en het proactief beheer kunnen steeds in delen (per keten) uitgebreid worden.

Inventarisatie
Voordat er proactief beheerd kan worden, moet bekend zijn wat er beheerd moet worden. De keten waarmee gestart wordt, zal geïnventariseerd moeten worden door ROC Midden Nederland met ondersteuning van de leverancier van de monitoring oplossing. Op basis van de inventarisatie kan een beter gespecificeerde offerte gemaakt worden door de leverancier van de monitoring oplossing.

Implementatie
Bij de implementatie zullen de betrokken afdelingen geïnformeerd moeten worden over de keten die gemonitord gaat worden en het proces wat daar bij beschreven is. Maar even belangrijk, de leverancier van de monitoring oplossing zal aan de hand van de inventarisatie het systeem op moeten bouwen. Servers en agents moeten geïnstalleerd worden, dashboards zullen gemaakt moeten worden etc.

Evaluatie
Na de implementatie zal er geëvalueerd moeten worden om te kijken of de monitoring oplossing biedt wat ROC Midden Nederland wil en of het beschreven proces goed loopt. Afhankelijk van de resultaten kunnen aanpassingen gedaan worden. De evaluatie kan meerdere malen herhaald worden totdat de monitoring oplossing en het proces klaar zijn voor oplevering.

Oplevering
Bij de oplevering zullen de betrokken medewerkers getraind moeten worden over hoe om te gaan met de monitoring oplossing en de meldingen daarvan. Voor het deel dat opgeleverd is zal het beheer een belangrijke factor worden. In hoofdstuk 4.6 wordt daar verder op in gegaan. 

Continue verbetering en uitbreiding
[image: http://upload.wikimedia.org/wikipedia/commons/thumb/7/7a/PDCA_Cycle.svg/200px-PDCA_Cycle.svg.png]Net zoals de kwaliteitscirkel van Deming, kunnen de implementatiestappen (per keten) herhaald worden. Deming spreekt over “Plan -> Do -> Check -> Act”, of in het Nederlands vertaald, “Plannen -> Uitvoeren -> Controleren -> Acteren”. Voor iedere nieuwe keten, kunnen de stappen uitgevoerd worden, maar ook voor bestaande ketens, zodat de kwaliteit continu verbeterd kan worden.

Zo kan de monitoring en het proactief beheer per keten uitgebreid én verbeterd worden.
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Omdat er op kleine schaal al monitoring producten gebruikt worden binnen ROC Midden Nederland, zullen deze afgebouwd moeten worden. Deze producten kunnen naast de nieuwe oplossing blijven draaien zodat er een tijdelijke overlap is.
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Door te kiezen voor een externe partij wordt het beheer door ROC Midden Nederland van de monitoring oplossing tot een minimum beperkt. Het is belangrijk om goede duidelijke afspraken vast te leggen in een SLA. Punten die daarin onder andere opgenomen kunnen worden zijn:

· Wie beheert welke onderdelen?
· Wat is de maximaal toegestane downtime van de monitoring oplossing per maand?
· Hoe en wanneer wordt de monitoring omgeving zelf gemonitord?
· Welke afspraken worden er gemaakt voor complete nieuwe versies van achterliggende software?
· Wat zijn de bereikbaarheidstijden van de helpdesk?
· Wie is het contactpersoon (bij de externe partij)?
· Wie is het contactpersoon/functioneel beheerder (bij ROC Midden Nederland)?
· Wat zijn de kosten voor bepaalde standaard aanpassingen?
· Wie zorgt voor documentatie en hoe vaak wordt deze bijgewerkt?
· Worden er regelmatige overlegmomenten ingepland?

Naast het beheer van de monitoring oplossing is er het beheer van de processen. Dit is een belangrijk onderdeel dat niet vergeten mag worden. Bij het in gebruik nemen van de monitoring van een (nieuwe) keten zullen processen beschreven moeten worden of de huidige aangepast moeten worden. Maar als die processen in gebruik worden genomen zal het blijken dat deze niet altijd kloppen met de werkelijkheid. Ze moeten dus regelmatig aangepast worden aan de praktijk. 

Het advies is om één of twee personen in te zetten als verantwoordelijken voor het ‘beheer’ van het proactieve beheer. De belangrijkste verantwoordelijkheden zijn:
· Controle op het nakomen van de SLA afspraken.
· Controle op het gebruik van de processen.
· Regelmatig overleg met leverancier en gebruikers van de monitoring oplossing en de gebruikers van de processen.
· Aanpassingen laten doorvoeren in de monitoring oplossing.
· Aanpassingen maken in de processen.

Belangrijk hierbij is dat de verantwoordelijken meer inhoudelijke kennis van de monitoring oplossing hebben en de juiste contactpersonen bij de leverancier kennen. 
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Alle conclusies uit het advies kunnen worden samengevat in de volgende punten:

· Monitoring moet geen doel zijn, maar een middel.
· Een monitoring oplossing moet constant beheerd en getuned worden om geloofwaardig te blijven. Hierbij is het goed om de monitoring oplossing uit te besteden.
· Na een selectie komt het bedrijf The Backbone met hun oplossing StateView met kop en schouders boven andere bedrijven uit. Zij kunnen een monitoring oplossing als een volledige dienst aanbieden. Met een Proof Of Concept wordt dit onderbouwd.
· Het is aan te raden om het proactief beheer bij ROC Midden Nederland klein te starten met een enkele keten. De e-mailketen is daarvoor een goede kandidaat.
· Om proactief beheer in goede banen te leiden, zijn er processen nodig. Er kan gestart worden met één proces voor alle vier de afdelingen.
· Dit proces zal regelmatig gecontroleerd en, waar nodig, aangepast moeten worden.
· De implementatie van proactief beheer kan in vier fasen ingedeeld worden:
· Inventarisatie: welke keten zal mee gestart worden en waar bestaat deze uit?
· Implementatie: inrichten van de monitoring oplossing en opleveren van het proces.
· Evaluatie: voldoet de monitoring oplossing aan de verwachtingen en heeft het proces aanpassingen nodig?
· Oplevering: training van betrokken medewerkers en de inrichting van het beheer.
· Het advies is om een functioneel beheerder aan te stellen die verantwoordelijk is voor het beheer van het proces en die aanspreekpunt is voor het monitoring systeem.
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