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Voorwoord
In het kader van de opleiding Systeembeheer duaal aan de Hogeschool Utrecht heb ik deze scriptie geschreven met als onderwerp proactief beheer bij ROC Midden Nederland. Dit onderzoek heb ik uitgevoerd van oktober 2011 tot en met mei 2012. 

Graag wil ik bedanken, Rein Kamphuis, mijn docentbegeleider van de Hogeschool Utrecht en mijn bedrijfsbegeleider Harnold Vredendaal. Verder wil ik mijn collega’s bij ROC Midden Nederland bedanken voor hun medewerking.





Samenvatting
Proactief beheer is meer dan het monitoren van computersystemen. Met monitoring zijn storingen in een vroeg stadium te signaleren, vaak zelfs voordat de gebruikers er hinder van ondervinden. Maar proactief beheer betekent dat er processen zijn waarin staat beschreven hoe er met deze storingen omgegaan moet worden en welke afdeling verantwoordelijk is voor het signaleren, het oplossen en de communicatie naar gebruikers toe.

In opdracht van ROC Midden Nederland is er onderzoek gedaan naar hoe het proactief beheer verbeterd kan worden en welke monitoring oplossing het beheer kan ondersteunen. Dit onderzoek richt zich op de afdelingen Centrale Service Desk, Netwerkbeheer, Serverbeheer en Technisch Applicatie Beheer, allen onderdeel van de dienst Facilitair Bedrijf.

ROC Midden Nederland is een regionaal opleidingen centrum in de provincie Utrecht, dat is ontstaan door meerdere fusies van verschillende scholen en instellingen. Doordat ROC Midden Nederland steeds meer met Bring Your Own Device en Het Nieuwe Werken gaat doen, zullen apparaten van gebruikers veelal volledig afhankelijk zijn van de beschikbaarheid van de netwerkomgeving, datacenters en het internet. De huidige monitoring producten worden niet alleen gebruikt door de ICT afdelingen, maar worden ook beheerd en geconfigureerd. De voorkeur is er monitoring als een (Cloud)-service af te nemen van een externe partij. Monitoring moet geen doel zijn, maar een middel.

Dit project levert een advies op voor een monitoring oplossing en geeft een aanzet tot proactief beheer door middel van een proces.

Nadat bij de betrokken afdelingen enquêtes zijn afgenomen en er onderzoek is gedaan naar recente storingen, zijn de resultaten hiervan geanalyseerd. Deze analyse levert een goed beeld op van de selectiecriteria die gebruikt kunnen worden voor de selectie van een monitoring oplossing en voor de verbetering van het proactief beheer. Alle betrokken collega’s geven aan dat de huidige monitoring software te veel problemen oplevert en dat er geen tijd is om deze nog zelf te beheren. Ook blijkt dat er veel recente storingen zijn die wel door de gebruikers werden opgemerkt, maar niet door de monitoring software.

Aan de hand van de resultaten van de analyse is er een selectie gemaakt van een monitoring oplossing. Hiervoor zijn drie bedrijven benaderd. Het bedrijf The Backbone met hun product StateView haalt in de selectie de hoogste score en lijkt de beste oplossing voor ROC Midden Nederland te bieden. Aan de hand van een presentatie en een live demonstratie heeft The Backbone een Proof Of Concept laten zien van hun monitoring oplossing StateView. 

Het Proof Of Concept krijgt later een vervolg in de vorm van een prototype monitoring oplossing binnen ROC Midden Nederland. Er zal dan gestart worden met de monitoring van de e-mailketen. Dit is een bedrijfskritische keten van servers, netwerkapparatuur en software. Op die manier kunnen de processen en de monitoring tools goed getest worden in de praktijk. 

Het proces dat in dit project is beschreven zal de betrokken afdelingen helpen om het proactief beheer in te regelen. Het proces is een eerste aanzet en zal na ingebruikname verder verbeterd moeten worden.

De implementatie van proactief beheer en de monitoring oplossing kan gefaseerd uitgevoerd worden en bestaat uit: inventarisatie, implementatie, evaluatie en oplevering. Door de fasen te herhalen kan de kwaliteit continu verbeterd worden. Belangrijk is om een functioneel beheerder aan te stellen die verantwoordelijk is voor het beheer van het proces en die aanspreekpunt is voor het monitoring systeem. 
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[bookmark: _Toc325718579]Inleiding
Proactief beheer is meer dan het monitoren van computersystemen. In opdracht van ROC Midden Nederland is er onderzoek gedaan naar hoe het proactief beheer verbeterd kan worden en welke monitoring oplossing het beheer kan ondersteunen. Dit onderzoek richt zich op de afdelingen Centrale Service Desk, Netwerkbeheer, Serverbeheer en Technisch Applicatie Beheer, allen onderdeel van de dienst Facilitair Bedrijf.

Monitoring moet geen doel zijn, maar een middel. Dit project levert een advies op voor een monitoring oplossing in de vorm van een (Cloud)-service bij een externe partij en geeft een aanzet tot proactief beheer door middel van een volledig uitgeschreven proces.

In hoofdstuk 2 is meer te lezen over ROC Midden Nederland en de betrokken afdelingen. De probleemstelling wordt in hoofdstuk 3 beschreven, gevolgd door de doelstelling in hoofdstuk 4. In hoofdstuk 5 wordt de opdracht omschreven. Meer uitleg over wat proactief beheer is, waarom monitoring daar een goede tool voor is en waarom een complete monitoring oplossing juist intern of extern geplaatst moet worden is terug te lezen in hoofdstuk 6. In hoofdstuk 7 wordt de volledige analyse beschreven, gevolgd door de selectie van een monitoring oplossing in hoofdstuk 8. Meer over het Proof Of Concept is terug te lezen in hoofdstuk 9. Hoofdstuk 10 en 11 richten zich volledig op de e-mailketen en de uitwerking van een proces voor proactief beheer. Implementatie en beheer staan beschreven in hoofdstuk 12. De procesgang van de afstudeerperiode wordt in hoofdstuk 13 beschreven. In hoofdstuk 14 wordt het document met een conclusie afgesloten.




[bookmark: _Toc325718580]Bedrijfsbeschrijving ROC Midden Nederland
ROC Midden Nederland is een regionaal opleidingen centrum in de provincie Utrecht en biedt verschillende opleidingen en cursussen aan voor jongeren en volwassenen. ROC Midden Nederland is ontstaan door meerdere fusies van verschillende scholen en instellingen. 
[bookmark: _Toc325718581]Markten
Het opleidingspakket van ROC Midden Nederland bestaat uit beroepsonderwijs (MBO), bedrijfsopleidingen, participatieonderwijs en re-integratie. 

Het beroepsonderwijs is onderverdeeld in twaalf colleges, dit zijn herkenbare eenheden met een duidelijke brancherichting. Voorbeelden zijn het Beauty College, het Creative College en het Tech College. 

Via de bedrijfsopleidingen verzorgt ROC Midden Nederland BBL opleidingen (Beroepsbegeleidende leerweg), maatwerkcursussen en vakgerichte trainingen. 

De participatieopleidingen zijn bedoeld voor volwassenen met een educatieve of sociaal-maatschappelijke achterstand. 

Bij re-integratie gaat het er om dat werklozen terug kunnen keren op de arbeidsmarkt.
[bookmark: _Toc325718582]Organogram
[image: http://www.rocmn.nl/sites/default/files/content-images/structuur.jpg]
Figuur 1 – Organogram ROC Midden Nederland


[bookmark: _Toc325718583]Visie en missie
[bookmark: _Toc325718584]Visie
Citaat van http://www.rocmn.nl/organisatie/visie-en-missie:

“Kennis en vaardigheden zijn de vitale ingrediënten voor beroeps-beoefening en burgerschap. Dat is het perspectief voor onze verantwoordelijkheid als onderwijsinstelling in een snel veranderende wereld, die zich op alle niveaus steeds verder ontwikkelt tot een kennissamenleving.

ROC Midden Nederland staat midden in de maatschappij en geeft daar mede vorm aan. We stimuleren onze studenten bij de ontwikkeling van al hun talenten. We versterken hun ambities en sociaal functioneren. 

We zetten hun potentieel om in persoonlijke groei.”
[bookmark: _Toc325718585]Missie
Citaat van http://www.rocmn.nl/organisatie/visie-en-missie:

“We verzorgen kwalitatief goed onderwijs. Met onze opleidingen richten we ons op het kwalificeren van mensen voor werk, maatschappelijke participatie, burgerschap en vakbekwaamheid. Ons onderwijs biedt perspectief op persoonlijke ontplooiing en verdere studie.

We zijn ambitieus in maatschappelijke dienstbaarheid en professioneel in klantgerichtheid. We zijn een solide partner in de samenwerking met onze opdrachtgevers en tonen ons betrokken bij mens en samenleving.”




[bookmark: _Toc325718586]Facilitair Bedrijf (ICT)
Dit document is geschreven voor de afdelingen Centrale Service Desk, Netwerkbeheer, Serverbeheer en Technisch Applicatie Beheer van ROC Midden Nederland. Deze afdelingen vallen onder Exploitatie & beheer (EEB) en Serviceorganisatie (SVO), welke onderdeel zijn van de dienst Facilitair Bedrijf (FAB). 

Doordat ROC Midden Nederland is ontstaan uit meerdere fusies van verschillende scholen en instellingen, was er een bonte verzameling van netwerken, apparatuur, besturingssystemen, leveranciers etc. Sinds 2005, na de laatste grote fusie, is er meer lijn in de ICT infrastructuur gekomen.

Alle bestaande losse ICT afdelingen zijn samengevoegd tot een nieuwe centrale afdeling. Bij de invoering van deze afdeling is ook de Centrale Service Desk opgericht die als centraal aanspreekpunt wordt ingezet.

Net als de ICT afdeling is ook de serverhardware gecentraliseerd. Er zijn twee datacenters in eigen beheer. Eén groot datacenter op de Vondellaan in Utrecht en één kleinere op de Disketteweg in Amersfoort. Naast centralisatie werd er ook voor consolidatie gekozen. Waar mogelijk zijn alle fysieke servers (ongeveer 250) gevirtualiseerd met VMware ESXi. De fysieke hardware voor de virtuele servers bestaat uit IBM Blade centers en EMC2 SAN (Storage Area Network). De stroomvoorziening wordt ondersteund door APC UPS systemen. De netwerkhardware bestaat vooral uit 3COM apparaten, maar er zijn ook andere merken in gebruik.

In het onderstaande organogram (figuur 2) is de plaats van de betrokken afdelingen binnen ROC Midden Nederland te zien. In het organogram zijn niet relevante delen weggelaten.




Figuur 2 – Organogram betrokken afdelingen



[bookmark: _Toc325718587]Probleemstelling
[bookmark: _Toc324600732][bookmark: _Toc325718588]Aanleiding
Binnen de dienst Facilitair Bedrijf zijn momenteel geen processen omtrent proactief beheer beschreven. Daarnaast zijn er verschillende monitoring producten in gebruik die minimaal gebruikt worden voor de monitoring van hardware. In de toekomst wordt proactief beheer steeds belangrijker, niet alleen van hardware, maar ook van processen, ketens (Business Service Management), software, services en relaties tussen verschillende systemen. 

ROC Midden Nederland heeft besloten om meer met Bring Your Own Device en Het Nieuwe Werken te gaan doen. Daardoor zullen apparaten van gebruikers veelal volledig afhankelijk zijn van de beschikbaarheid van de netwerkomgeving, datacenters en internet. De kans is groot dat ROC Midden Nederland in de toekomst minder gebruik gaat maken van de eigen datacenters, maar meer van externe (Cloud) diensten. Ook deze diensten moeten proactief beheerd kunnen worden.

De huidige monitoring producten worden niet alleen gebruikt door de ICT afdelingen, maar worden ook beheerd en geconfigureerd. ROC Midden Nederland wil de nadruk leggen op het gebruik van een monitoring oplossing en niet het beheer ervan: monitoring moet geen doel zijn, maar een middel. Daarom is er een voorkeur om monitoring als een (Cloud)-service af te nemen van een externe partij. Installatie, configuratie, hosting en beheer van de software wordt dan uitbesteed. Het functioneel gebruik van de software zal in huis blijven.

De juiste monitoring oplossing zal door middel van ketens tevens meer inzicht kunnen geven in de koppelingen en afhankelijkheden tussen verschillende applicaties en ICT-onderdelen.
[bookmark: _Toc324600733][bookmark: _Toc325718589]Vraagstelling
Het onderzoek dat in dit document staat beschreven richt zich op het beantwoorden van de volgende drie vragen:

1. Welke recente storingen hadden voorkomen kunnen worden of sneller opgelost kunnen worden als proactief beheer beter ingeregeld zou zijn?
2. Welke informatie willen de afdelingen verzamelen en op welke manier moet die informatie weergegeven worden?
3. Welk bedrijf heeft de meest geschikte monitoring oplossing voor ROC Midden Nederland? 


[bookmark: _Toc325718590]
Doelstelling
Dit project zal een advies opleveren voor een monitoring oplossing en een aanzet geven tot proactief beheer voor ROC Midden Nederland. Dit advies zal onderbouwd worden aan de hand van een Proof Of Concept, waarin een complete keten wordt uitgewerkt.




[bookmark: _Toc325718591]Opdracht
[bookmark: _Toc318275714][bookmark: _Toc325718592]Relatie met andere projecten
Basisvoorzieningen 2015 is het project dat na de zomervakantie van 2011 gestart is. Dit project heeft drie speerpunten. Bij ieder speerpunt zijn een aantal voorbeelden genoemd.

· Bring Your Own Device
· Studenten en personeel kunnen hun eigen apparaat gebruiken als werkplek
· Software is webbased
· Boeken zijn digitaal
· Data wordt in het netwerk opgeslagen
· Social Media voor werving studenten
· Acties via Facebook
· Reclame via Twitter
· Damage control
· Het Nieuwe Werken (flexwerken)
· Geen vaste werkplekken voor medewerkers
· In alle gebouwen draadloos toegang tot het netwerk

Een belangrijk overkoepelend speerpunt is dat de exploitatiekosten af moeten nemen of in ieder geval gelijk moeten blijven.

Deze speerpunten komen uit de organisatie en van het college van bestuur. Voor de afdeling Exploitatie & beheer is het belangrijk om de ICT-infrastructuur hier op aan te passen. Hiervoor worden (en zijn) diverse subprojecten gestart. Het verbeteren (inrichten) van het proactieve beheer is één van die subprojecten.

Een ander subproject dat is gestart, is: “Studentenmail ROCMN”. In dit project wordt de haalbaarheid en wenselijkheid van het wel of niet uitbesteden van het beheer en de hosting van de studentenmail onderzocht. Na gesprekken met de projectleider lijkt de kans groot dat de studentenmail uitbesteed zal worden. Monitoring van deze Cloud dienst is gewenst.
[bookmark: _Toc318275715][bookmark: _Toc325718593]Scope
ROC Midden Nederland is een groot bedrijf en de tijd voor de uitvoering van de opdracht is beperkt, daarom worden er duidelijke grenzen aan dit project gesteld. In dit hoofdstuk staat puntsgewijs de afbakening van het project beschreven. 

De opdracht wordt binnen de volgende afdelingen van ROC Midden Nederland uitgevoerd:
· Serverbeheer
· Netwerkbeheer
· Technisch Applicatie Beheer
· Centrale Service Desk


De activiteiten binnen het project worden als volgt afgebakend:
1. Voor de inventarisatie van de problemen met de huidige monitoring systemen, worden enkel collega’s geïnterviewd.
2. Voor het inventariseren van problemen, die met de juiste manier van proactief beheer voorkomen konden worden, wordt gebruik gemaakt van meldingen in Topdesk.
3. Voor het vaststellen van eisen en wensen voor een monitoring oplossing worden drie bronnen geraadpleegd:
a. Resultaat bovenstaande inventarisaties.
b. Reeds bekend door vooronderzoek en eigen ervaring.
c. Contact met personen die nu met de systemen werken of daar mee gaan werken.
4. In overleg met de opdrachtgever zal er één te monitoren keten gekozen worden waarvan alle relaties volledig bepaald worden.
5. Na voorselectie worden er maximaal drie monitoring oplossingen met elkaar vergeleken. De focus ligt hierbij op complete monitoring services die aangeboden worden door externe partijen. Als ondersteuning wordt er één business case opgeleverd waarin een vergelijking van kosten wordt gemaakt tussen interne en externe hosting.
6. Er wordt maximaal één proces voor proactief beheer uitgeschreven, dat samenhangt met de keten van punt 4.
7. Er wordt geen werkelijke implementatie uitgevoerd in de afstudeer periode.
8. Er wordt geen totaal beheerplan opgeleverd. Enkel een aanzet met belangrijke aandachtspunten die in gedachte gehouden moeten worden bij het afsluiten van een Service Level Agreement (SLA) voor het gebruik van de monitoring service.

Om onduidelijkheden te voorkomen is het belangrijk om te weten dat onderstaande punten buiten het project vallen: 
· Werkplekapparatuur (pc, thin client, laptop, telefoon etc.).
· Werkelijke implementatie van eventuele software en/of processen.
· Alle andere subprojecten beschreven in project “Basisvoorzieningen 2015”.
[bookmark: _Toc318275716][bookmark: _Toc325718594]Randvoorwaarden
Om het project tot een goed einde te brengen worden er een aantal randvoorwaarden gesteld. Deze zijn opgesplitst in randvoorwaarden voor Hogeschool Utrecht, ROC Midden Nederland en externe partijen.

Hogeschool Utrecht:
· Medewerking van de docentbegeleider.
· Feedback op de door student aangeleverde documenten door de docentbegeleider.
· Geen veranderingen in de afstudeerleidraad (versie 8, 01-07-2011) vanaf het moment van goedkeuring van het plan van aanpak.

ROC Midden Nederland:
· Medewerking van de bedrijfsbegeleider, projectleider van “Basisvoorzieningen 2015” en collega’s binnen ROC Midden Nederland. 
· Feedback op de door student aangeleverde documenten door de bedrijfsbegeleider.
· Een werkplek beschikbaar binnen de afdeling Serverbeheer.
· Beschikbaarstelling van benodigde hardware en software.

Externe partijen:
· Voor de oplevering van een Proof Of Concept (ook wel POC genoemd) is medewerking van externe partijen nodig. 


[bookmark: _Toc324583123][bookmark: _Toc325718595]Proactief beheer en monitoring
In dit hoofdstuk wordt beschreven wat proactief beheer is, waarom monitoring daar een goed hulpmiddel voor is en waarom een complete monitoring oplossing juist intern of extern geplaatst moet worden.
[bookmark: _Toc324583124][bookmark: _Toc325718596]Proactief beheer
Binnen ROC Midden Nederland speelt ICT een grote rol. Zowel het personeel als de studenten zijn volledig afhankelijk van een stabiele ICT omgeving. Met de komst van Het Nieuwe Werken en Bring Your Own Device zal de organisatie nog meer afhankelijk worden van de netwerkomgeving, datacenters, het internet en Cloud diensten. Het voorkomen van storingen is in veel gevallen mogelijk. Het vollopen van een schijf, een verhoogd geheugengebruik of een instabiele netwerkverbinding is bijvoorbeeld goed te signaleren voordat de gebruiker het als een probleem ervaart. Mocht er toch een keer een storing zijn, dan moeten er processen bekend zijn waarin staat hoe er met het probleem omgegaan moet worden en wie of welke afdeling verantwoordelijk is voor het signaleren, oplossen en de communicatie met de getroffen gebruikers. Dat is proactief beheer. 
[bookmark: _Toc324583125][bookmark: _Toc325718597]Monitoring
Monitoring is een hulpmiddel die ROC Midden Nederland kan helpen bij het verbeteren van het proactieve beheer. Met de juiste monitoring oplossing zijn storingen in een vroeg stadium te signaleren, in veel gevallen zelfs voordat de gebruiker er hinder van heeft. Naast het monitoren van hardware en software, is het ook mogelijk om complete ketens en SLA’s in de gaten te houden. 

In de toekomst zal ROC Midden Nederland meer met externe Cloud diensten gaan werken, waarbij gebruik wordt gemaakt van SLA’s voor het vaststellen van afspraken. Een groot deel van deze afspraken kan niet handmatig gecontroleerd worden. Denk daarbij aan bijvoorbeeld de uptime van een systeem. Ook daarbij kan monitoring een grote rol spelen. Een goed ingericht systeem kan 24 uur per dag, 7 dagen in de week vanuit een gebruikersperspectief de uptime van een Cloud dienst monitoren. Zo is realtime te zien of de dienstverlener de afspraken nakomt. Figuur 3 is hier een voorbeeld van.

[image: http://stateview.nl/images/images-divers/2011/04/19/sla-rapportage.png?sfvrsn=1]
Figuur 3 – SLA monitoring



In een complexe ICT omgeving zoals bij ROC Midden Nederland, ontstaan er veel afhankelijkheden tussen verschillende systemen, er ontstaan ketens. Met een goed ingericht monitoring systeem is het mogelijk om deze ketens overzichtelijk weer te geven. In het geval van een storing, is snel en duidelijk te zien op welke keten deze invloed heeft. Maar het werkt ook andersom; als een gebruiker een probleem meldt met een keten (bijvoorbeeld de e-mailomgeving), dan is het voor de Centrale Service Desk snel te zien welke componenten er bij de keten horen en welke mensen geïnformeerd moeten worden. Hierbij is het wel belangrijk dat er processen zijn waarmee gewerkt kan worden. Figuur 4 is een voorbeeld van hoe een e-mailketen weergegeven kan worden.

[image: ]
Figuur 4 – Ketenmonitoring 




[bookmark: _Toc324583126][bookmark: _Toc325718598]Intern versus extern
ROC Midden Nederland heeft zelf al aangegeven dat er een voorkeur is om een monitoring oplossing uit te besteden en enkel te gebruiken als een tool. De monitoring moet geen doel zijn, maar een middel. De installatie, configuratie, onderhoud en beheer wordt volledig uitbesteed. Wel moeten de (virtuele) servers en licenties van ROC Midden Nederland zelf gebruikt kunnen worden. Mijn onderzoek bevestigt dat het uitbesteden voor ROC Midden Nederland een goede optie is. 

De kennis van de verschillende ICT afdelingen bij ROC Midden Nederland is op een zeer hoog niveau. Het inrichten en configureren van een monitoring systeem zal dan ook geen probleem zijn. Maar na de implementatie zal het systeem beheerd moeten worden. In een complexe omgeving zoals bij ROC Midden Nederland zal dat een dagtaak zijn. Belangrijke beheerstaken bij een monitoring systeem zijn onder andere tuning, updaten en patchen. De eigen (ICT) omgeving verandert continu en de monitoring moet daarop aangepast worden, maar ook de monitoring software zelf moet goed up-to-date gehouden worden. Worden deze taken niet serieus genomen, dan neemt ook de geloofwaardigheid van het monitoring systeem af.

Bij ROC Midden Nederland speelt dit probleem nu al met het huidige MOM systeem. Tuning vindt hier niet plaats en het systeem genereert veel false positives, meldingen waar je niets aan hebt. Het resultaat is dat geen enkele melding nog serieus genomen word. 

Helaas is tuning niet genoeg om een monitoring systeem aan te passen aan de omgeving van ROC Midden Nederland. Standaard oplossingen voorzien vaak niet in alle behoeften, er is maatwerk nodig om dat gat op te vullen. In het geval van SCOM zijn dit zogenaamde Management Packs. Bedrijven die gespecialiseerd zijn in monitoring oplossingen hebben in veel gevallen al maatwerk onderdelen ingezet bij andere bedrijven wat ze opnieuw (eventueel met kleine aanpassingen) in kunnen zetten bij ROC Midden Nederland. Ze hebben monitoring onderdelen al ‘op de plank’ liggen. Dit worden ook wel ‘pretuned Management Packs’ genoemd. De kennis en mankracht voor het ontwikkelen van monitoring onderdelen binnen ROC Midden Nederland is er niet.

Kennis kan verkregen worden en mankracht kan ingekocht worden, maar het blijkt dat de kosten dan snel flink hoger worden dan wanneer er gekozen wordt voor een externe oplossing. Om hier een goed inzicht in te geven is er in samenwerking met The Backbone (zie ook hoofdstuk 8) een business case gemaakt met daarin de vergelijking in kosten tussen intern (zelf) en extern (uitbesteden). Omdat de business case in samenwerking met een externe partij is gemaakt, zal deze niet op alle onderdelen even objectief zijn. Maar toch geeft het document een goed inzicht in de kosten.

In de tabel (figuur 5) op de volgende pagina zijn een aantal opvallende verschillen te zien tussen de kosten voor intern of extern. Een aantal voorbeelden:
· Extern: er kosten voor een onderhoudscontract.
· Intern: Niet alle kennis is in huis, waardoor inhuur nodig is. Bij extern zijn deze kosten in het onderhoudscontract inbegrepen.
· Extern: Doordat monitoring de core business is van de externe partij zijn er minder uren nodig voor functioneel en technisch beheer.
· Extern: Kosten voor de meeste licenties zijn inbegrepen in de prijs van het onderhoudscontract.

Het verschil in kosten is erg groot. De totale kosten bij uitbesteden zijn nog geen 10% van het bedrag dat het zou kosten bij intern beheer.
 

De business case geeft een voorbeeld van de monitoring van vijftig servers over een periode van vier jaar. Onder de gemonitorde oplossingen vallen ook:
· netwerk en verbindingen;
· hardware en besturingssysteem;
· infrastructurele applicaties;
· line-of-business applicaties;
· websites en portals;	
· ketens;
· beveiliging.

Hieronder is de vergelijking te zien, het volledige document is toegevoegd als bijlage Businesscase_2012-03-25.xlsx.
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Figuur 5 – Business case, Businesscase_2012-03-25.xlsx 




[bookmark: _Toc325718599]Analyse
Voor een goede selectie van een monitoring oplossing, zijn er duidelijke selectiecriteria nodig. Om tot deze criteria te komen zijn er twee onderzoeken gedaan: een onderzoek naar storingen die voorkomen of sneller opgelost hadden kunnen worden als proactief beheer beter was ingeregeld en een onderzoek in de vorm van een enquête.

[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Beide onderzoeken richten zich op het beantwoorden van de volgende twee vragen:

1. Welke recente storingen hadden voorkomen kunnen worden of sneller opgelost kunnen worden als proactief beheer beter ingeregeld zou zijn?
2. Welke informatie willen de afdelingen verzamelen en op welke manier moet die informatie weergegeven worden?

De volledige analyse is terug te vinden in bijlage Analyse_1573882_2012-05-20.docx.
[bookmark: _Toc325718600]Analyse recente storingen
Dit onderzoek is uitgevoerd om de volgende vraag te beantwoorden: Welke recente storingen hadden voorkomen kunnen worden of sneller opgelost kunnen worden als proactief beheer beter ingeregeld zou zijn?
[bookmark: _Toc324600736][bookmark: _Toc325718601]Instrumentarium en procedure
Voor dit onderzoek is gebruik gemaakt van het incidentenregistratiesysteem Topdesk, mijn eigen ervaring en heb ik rondvraag gedaan bij collega’s.
[bookmark: _Toc324600737][bookmark: _Toc325718602]Analyse
Uit de meldingen in Topdesk blijkt dat voornamelijk incidenten die via de Centrale Service Desk binnen zijn gekomen ook daadwerkelijk geregistreerd worden. Incidenten die direct zijn opgemerkt door collega’s van de verschillende ICT afdelingen worden vaak niet geregistreerd, maar direct opgelost. Door de geregistreerde incidenten te combineren met de niet geregistreerde incidenten heb ik veruit de meeste  storingen kunnen achterhalen.


[bookmark: _Toc325718603]Analyse enquêtes
Dit onderzoek is uitgevoerd om de volgende vraag te beantwoorden: Welke informatie willen de afdelingen verzamelen en op welke manier moet die informatie weergegeven worden?
[bookmark: _Toc324600739][bookmark: _Toc325718604]Respondenten
In totaal zijn er zeventien personen benaderd, werkzaam op de afdelingen Centrale Service Desk (CSD), Netwerkbeheer (NWB), Serverbeheer (SB) en Technisch Applicatie Beheer (TAB). Twaalf van deze zeventien personen hebben medewerking verleend. Alle benaderde personen zijn in het onderstaande overzicht terug te vinden.

Centrale Service Desk
· Langevoord, J. (Jeene)
· Veldhuis, J. (Jonathan)

Netwerkbeheer
· Petersen, B. (Bettina)
· Smeets, H.S.C. (Eric)

Serverbeheer
· Elberse, R.H.L. (Richard)
· Heemskerk, M.S. (Maarten)
· Kersseboom, G.J. (Gerald)
· Veenschoten van, R. (Ruud)
· Voort van der, J.A.E.M. (Jos)
· Wijngaarden van, J. (Jeroen)

Technisch Applicatie Beheer
· Brik, R. (Reda)
· Roos de, R. (Rinke)



[bookmark: _Toc324600740][bookmark: _Toc325718605]Instrumentarium en procedure
Het onderzoek ben ik begonnen met het opzetten van een mindmap (figuur 6). Hierin heb ik zo veel mogelijk al mijn ideeën, bekende problemen en bekende wensen  genoteerd.

[image: ]
Figuur 6 - Mindmap
Nadat ik mijn eigen gedachten op papier had gezet, ben ik bij de vier afdelingen binnen gelopen om te vertellen over het onderzoek. Aan de reacties kon ik goed merken welke personen enthousiast waren en welke minder.

De vier afdelingen zijn om de volgende redenen gekozen:
· Centrale Service Desk: de eerste communicatielijn met de gebruiker. Zij moeten de gebruiker snel kunnen informeren in het geval van een storing.
· Netwerkbeheer: verantwoordelijk voor het beheer en onderhoud van alle netwerkcomponenten. Snel kunnen reageren bij een (dreigende) storing is zeer belangrijk.
· Serverbeheer: verantwoordelijk voor het beheer en onderhoud van alle servers. Snel kunnen reageren bij een (dreigende) storing is zeer belangrijk.
· Technisch Applicatie Beheer: verantwoordelijk voor het technisch beheer van diverse applicaties. In de toekomst zal deze afdeling ook verantwoordelijk worden voor het controleren van SLA’s die afgesloten worden voor het gebruik van extern gehoste Cloud applicaties.

Met behulp van de mindmap en de gesprekken binnen de afdelingen heb ik een vragenlijst opgesteld (bijlage Enquete_2012-03-09.docx). Deze lijst heb ik bewust niet naar een hele afdeling gemaild, maar naar iedereen individueel . Dit heb ik in verschillende fasen gedaan in de hoop dat iedereen zo veel mogelijk zijn eigen meningen en wensen zou noteren. Tevens heb ik de vragenlijst van te voren laten controleren door twee zeer kritische collega’s, zodat ik deze kon verbeteren (en verduidelijken).

Ik had mezelf als doel gesteld om per afdeling minimaal van twee personen een reactie te krijgen.


[bookmark: _Toc324600741][bookmark: _Toc325718606]Analyse
Van de zeventien ondervraagde personen hebben er twaalf binnen de gestelde tijd gereageerd (70%). Van iedere afdeling zijn minimaal twee reacties terug gekomen. De andere vijf personen heb ik meerdere malen gevraagd om een reactie, maar om verschillende redenen is daar helaas niets uit gekomen.

Alle resultaten uit de vragenlijsten, die nodig zijn voor de selectie van een monitoring oplossing, zijn samengevoegd in een Excel lijst en verder uitgewerkt in een Word document (Criterialijst_2012-03-23.docx). Dit document wordt gebruikt bij het aanschrijven van verschillende externe partijen die monitoring oplossingen aanbieden. Alle overige resultaten zijn opgenomen in een nieuwe mindmap. Deze resultaten zullen gebruikt worden voor de uitwerking van het adviesrapport en het proces voor proactief beheer.


[bookmark: _Toc325718607]Resultaten en conclusies van enquêtes en recente storingen
[bookmark: _Toc324600743][bookmark: _Toc325718608]Resultaten recente storingen
Welke recente storingen hadden voorkomen kunnen worden of sneller opgelost kunnen worden als proactief beheer beter ingeregeld zou zijn?

In dit hoofdstuk zijn geregistreerde incidenten van 2012 tot en met de maand maart genoteerd, aangevuld met ongeregistreerde informatie en informatie waarom ze voorkomen konden worden of sneller opgelost konden worden. De nummers geven de ID´s aan van de incidenten in Topdesk.

120327-001: 	aanmelden.rocmn.nl (Aanmelden website) werkt niet
Dit is een zeer belangrijke website voor ROC Midden Nederland. Toekomstige studenten kunnen zichzelf hier aanmelden voor een opleiding. De melding is nu van een gebruiker gekomen. Met software die de hele aanmeldingsketen in de gaten kan houden, had dit probleem eerder gesignaleerd kunnen worden. De gebruiker had dan geïnformeerd kunnen worden door de Centrale Service Desk in plaats van andersom.

120320-091: 	RDP op terminal server werkt niet
Ondanks dat alles goed lijkt te werken op de server, kan een gebruiker niet inloggen. Dit probleem komt vaker voor op Terminal Servers. De storing is nu door meerdere gebruikers gemeld. Met software die de hele Terminal Server keten in de gaten kan houden, had dit probleem eerder gesignaleerd kunnen worden. De gebruiker had dan geïnformeerd kunnen worden door de Centrale Service Desk in plaats van andersom.

120318-001: 	FSR001 vastgelopen in weekend tijdens Microsoft updates
Kritieke Microsoft updates van servers worden maandelijks automatisch geïnstalleerd. De herstart na de updates staat gepland in de nacht van zaterdag op zondag. Indien de herstart niet goed gaat, is de server niet meer bereikbaar. De storing is nu bij toeval door een manager op zondag ontdekt. Indien er een systeem en processen ingeregeld zijn voor monitoring en beheer buiten kantoortijd, had dit eerder ontdekt en opgelost kunnen worden.

120316-049: 	Printerspooler vastgelopen
Op sommige (Windows) printservers komt dit vaker voor. Het probleem wordt vaak door Windows zelf hersteld (de service wordt automatisch herstart), maar hier worden geen gegevens van bijgehouden. Met de juiste software kunnen trends van dit soort storingen beter ontdekt worden.

120314-007: 	Educatieve mailserver werkt niet meer (SMTP error)
Storingen met de huidige (nu nog intern gehoste) Unix server komen vaker voor. In de toekomst zal de studentenmail extern gehost worden in de Cloud. Unix servers kunnen moeilijk tot niet gemonitord worden met de huidige software (en instellingen). Als diensten in de toekomst naar de Cloud verhuizen, zullen in plaats van systemen ook SLA’s gemonitord moeten worden. Daarbij moeten duidelijke processen komen om vast te leggen welk deel van een storing bij welk bedrijf ligt en wat er gedaan moet worden als een SLA niet gehaald wordt.


120313-069: 	Terminal Server is traag, inloggen duurt erg lang
Traagheid op Terminal Servers komt vaker voor. Dit is niet altijd goed te zien aan het CPU en RAM gebruik. In sommige gevallen kunnen er veel resources gebruikt worden zonder dat de sessies van gebruikers daar traag van worden. De storing is nu door meerdere gebruikers gemeld. Met software die de hele Terminal Server keten in de gaten kan houden, had dit probleem eerder gesignaleerd kunnen worden. De gebruiker had dan geïnformeerd kunnen worden door de Centrale Service Desk in plaats van andersom.

120215-046: 	bb.rocmn.nl (Blackboard) werkt niet
Een belangrijke omgeving voor studenten en docenten. Er zijn servers dubbel uitgevoerd, dus ondanks dat er wat uitvalt, is er voor een gebruiker niet altijd direct een probleem. Met ketenmonitoring is te achterhalen of een gebruiker werkelijk last heeft van de uitval van een server.

120117-075: 	Traagheid in AAR (Aan- en afwezigheid registratie) omgeving
AAR is een webbased toepassing. De melding kwam in dit geval van de gebruikers, maar had eigenlijk door ICT ontdekt moeten worden. 

120109-060: 	SQL server van startpagina.rocmn.nl werkte niet meer
Het gebeurt vaker dat een server goed lijkt te functioneren, maar dat SQL een storing heeft. Door SQL specifieke onderdelen goed te monitoren kunnen dit soort problemen tijdig gesignaleerd worden. 

120109-001: 	webmail.rocmn.nl (webmail medewerkers) werkt niet meer
Ondanks dat Exchange goed functioneert, kan het toch gebeuren dat gebruikers via de webmail geen toegang krijgen. Om dit tijdig te ontdekken moet naast Exchange ook de toegang (van buitenaf) gemonitord worden.


[bookmark: _Toc324600744][bookmark: _Toc325718609]Resultaten enquêtes
Welke informatie willen de afdelingen verzamelen en op welke manier moet die informatie weergegeven worden?

Het volledige antwoord op de vraag is in detail terug te vinden in bijlage Criterialijst_2012-03-23.docx. Er waren een aantal zaken die opvielen. Deze staan hieronder verder beschreven.

Beheer monitoring oplossing
Dit onderdeel heeft zowel raakvlakken met proactief beheer in het algemeen als met de tool monitoring. Van de twaalf geënquêteerde personen gaven negen aan de voorkeur te hebben om het beheer van een monitoring oplossing bij een externe partij onder te brengen. Er is geen tijd en mankracht om dit in huis te doen. Dit past goed bij het beeld dat de opdrachtgever heeft.

Processen
Uit de antwoorden bleek dat er veel opmerkingen waren over (het missen van) processen voor proactief beheer. Iedereen doet zijn best, maar er zijn geen duidelijke richtlijnen. Zo is het in het geval van een event niet bekend wie actie moet ondernemen, wanneer er actie ondernomen moet worden en wat die actie moet zijn.

8x5 versus 24x7 beheer
Het reguliere ICT beheer wordt momenteel enkel tijdens kantoortijden (8x5) uitgevoerd. Alleen grote geplande beheertaken die absoluut niet tijdens kantoortijd uitgevoerd kunnen worden, worden buiten deze tijden ingepland. Geen enkele ondervraagde vind dat dit gehandhaafd moet blijven. Het merendeel kiest er voor om het reguliere beheer (eventueel alleen voor bedrijfskritische onderdelen) naar 24x7 uit te breiden. 

Ketens
Vrijwel iedereen stond positief tegenover het idee om meer met ketenmonitoring te doen. Het voordeel van ketens werkt twee kanten op. Bij een storing aan een onderdeel is direct zichtbaar op welke keten deze invloed heeft. Andersom zal bij een storing aan een keten direct zichtbaar zijn welk onderdeel dat veroorzaakt. Ook voor de communicatie naar de gebruikers toe, levert dit veel voordelen op. De Centrale Service Desk kan snel zien op welke afdeling(en) een storing invloed heeft. 

Problemen huidige monitoring
Uit de reacties kwamen nog meer problemen naar voren van de huidige monitoring systemen. Al deze problemen zijn omgezet naar criteria, die gebruikt worden voor de selectie van een monitoring oplossing. Ook zullen een aantal problemen gebruikt kunnen worden in het adviesrapport. Vrijwel alle problemen komen door verouderde monitoring software, geen onderhoud en geen tuning.

Eén monitoring systeem voor iedereen
Ondanks dat Netwerkbeheer en Serverbeheer op dit moment twee totaal verschillende monitoring systemen gebruiken, is vrijwel iedereen positief over het gebruik van een enkel systeem voor alle afdelingen. Eventueel met een overgangsperiode waarbij twee systemen aan elkaar gekoppeld worden. 




[bookmark: _Toc324600745][bookmark: _Toc325718610]Conclusies van enquêtes en recente storingen
Bij de recente storingen vallen een paar dingen op. Zo zijn er veel storingen waarbij de server, website of programmatuur goed lijkt te werken, maar de gebruiker toch hinder ondervindt. Soms heeft de gebruiker last van traagheid in een programma, maar in een aantal gevallen kan er zelfs geen toegang verkregen worden tot het programma. De huidige monitoring software kan deze problemen niet ontdekken. 

Uit de resultaten van de enquêtes blijkt dat alle betrokken collega’s het er over eens zijn dat de huidige monitoring software te veel problemen geeft en dat er geen tijd, mankracht en specifieke kennis is deze nog in huis te beheren.

De complete analyse levert een goed beeld op van de selectiecriteria die gebruikt zullen worden voor de selectie.




[bookmark: _Toc325718611]Selectie
Het onderzoek in dit hoofdstuk richt zich op het beantwoorden van de volgende vraag:

· Welk bedrijf heeft de meest geschikte monitoring oplossing voor ROC Midden Nederland? 

De volledige selectie is terug te vinden in bijlage Selectie_1573882_2012-05-20.docx.
[bookmark: _Toc324591170][bookmark: _Toc325718612]Selectiecriteria
[bookmark: _Toc324591171][bookmark: _Toc325718613]Vaststellen selectiecriteria
Om tot een selectie te komen van een juiste monitoring oplossing is er begonnen met het voeren van gesprekken met collega’s, het afnemen van enquêtes en het opzoeken van recente storingen. Via een analyse is er met de resultaten een zeer complete lijst met selectiecriteria opgesteld (bijlage Criterialijst_2012-03-23.docx). De kostenmodellen van de ondervraagde bedrijven verschillen zo sterk, dat de kosten niet zijn opgenomen in de lijst met criteria. Deze selectie richt zich enkel op de functionaliteit van de monitoring oplossingen en hoe het bedrijf zichzelf presenteert.
[bookmark: _Toc324591172][bookmark: _Toc325718614]Voorselectie
Aan de hand van de lijst met selectiecriteria is er gezocht naar drie Nederlandse bedrijven die mogelijk aan deze criteria kunnen voldoen. Hiervoor is gezocht op internet, maar zijn ook andere contacten, die werkzaam zijn in de ICT, geraadpleegd. Hierbij is veel gebruik gemaakt van Social Media zoals Linkedin en Facebook. 
[bookmark: _Toc324591173][bookmark: _Toc325718615]Contact
De drie gevonden bedrijven zijn per mail aangeschreven met het verzoek om binnen een week (zeven dagen) aan te geven aan welke criteria men kan voldoen (of juist niet kan voldoen). Een aantal criteria is niet bekend gemaakt; dit zijn criteria die betrekking hebben op reactietijd, volledigheid van mails, eigen inbreng etc.

De volgende criteria zijn voor ROC Midden Nederland het belangrijkst:
· Bedrijf moet een standaard monitoring oplossing kunnen leveren. Met ‘standaard’ wordt bedoeld dat dit een doorontwikkeld product is, dat bij meerdere bedrijven op een zelfde manier is ingericht.
· Aanvullend moet het bedrijf maatwerk-oplossingen ‘op de plank’ hebben liggen. Dit zijn toevoegingen die al ontwikkeld en getest zijn (voor andere klanten) en zonder grote aanpassingen in productie genomen kunnen worden. Voorbeeld daarvan kan zijn een oplossing om externe Cloud diensten te monitoren vanuit een gebruikersperspectief.
· Bedrijf moet ervaring hebben met het uittekenen, weergeven en onderhouden van ketens.
· Een koppeling met Topdesk is zeer gewenst.




[bookmark: _Toc324591174][bookmark: _Toc325718616]The Backbone (StateView)
[bookmark: _Toc324591175][bookmark: _Toc325718617]Bedrijf
The Backbone was het eerste bedrijf dat op de mail reageerde. Binnen drie werkdagen ontving ik een zeer uitgebreide mail die antwoord gaf op alle gestelde vragen en criteria. The Backbone levert een complete managed monitoring oplossing genaamd StateView, dit is gebaseerd op Microsoft System Center Operations Manager (SCOM).

Website van The Backbone: http://www.thebackbone.nl 
Website van StateView: http://www.stateview.nl 
[bookmark: _Toc324591176][bookmark: _Toc325718618]Bijzonderheden
Naast de zeer snelle reactie, is het opvallend dat StateView aan alle gestelde criteria kan voldoen. Ook is het erg fijn dat men bij een aantal criteria extra informatie heeft gegeven om over na te denken en dat er extra documenten zijn toegestuurd met informatie over het bedrijf en de oplossing. Tot die extra documenten behoorde zelfs een voorbeeldofferte en een business case met verschillen tussen intern en extern in kosten. Het grootste voordeel is dat The Backbone met hun oplossing StateView een ‘standaard’ oplossing aanbieden.
[bookmark: _Toc324591177][bookmark: _Toc325718619]Conclusie The Backbone (StateView)
Door de snelle reactie en eigen inbreng komt The Backbone direct al goed over. Omdat het bedrijf aangeeft met een standaard oplossing aan alle criteria te kunnen voldoen is dit een perfecte kandidaat voor ROC Midden Nederland.
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Figuur 7 – Voorbeeld van ketenmonitoring binnen StateView op basis van SCOM




[bookmark: _Toc324591178][bookmark: _Toc325718620]Brentt
[bookmark: _Toc324591179][bookmark: _Toc325718621]Bedrijf
Brentt was het tweede bedrijf dat de mail beantwoorde. Binnen zeven werkdagen ontving ik de eerste mail met informatie. Helaas gaf deze mail geen antwoord op alle vragen en bleef het onduidelijk of Brentt wel aan alle criteria kon voldoen. Ik heb een mail terug gestuurd met daarin de specifieke vraag om de missende informatie aan te vullen. Het eerste antwoord daarop bestond uit een melding dat men net een grote klant binnen had gehaald en het nog niet zeker was of ze mij nog konden helpen.

Na nog een aantal mails van mijn kant kwam er toch nog wat informatie, maar dit was zeer beperkt. Dit is terug te zien in de beoordeling. Op een aantal punten hebben zij een score van 1 gehaald (het minimum), omdat ze niet hebben aangegeven of ze er aan kunnen voldoen.

Website van Brentt: http://www.brentt.nl
[bookmark: _Toc324591180][bookmark: _Toc325718622]Bijzonderheden
Brentt nam niet echt de tijd om mee te werken aan het onderzoek en gaf daarom minimale informatie en zeer korte reacties op mijn vragen. 
[bookmark: _Toc324591181][bookmark: _Toc325718623]Conclusie Brentt
Doordat Brentt niet echt de tijd nam om mee te werken aan het onderzoek is de score erg laag. Daarnaast is het ook de vraag of de score betrouwbaar is, omdat deze is tot stand is gekomen met zeer weinig informatie.




[bookmark: _Toc324591182][bookmark: _Toc325718624]BPMi
[bookmark: _Toc324591183][bookmark: _Toc325718625]Bedrijf
Na op de website van Insight24te hebben gekeken, leek dit bedrijf een goede kandidaat te zijn. Na de eerste mail aan dit bedrijf kreeg ik al vrij vlot een reactie dat ze voor eind maart met een uitgebreide reactie zouden komen. Helaas kwam die reactie niet. Ik heb Insight24 nogmaals gemaild. Daaropvolgend werd mijn mail doorgestuurd naar BPMi. Zij blijken de partner van Insight24 te zijn als het gaat om (technische) monitoring. Insight24 richt zich voornamelijk op de organisatorische aspecten van beheer.

Uiteindelijk heb ik de eerste antwoorden tien werkdagen na het versturen van mijn eerste mail ontvangen. Had ik mijn eerste mail direct aan BPMi gezonden, dan zal er sneller een antwoord geweest zijn. Helaas gaf deze mail geen antwoord op alle vragen en bleef het onduidelijk of BPMi wel aan alle criteria kon voldoen.

Ik heb een mail terug gestuurd met daarin de vraag om de missende informatie aan te vullen. Vrij vlot kwam daar een uitgebreid antwoord op terug, gevolgd door nog wat eigen inbreng.

BPMi is erg gericht op Het Nieuwe Werken en is gespecialiseerd in de Microsoft System Center Suite (waarbinnen SCOM valt). Ze hebben geen standaard monitoring oplossing, maar zijn zeer ervaren met SCOM.

Website van Insigth24: http://www.insight24.nl
Website van BPMI: http://www.bpmi.nl
[bookmark: _Toc324591184][bookmark: _Toc325718626]Bijzonderheden
Ondanks dat de communicatie wat langzaam op gang kwam, bleek BPMi erg meewerkend en kreeg ik uitgebreide informatie toegestuurd. De kennis lijkt aanwezig te zijn, maar de eigen inbreng was niet heel uitgebreid. Verder lijkt BPMi geen ‘standaard’ oplossing aan te bieden.
[bookmark: _Toc324591185][bookmark: _Toc325718627]Conclusie BPMi
BPMi haalt een goede tweede plaats in de beoordeling. Het grootste nadeel lijkt te zijn dat ze geen standaard monitoring oplossing aanbieden.




[bookmark: _Toc324591186][bookmark: _Toc325718628]Beoordeling
Alle drie de bedrijven kunnen aan een aantal van dezelfde criteria voldoen. Vooral op de technische criteria (monitoring van netwerkcomponenten, servers, software etc.) scoorde ieder bedrijf eigenlijk even hoog. In de onderstaande tabel (figuur 8) zijn dan ook alleen de criteria opgenomen waarin de verschillen tussen de bedrijven goed zichtbaar zijn. De complete tabel is terug te vinden in bijlage Beoordeling_1573882_2012-04-17.xlsx. Onder de tabel wordt uitleg gegeven bij de verschillende criteria.

De totale scores van de bedrijven is als volgt:
Maximale score:	186
Brentt:				113
BPMi:				168
StateView:			184

[image: ]
Figuur 8: Criteria met grote verschillen in score.
Scorelegenda:
1= slechte tot geen ondersteuning
2= gedeeltelijke ondersteuning
3= volledige ondersteuning

Beheer/gebruik
Brentt heeft bij deze onderdelen een 1 gescoord omdat zij niet aan hebben gegeven of zij aan alle criteria kunnen voldoen. De positief opvallende zaken zitten hier dan ook bij BPMi en StateView. ROC Midden Nederland zal de monitoring oplossing gaan gebruiken. Denk daarbij aan het ontvangen van meldingen, het actief bekijken van dashboards, actie ondernemen op meldingen, communicatie etc. Zowel BPMi als StateView geven aan hierbij te kunnen ondersteunen. BPMi in de vorm van hands-on trainingen en StateView kan zelfs actief meehelpen met het oplossen van een storing. Voor de duidelijkheid, dat is dan geen storing in het monitoring systeem, maar een storing ontdekt door het monitoring systeem.

Het design van componenten in een monitoring systeem is erg specialistisch werk. Om een Management Pack te ontwerpen of bijvoorbeeld een dashboard op te bouwen is verregaande kennis van de software nodig. StateView geeft hierbij duidelijk aan dat ze daar veel ervaring mee hebben en ook al kant en klare uitbreidingen klaar hebben liggen. BPMi geeft ook aan dat er ervaring mee is, maar heeft geen standaard uitbreidingen liggen.


Koppelingen
StateView kan voorzien in een koppeling tussen hun eigen monitoring oplossing en de genoemde systemen. Voor Topdesk heeft men een zogenaamde connector in gebruik en Visio kan rechtstreeks aan de software gekoppeld worden. Voor de koppeling met Netcrunch zal eerst gekeken moeten worden waar de koppeling precies aan moet voldoen.

BPMi geeft aan dat er geen standaard connector voor Topdesk is, maar denkt wel dat dat te ontwikkelen is. De Visio koppeling is volgens BPMi niet (meer) mogelijk in de laatste versie van de software. Voor Netcrunch hebben ze geen oplossing.

Brentt heeft ook hier niet aangegeven of ze aan deze criteria kunnen voldoen. 

Overig
De scores die bij dit onderdeel zijn gegeven zeggen meer over hoe het bedrijf zichzelf presenteert dan over de monitoring oplossing die ze aanbieden. Deze criteria zijn niet kenbaar gemaakt aan de bedrijven.

Brentt reageerde vlot op de eerste mail, maar dit antwoord was verre van duidelijk. Helaas ook na een aantal mails over en weer zijn ze nog steeds niet duidelijk in wat ze kunnen bieden en hadden ze geen eigen inbreng. Het lijkt er op dat ze geen standaard monitoring oplossing aan kunnen bieden die toegespitst is op ROC Midden Nederland. Ten slotte leek de website in eerste instantie professioneel over te komen, maar helaas staat hier een tekst die geplagieerd is van een andere website:

Brentt.nl: http://www.brentt.nl/implementatie.html
Microsoft.nl: http://goo.gl/kZpqG 

BPMi scoort een stuk beter. De reacties op mijn mails waren vlot en na een aantal mails had ik alle informatie binnen. De eigen inbreng was helaas minimaal en de website lijkt nog niet af te zijn. Ook BPMi lijkt geen standaard monitoring oplossing aan kunnen bieden die toegespitst is op ROC Midden Nederland.

StateView scoort ook bij dit onderdeel het hoogst. De reacties op mails waren zeer snel en zeer duidelijk. Ook was er veel eigen inbreng met tips en suggesties. De website lijkt alle informatie te bevatten die van belang is, maar komt wat verouderd over. Ten slotte het belangrijkste; StateView is een standaard monitoring oplossing waarvoor kant en klare toevoegingen bestaan.



[bookmark: _Toc324591187][bookmark: _Toc325718629]Conclusie selectie
In de beoordelingslijst komt The Backbone met hun oplossing StateView met kop en schouders boven de andere bedrijven uit (score: 184). Naast dat zij aangeven aan de technische wensen te kunnen voldoen, komt het bedrijf ook zeer behulpzaam over. De vragen werden duidelijk beantwoord, ze gaven tips en suggesties en reageerden altijd snel op nieuwe vragen. Verder lijkt dit het enige bedrijf te zijn dat echt ervaring heeft met het aanbieden van complete standaard monitoring oplossingen. Ze hebben bepaalde onderdelen ‘op de plank’ liggen, dit zijn toevoegingen die al ontwikkeld en getest zijn en zo in productie genomen kunnen worden.

BPMi komt op de tweede plaats uit met een score van 168. Het bedrijf komt professioneel over en lijkt kennis van zaken te hebben. Helaas heeft BPMi geen ‘standaard’ monitoring oplossing zoals bij StateView het geval is. 

De laagste score gaat naar Brentt (113). Dit is vooral te danken aan de slechte medewerking van het bedrijf en het niet geven van gevraagde informatie. 

The Backbone lijkt met StateView dus de meest geschikte monitoring oplossing voor ROC Midden Nederland te hebben.




[bookmark: _Toc325718630]Proof Of Concept / demonstratie
Nadat uit de selectie The Backbone met StateView als beste naar voren kwam, is er zo snel mogelijk een afspraak gemaakt voor een Proof Of Concept. Omdat er qua tijd onvoldoende ruimte is voor een prototype, is er gekozen voor een presentatie en een live demonstratie van een vergelijkbare netwerkomgeving (van het Drenthe College). 

Alle collega’s die waren uitgenodigd, konden aanwezig zijn bij de demonstratie. Daardoor waren alle betrokken afdelingen vertegenwoordigd. The Backbone heeft de volle twee uur gebruikt voor een presentatie en demonstratie. Tijdens het geheel was er voldoende tijd om vragen te stellen.

StateView maakt gebruik van SCOM 2007, maar doordat The Backbone lid is van de System Center Alliance Group, kon men ook al veel laten zien van SCOM 2012. In de live demonstratie werd een groot deel van de monitoring van het Drenthe College getoond. Wat we hier zagen, past zeer goed bij ROC Midden Nederland. Veel punten die ik in de selectiecriteria heb genoemd zagen we in werking terugkomen in de demonstratie. Enkele voorbeelden:
· Weergave van complete ketens (figuur 5 op de volgende pagina).
· Onder andere van de e-mailomgeving, die in veel aspecten lijkt op die van ROC Midden Nederland.
· Dashboards volledig aangepast aan de wens van de klant.
· Logische weergaven in Visio.
· Te benaderen op verschillende manieren (console/website).
· Aan te passen aan het gebruik.
· Rapporten volledig aangepast aan de wens van de klant.
· Bijvoorbeeld de status van SLA’s was goed af te lezen.
· Trends werden inzichtelijk gemaakt.
· Beheer en onderhoud door externe partij:
· Tuning en ontwikkeling van Management Packs voor SCOM.
· Alle klanten worden bijvoorbeeld geüpgraded naar SCOM 2012.

Ook kwamen er veel voordelen van SCOM 2012 naar voren ten opzichte van oudere MOM versies. Bijvoorbeeld:
· Ondersteuning om (externe) webapplicaties uit een gebruikersperspectief te monitoren (User Perspective Monitoring).
· Direct acties uitvoeren vanuit dashboards/consoles in geval van storing.
· De mogelijke acties worden door SCOM automatisch aangepast aan het soort storing. Bij een service die gestopt is, kan deze bijvoorbeeld direct gestart worden.
· Directe toegang tot relevante Knowledge Base artikelen in geval van storing.
· Zowel interne Knowledge Base als externe (Technet van Microsoft, maar ook van derde partijen zoals 3COM, VMware etc.).
· Ketenmonitoring.
· De views van dashboards zijn rechtstreeks in de consoles te bekijken. Er kan daardoor gewerkt worden met een eenduidigere omgeving.




Naast dat er veel van de monitoring oplossing getoond werd, kwamen er ook argumenten naar voren waarom een monitoring oplossing in veel gevallen beter buiten de deur geplaatst kan worden, bij voorkeur door middel van StateView. Een aantal van die argumenten is: 
· De interne ICT omgeving verandert continu, de monitoring moet hier constant op aangepast worden.
· The Backbone heeft ongeveer honderd werknemers in dienst, die gespecialiseerd zijn in het onderhouden en ontwikkelen van SCOM systemen (en voorlopers daarvan).
· Met StateView zijn veel doorontwikkelde en zelf ontwikkelde Management Packs voorhanden.
· Door monitoring als een dienst af te nemen is het makkelijk op of af te schalen. Maandelijks kunnen opties worden toegevoegd of worden weggehaald. Tevens kan er klein begonnen worden.
· Alle meldingen kunnen extern in een datacenter bewaard worden en via webmail benaderd worden. Meldingen zijn dus ook te lezen als er een storing is met de eigen e-mailomgeving of internetverbinding.

De uitgebreide presentatie en demonstratie hebben een Proof Of Concept laten zien van het bedrijf The Backbone en hun monitoring oplossing StateView. Het Proof Of Concept onderbouwt de selectie. Het product werkt naar tevredenheid bij gelijksoortige bedrijven in gelijksoortige netwerken. 

[image: http://stateview.nl/images/logo_klanten/2011/04/19/ketenmonitoring.jpg?Status=Master&sfvrsn=0]
Figuur 9 – Live ketenmonitoring bij het Drenthe College
Er is na de afstudeerperiode een afspraak gemaakt waarbij de opdrachtgever, The Backbone en ikzelf aanwezig zullen zijn. Tijdens dat overleg zal besproken worden hoe dit Proof Of Concept een vervolg kan krijgen in de vorm van een prototype monitoring oplossing binnen ROC Midden Nederland. Er zal dan begonnen worden met de monitoring van een klein deel (een enkele keten) van de omgeving. The Backbone geeft aan dat de kosten daarvoor ongeveer € 3.000,00 zullen zijn met een doorlooptijd van ongeveer drie maanden. Naast de monitoring kan zo ook het gehele proactieve beheer klein starten. In de volgende hoofdstukken wordt hier verder op in gegaan.



[bookmark: _Toc325718631]Keten
Het is aan te raden om het proactief beheer bij ROC Midden Nederland klein te starten met een enkele keten. In overleg met de opdrachtgever is er gekozen voor de e-mailketen. Dit is een bedrijfskritische keten die raakvlakken heeft met veel verschillende componenten. Op die manier kunnen de processen en de monitoring tools goed getest worden in de praktijk. Hieronder worden een aantal redenen benoemd waarvoor de e-mailketen een geschikt beginpunt is:

1. E-mail is een bedrijfskritische applicatie. Vrijwel iedereen binnen ROC Midden Nederland maakt er gebruik van.
2. De e-mailomgeving heeft veel raakvlakken:
a. Verschillende ingangen (smartphone, webmail en Outlook)
b. Servers in verschillende lagen (front end en back end)
c. Koppeling met externe servers (Surfnet)
d. Koppeling met niet-standaard netwerkcomponenten (load balancer)
e. Servers zijn virtueel waardoor er gebruik wordt gemaakt van VMware, Blade servers en SAN.
3. De e-mailomgeving is goed in beeld bij Serverbeheer.
4. Meerdere afdelingen hebben te maken met het beheer van de keten:
a. Centrale Service Desk: Iedere gebruiker met een e-mailprobleem zal dit via dit kanaal melden.
b. Netwerkbeheer: Netwerkverbindingen, load balancer, Surfnet etc.
c. Serverbeheer: Servers, VMware, Blades, SAN etc.

Aan de hand van de figuur 10 op de volgende pagina, worden de componenten beschreven. De keten is ook toegevoegd als bijlage Mail_omgeving_ROCMN_2012-04.vsd.

· PC: dit is de werkplek van de gebruiker. Deze werkplek kan buiten kantoor zijn (thuis) of binnen kantoor.
· Buiten kantoor kan men webmail gebruiken via Internet Explorer: http://webmail.rocmn.nl.
· Binnen kantoor kan men naast webmail ook Outlook gebruiken.
· F5 Load balancer: gebruikers die webmail gebruiken komen via een load balancer van het merk F5 op EXF001 of EXF002 uit.
· EXF001 en EXF002 zijn de ‘front end’ Exchange 2003 mailservers die webmail en de in/uitgaande mail verzorgen.
· EXF001 en EXF002 hebben contact met Surfnet en 4 ‘back end’ Exchange 2003 mailservers (EXB001 t/m EXB004).
· Surfnet is een externe dienst. Zij verzorgen onder andere het spamfilter.
· EXB001 t/m EXB004 zijn de vier back end servers verzorgen de opslag van alle mailboxen. 
· Als de gebruiker Outlook gebruikt, wordt er automatisch direct contact met de back end server gemaakt, waar de mailbox staat.
· Alle servers zijn virtueel en staan op VMware ESXi servers.
· VMware cluster: Hier zijn alle ESXi servers aan gekoppeld.
· Dit cluster zorgt zelf voor een goede verdeling van de virtuele servers over de fysieke hardware.
· ESX031 t/m ESX037: Onder het cluster zitten zeven fysieke Blade servers van IBM (HX5 Blade center).
· EMC2 SAN: De data staat opgeslagen op een SAN van het merk EMC2.





Figuur 10 - E-mailomgeving ROC Midden Nederland 




[bookmark: _Toc325718632]Proces
Nu de keten bekend is, is het belangrijk om een proces te beschrijven waarin staat hoe er omgegaan moet worden met meldingen. Omdat de monitoring nog niet in gebruik is genomen, is het moeilijk aan te geven welke problemen zich kunnen voordoen en hoe (en door wie) daarop gereageerd moet worden. Dit proces geeft een eerste aanzet en zal regelmatig verbeterd moeten worden.

Het belangrijkste is dat de keten in verschillende lagen wordt ingedeeld en dat er per laag een verantwoordelijk persoon en/of afdeling is. Deze houden dan hun stukje van de keten in de gaten via de monitoring oplossing.

Het complete proces is hiernaast in het klein afgebeeld (figuur 11), maar is ook terug te vinden als bijlage Mail_omgeving_ROCMN_proces_2012-04.vsd en wordt tevens beschreven in het adviesrapport (bijlage Advies_1573882_2012-05-20.docx). In de volgende paragrafen wordt ingegaan op de verschillende stappen van het proces.



Figuur 11 – Proces 

[bookmark: _Toc324583132][bookmark: _Toc325718633]Melding van probleem
Een melding van een probleem kan via twee kanalen binnen komen:
1. Een gebruiker neemt contact op met de Centrale Service Desk met een probleem dat hij ondervindt.
2. Het monitoring systeem geeft een geautomatiseerde melding van een probleem.

De meldingen die via gebruikers binnenkomen worden door de Centrale Service Desk geregistreerd in Topdesk. Geautomatiseerde meldingen vanuit het monitoring systeem worden in het systeem zelf geregistreerd, maar zijn dankzij een koppeling met Topdesk ook daar direct zichtbaar. Deze koppeling werkt twee kanten op. Dus afmeldingen van incidenten in Topdesk worden ook automatisch afgemeld in het monitoring systeem.



Figuur 12
[bookmark: _Toc324583133][bookmark: _Toc325718634]Behandelaar bepalen
Bij een melding die via de Centrale Service Desk binnenkomt zal handmatig de behandelaar bepaald moeten worden. Dit kan op basis van kennis, door een uitvraaglijst te gebruiken en door te kijken of er een melding van de keten in het monitoring systeem te zien is. Het is immers mogelijk dat een melding van een gebruiker vrijwel gelijk binnen komt met een melding van het monitoring systeem.

Door van te voren in het monitoring systeem aan te geven welke afdeling(en) voor welke meldingen verantwoordelijk is, komen de juiste meldingen direct bij de juiste afdeling terecht.


CSD = Centrale Service Desk
TAB = Technisch Applicatie Beheer
NWB = Netwerkbeheer
SB = Serverbeheer

Figuur 13
[bookmark: _Toc324583134][bookmark: _Toc325718635]Prioriteit bepalen
De behandelaar van de melding dient zelf de prioriteit daarvan te bepalen. Afhankelijk van de prioriteit zal de melding direct behandeld worden of in de wachtrij geplaatst worden.



Figuur 14


[bookmark: _Toc324583135][bookmark: _Toc325718636]Melding in behandeling nemen
Afhankelijk van de eerder genoemde prioriteit wordt de melding nu in behandeling genomen. Belangrijk hierbij is dat collega’s op de hoogte zijn dat er aan gewerkt wordt. Dit kan zowel in het incidenten registratie systeem als in het monitoring systeem aangegeven worden, door de melding ‘in behandeling’ te zetten. Daarbij kan eventueel de verwachte oplostijd worden aangegeven.



Figuur 15
[bookmark: _Toc324583136][bookmark: _Toc325718637]Controle of melding legitiem is
Als een automatische melding in behandeling is genomen kan er in het onderzoek naar voren komen dat de melding niet legitiem is. Dit is een zogenaamde ‘false positive’; er is wel een melding, maar er is geen probleem.

Bij meldingen die van een gebruiker komen, speelt dit niet. Een gebruiker neemt immers geen contact op om een probleem te melden dat er niet is.

Als de melding niet legitiem is zal dit doorgegeven moeten worden aan de functioneel beheerder, deze kan dan zelf actie ondernomen om deze false positive meldingen tegen te gaan. Eventueel kan de functioneel beheerder contact opnemen met de leverancier van de monitoring oplossing. Daarna kan de melding afgemeld worden (11.8).



Figuur 16



[bookmark: _Toc324583137][bookmark: _Toc325718638]Communicatie naar gebruiker via Centrale Service Desk
Is de melding automatisch binnen gekomen en is deze legitiem, dan is het belangrijk dat de Centrale Service Desk en de gebruikers die er last van kunnen hebben op de hoogte gebracht worden. Welke personen geïnformeerd moeten worden is afhankelijk van waar het probleem zich in de keten voordoet. De Centrale Service Desk heeft meerdere middelen om naar gebruikers te communiceren. Bij een kleine groep kan men telefonisch contact opnemen met de afdeling, maar ze kunnen ook mails versturen of bijvoorbeeld een melding op het intranet of het Narrow Casting systeem, dat in alle gebouwen aanwezig is, plaatsen.



Figuur 17
[bookmark: _Toc324583138][bookmark: _Toc325718639]Melding oplossen
In deze stap wordt de melding opgelost.



Figuur 18
[bookmark: _Toc324583139][bookmark: _Toc325718640]Melding afmelden
Net zoals de melding bij 11.4 in behandeling werd genomen, moet deze nadat hij is opgelost afgemeld worden. Hierbij wordt vermeld hoe deze is opgelost. Door de koppeling tussen Topdesk en het monitoring systeem hoeft dit maar op één plaatst gedaan te worden. Bij voorkeur wordt er een registratie gemaakt in een knowledge base, dat zou eventueel in Topdesk kunnen. Op dit moment heeft ROC Midden Nederland nog geen knowledge base systeem om veel voorkomende storingen (en oplossingen) in op te slaan.



Figuur 19
[bookmark: _Toc324583140][bookmark: _Toc325718641]Communicatie naar gebruiker via Centrale Service Desk
De gebruiker zal opnieuw geïnformeerd moeten worden. Ditmaal dat het probleem is verholpen.



Figuur 20



[bookmark: _Toc324583141][bookmark: _Toc325718642]Controle of proces nog klopt
Tijdens het afhandelen van een probleem kan het voorkomen dat het proces niet (meer) blijkt te kloppen, doordat bijvoorbeeld de werkwijze in de praktijk veranderd is. Indien dit het geval is, dient er contact opgenomen te worden met de functioneel beheerder. Deze kan het proces waar nodig aanpassen en opnieuw onder de gebruikers verspreiden.



Figuur 21
[bookmark: _Toc324583142][bookmark: _Toc325718643]Overig
Bij de bovenstaande fasen wordt aangenomen dat een aantal zaken geregeld zijn of geregeld worden. Het gaat hier om de volgende aannamen:

· Een functioneel beheerder aanstellen die verantwoordelijk is voor het beheer van het proces en die aanspreekpunt is voor het monitoring systeem.
· Goede afspraken over wie op welk moment van de dag/week verantwoordelijk is voor welk deel van de keten.
· Juiste inregeling van monitoring zodat de verantwoordelijke het juiste deel kan zien en van het juiste deel de meldingen ontvangt.
· Scholing van gebruikers van het monitoring systeem.
· Serieuze actie ondernemen bij ‘false positives’.
· Goede en vlotte communicatie naar gebruikers.
· Een knowledge base waar kennis in opgeslagen en gedeeld kan worden.






[bookmark: _Toc325718644]Implementatie en beheer
[bookmark: _Toc325718645]Implementatie
De implementatie van proactief beheer en een daarbij passende monitoring oplossing kan bestaan uit de onderstaande stappen. Deze kunnen zowel gevolgd worden bij een prototype monitoring en proactief beheer (Proof Of Concept), als bij de werkelijke implementatie(s) daarna. De monitoring en het proactief beheer kunnen steeds in delen (per keten) uitgebreid worden.

Inventarisatie
Voordat er proactief beheerd kan worden, moet bekend zijn wat er beheerd moet worden. De keten waarmee gestart wordt, zal geïnventariseerd moeten worden door ROC Midden Nederland met ondersteuning van de leverancier van de monitoring oplossing. Op basis van de inventarisatie kan een beter gespecificeerde offerte gemaakt worden door de leverancier van de monitoring oplossing.

Implementatie
Bij de implementatie zullen de betrokken afdelingen geïnformeerd moeten worden over de keten die gemonitord gaat worden en het proces wat daar bij beschreven is. Maar even belangrijk, de leverancier van de monitoring oplossing zal aan de hand van de inventarisatie het systeem op moeten bouwen. Servers en agents moeten geïnstalleerd worden, dashboards zullen gemaakt moeten worden etc.

Evaluatie
Na de implementatie zal er geëvalueerd moeten worden om te kijken of de monitoring oplossing biedt wat ROC Midden Nederland wil en of het beschreven proces goed loopt. Afhankelijk van de resultaten kunnen aanpassingen gedaan worden. De evaluatie kan meerdere malen herhaald worden totdat de monitoring oplossing en het proces klaar zijn voor oplevering.

Oplevering
Bij de oplevering zullen de betrokken medewerkers getraind moeten worden over hoe om te gaan met de monitoring oplossing en de meldingen daarvan. Voor het deel dat opgeleverd is zal het beheer een belangrijke factor worden. In hoofdstuk 12.2 wordt daar verder op in gegaan. 

Continue verbetering en uitbreiding
[image: http://upload.wikimedia.org/wikipedia/commons/thumb/7/7a/PDCA_Cycle.svg/200px-PDCA_Cycle.svg.png]Net zoals de kwaliteitscirkel van Deming, kunnen de implementatiestappen (per keten) herhaald worden. Deming spreekt over “Plan -> Do -> Check -> Act”, of in het Nederlands vertaald, “Plannen -> Uitvoeren -> Controleren -> Acteren”. Voor iedere nieuwe keten, kunnen de stappen uitgevoerd worden, maar ook voor bestaande ketens, zodat de kwaliteit continu verbeterd kan worden.

Zo kan de monitoring en het proactief beheer per keten uitgebreid én verbeterd worden.

NazorgFiguur 22 – Kwaliteitscirkel Deming

Omdat er op kleine schaal al monitoring producten gebruikt worden binnen ROC Midden Nederland, zullen deze afgebouwd moeten worden. Deze producten kunnen naast de nieuwe oplossing blijven draaien zodat er een tijdelijke overlap is.


[bookmark: _Toc325718646]Beheer
Door te kiezen voor een externe partij wordt het beheer door ROC Midden Nederland van de monitoring oplossing tot een minimum beperkt. Het is belangrijk om goede duidelijke afspraken vast te leggen in een SLA. Punten die daarin onder andere opgenomen kunnen worden zijn:

· Wie beheert welke onderdelen?
· Wat is de maximaal toegestane downtime van de monitoring oplossing per maand?
· Hoe en wanneer wordt de monitoring omgeving zelf gemonitord?
· Welke afspraken worden er gemaakt voor complete nieuwe versies van achterliggende software?
· Wat zijn de bereikbaarheidstijden van de helpdesk?
· Wie is het contactpersoon (bij de externe partij)?
· Wie is het contactpersoon/functioneel beheerder (bij ROC Midden Nederland)?
· Wat zijn de kosten voor bepaalde standaard aanpassingen?
· Wie zorgt voor documentatie en hoe vaak wordt deze bijgewerkt?
· Worden er regelmatige overlegmomenten ingepland?

Naast het beheer van de monitoring oplossing is er het beheer van de processen. Dit is een belangrijk onderdeel dat niet vergeten mag worden. Bij het in gebruik nemen van de monitoring van een (nieuwe) keten zullen processen beschreven moeten worden of de huidige aangepast moeten worden. Maar als die processen in gebruik worden genomen zal het blijken dat deze niet altijd kloppen met de werkelijkheid. Ze moeten dus regelmatig aangepast worden aan de praktijk. 

Het advies is om één of twee personen in te zetten als verantwoordelijken voor het ‘beheer’ van het proactieve beheer. De belangrijkste verantwoordelijkheden zijn:
· Controle op het nakomen van de SLA afspraken.
· Controle op het gebruik van de processen.
· Regelmatig overleg met leverancier en gebruikers van de monitoring oplossing en de gebruikers van de processen.
· Aanpassingen laten doorvoeren in de monitoring oplossing.
· Aanpassingen maken in de processen.

Belangrijk hierbij is dat de verantwoordelijken meer inhoudelijke kennis van de monitoring oplossing hebben en de juiste contactpersonen bij de leverancier kennen. 





[bookmark: _Toc325718647]Werkwijze en evaluatie
Dit hoofdstuk beschrijft het totale proces van het begin tot het einde in chronologische volgorde. Alle andere zelf gemaakte documenten waarover gesproken wordt, zijn toegevoegd als bijlagen en terug te vinden in het bijlagenoverzicht aan het einde van dit document.

Als eerste heb ik in overleg met de bedrijfsbegeleider gekeken welke projecten in aanmerking zouden kunnen komen voor een afstudeerscriptie. Als snel kwam daar het onderwerp proactief beheer naar voren. Met dit onderwerp ben ik langs verschillende afdelingen gegaan om te peilen of hier op de werkvloer ook interesse in is.

Nadat de interesse groot bleek, heb ik aan de hand van dit onderwerp een afstudeervoorstel geschreven, dat ik na goedkeuring heb omgezet naar een plan van aanpak (PVA).

Vrij vlot na de goedkeuring van het plan van aanpak ben ik begonnen met het opzetten van enquêtes om meer input te krijgen voor de selectie en een beter zicht te krijgen op de huidige problemen. De eerste versies van de enquêtes heb ik laten beoordelen door een aantal kritische collega’s en aan de hand van de opmerkingen verder uitgewerkt. Daarna zijn er in totaal zeventien personen benaderd, werkzaam op de afdelingen Centrale Service Desk (CSD), Netwerkbeheer (NWB), Serverbeheer (SB) en Technisch Applicatie Beheer (TAB), met de vraag of zij de formulieren zo uitgebreid mogelijk wilde invullen. Twaalf van deze zeventien personen hebben medewerking verleend.

Nadat de resultaten binnen waren heb ik eerst bij alle betrokken afdelingen een korte presentatie gehouden. Daarin heb ik laten zien wat ik met mijn onderzoek wil bereiken qua proactief beheer en welke mogelijkheden er tegenwoordig zijn qua monitoring. Deze presentaties heb ik met opzet gegeven nadat de enquêteresultaten binnen waren om de collega’s zo min mogelijk te beïnvloeden in de beantwoording van de vragen en omdat ik direct in kon gaan op onduidelijkheden die in de beantwoording naar voren waren gekomen.

Daarna heb ik alle enquêteresultaten opgenomen in een Excel document en geanalyseerd samen met recente meldingen vanuit het incidentenregistratiesysteem Topdesk. Aan de hand van deze analyse heb ik een lijst met criteria samen kunnen stellen die weer gebruikt kon worden voor een selectie van een monitoring oplossing.

De selectie bestond uit een voorselectie welke leidde tot de drie bedrijven die ik heb aangeschreven. Met intensieve communicatie is de criterialijst voor een groot deel gevuld en ontstond er een duidelijk beeld van de drie bedrijven en hun monitoring oplossingen.

Na deze stap ben ik gestart aan het adviesrapport voor ROC Midden Nederland. De resultaten uit de bovenstaande stappen zijn daarin overgenomen. Daarmee was het advies echter nog niet volledig, deze heb ik dan ook aangevuld met andere onderdelen die hierna worden beschreven.

Nadat uit de selectie The Backbone met hun oplossing StateView als beste naar voren kwam, heb ik zo snel mogelijk een afspraak gemaakt voor een Proof Of Concept. Omdat er qua tijd onvoldoende ruimte was voor een prototype is er gekozen voor een presentatie en een live demonstratie van een vergelijkbare netwerkomgeving (van het Drenthe College).

In de live demonstratie kwam onder andere de e-mailketen van het Drenthe College aan bod. Aan de hand daarvan heb ik de complete e-mailketen van ROC Midden Nederland uitgetekend in Visio. Deze keten kan een goed startpunt zijn voor proactief beheer en monitoring. Om aan te geven hoe deze keten (maar ook andere ketens) proactief beheerd kan worden heb ik een compleet proces uitgeschreven en opgenomen in het adviesrapport. Dit proces is niet statisch, maar zal na ingebruikname regelmatig herzien moeten worden.

Het laatste deel van het advies bestaat uit de implementatiestappen die genomen zouden moeten worden en een beschrijving van wat het beheer kan inhouden. Bij het opstellen van deze onderdelen heb ik veel contact gehad met The Backbone en collega’s.

Toen alle ‘losse’ documenten klaar waren heb ik de belangrijkste informatie daaruit overgenomen in dit document; de scriptie.

Parallel aan de bovenstaande stappen liepen nog twee belangrijke zaken. Ten eerste heb ik zeer regelmatig een aantal boeken (zie bronvermelding) geraadpleegd. Ten tweede ben ik wekelijks bij de betrokken afdelingen binnen gelopen om te praten over de afstudeerscriptie. Zo bleven de afdelingen op de hoogte en kon ik soms weer nieuwe ideeën opdoen.

Na het opleveren van deze scriptie staat er nog één ding op de planning, het maken en voorbereiden van een presentatie voor de afstudeerzitting op 12 juni 2012. 






[bookmark: _Toc325718648]Conclusies en aanbevelingen
Alle conclusies uit het advies kunnen worden samengevat in de volgende punten:

· Monitoring moet geen doel zijn, maar een middel.
· Een monitoring oplossing moet constant beheerd en getuned worden om geloofwaardig te blijven. Hierbij is het goed om de monitoring oplossing uit te besteden.
· Na een selectie komt het bedrijf The Backbone met hun oplossing StateView als beste naar voren. Zij kunnen een monitoring oplossing als een volledige dienst aanbieden. Met een Proof Of Concept wordt dit onderbouwd.
· Het is aan te raden om het proactief beheer bij ROC Midden Nederland klein te starten met een enkele keten. De e-mailketen is daarvoor een goede kandidaat.
· Om proactief beheer in goede banen te leiden, zijn er processen nodig. Er kan gestart worden met één proces voor alle vier de afdelingen.
· Dit proces zal regelmatig gecontroleerd en, waar nodig, aangepast moeten worden.
· Het advies is om een knowledge bases systeem in te richten.
· De implementatie van proactief beheer kan in vier fasen ingedeeld worden:
· Inventarisatie: welke keten zal mee gestart worden en waar bestaat deze uit?
· Implementatie: inrichten van de monitoring oplossing en opleveren van het proces.
· Evaluatie: voldoet de monitoring oplossing aan de verwachtingen en heeft het proces aanpassingen nodig?
· Oplevering: training van betrokken medewerkers en de inrichting van het beheer.
· Deze stappen kunnen herhaald worden om zo de kwaliteit te verbeteren en om nieuwe ketens toe te voegen.
· Het advies is om een functioneel beheerder aan te stellen die verantwoordelijk is voor het beheer van het proces en die aanspreekpunt is voor het monitoring systeem.
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Werkzaamheden

Contract+SLA aantal prijs totaal aantal prijs totaal

Contract+SLA/maand 50 € 0,00 € 0,00 50 € 41,80 € 2.090,00

Agents 50 € 0,00 € 0,00 50 € 10,00 € 500,00

€ 0,00 € 2.590,00

4 jaar x 12 maanden 48x 48x

€ 0,00 € 124.320,00

Setup eenmalig dagen prijs/dag totaal dagen prijs/dag totaal

Inhuur 20 € 680,00 € 13.600,00 5 € 680,00 € 3.400,00

Onderhoud/beheer inhuur dagen prijs/dag totaal dagen prijs/dag totaal

Inhuur/maand 1 € 800,00 € 800,00 0 € 800,00 € 0,00

4 jaar x 12 maanden 48x 48x

€ 38.400,00 € 0,00

Onderhoud/beheer zelf uren prijs/maand totaal uren prijs/maand totaal

Functioneel uren/maand 40 20

Technisch uren/maand 160 0

Totaal uren/maand 200 20

Aantal FTE/maand 1,25 € 7.000,00 € 8.750,00 0,125 € 7.000,00 € 875,00

4 jaar x 12 maanden 48x 48x

€ 420.000,00 € 42.000,00

Training trainingen prijs/training totaal trainingen prijs/training totaal

Medewerkers 3 € 2.500,00 € 7.500,00 0 € 2.500,00 € 0,00

Servers aantal prijs/server totaal aantal prijs/server totaal

Monitoring Server 1 € 6.000,00 € 6.000,00 0 € 6.000,00 € 0,00

Gateway/Collector 2 € 2.000,00 € 4.000,00+ 2 € 2.000,00 € 4.000,00+

€ 10.000,00 € 4.000,00

Software aantal prijs/software totaal aantal prijs/software totaal

OS 3 € 1.000,00 € 3.000,00 1 € 1.000,00 € 1.000,00

Database 1 € 1.500,00 € 1.500,00 0 € 1.500,00 € 0,00

Monitoring/reporting 1 € 2.500,00 € 2.500,00 0 € 2.500,00 € 0,00

Agents 45 € 480,00 € 21.600,00 0 € 48,00 € 0,00

Management packs 5 € 1.000,00 € 5.000,00+ 0 € 1.000,00 € 0,00+

€ 33.600,00 € 1.000,00

Werkzaamheden

TOTALEN 4 jaar per jaar per maand 4 jaar per jaar per maand

Kosten € 523.100,00 € 130.775,00 € 10.897,92 € 174.720,00 € 43.680,00 € 3.640,00

Eigen uren 9600 2400 200 960 240 20

Inhuur uren 544 136 11,33+ 40 10 0,83+

10144 2536 211,33 1000 250 20,83
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Criteria BrenttBPMiStateview

Beheer / Externe leverancier

Gebruik (ontvangen meldingen/ondernemen acties/herstellen meldingen/etc): ROCMN 1 3 3

Design (nieuwe managementpacks/complete dashboards/etc): Extern 1 2 3

Koppelingen

Topdesk 1 2 3

Visio 1 1 3

Netcrunch 1 1 2

Niet aan leverancier kenbaar gemaakte punten BrenttBPMiStateview

Reactietijd eerste beantwoording op vragenlijst (23-03-2012) 2 2 3

Volledigheid van eerste beantwoording 1 2 3

Direct duidelijk (3), na een paar mails duidelijk (2) of nog steeds niet duidelijk (1) 1 2 3

Eigen inbreng (tips, opmerkingen, etc) 1 2 3

Bedrijf heeft 'standaard' monitoring oplossing 1 1 3

Maatwerk-oplossingen liggen op de plank (3), is ervaring mee (2), moeten onderzocht worden (1) 1 1 3

Website (overzichtelijk, professioneel, informatief) 1 2 2
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