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[bookmark: _Toc325310549]Inleiding
Een onderdeel van het advies is het aanbevelen van een monitoring oplossing aan de hand van een selectie. Voor een goede selectie van een monitoring oplossing, zijn er duidelijke selectiecriteria nodig. Om tot deze criteria te komen zijn er twee onderzoeken gedaan: een onderzoek naar storingen die voorkomen of sneller opgelost hadden kunnen worden als proactief beheer beter was ingeregeld en een onderzoek in de vorm van een enquête.

In hoofdstuk 2 wordt de aanleiding en de daaruit volgende vragen beschreven. De gebruikte methoden voor het onderzoek staan beschreven in hoofdstuk 3. De resultaten en conclusies zijn terug te vinden in hoofdstuk 4.




[bookmark: _Toc325310550]Probleemstelling
[bookmark: _Toc325310551]Aanleiding
Binnen de dienst Facilitair Bedrijf zijn momenteel geen processen omtrent proactief beheer beschreven. Daarnaast zijn er verschillende monitoring producten in gebruik die minimaal gebruikt worden voor de monitoring van hardware. In de toekomst wordt proactief beheer steeds belangrijker, niet alleen van hardware, maar ook van processen, ketens (Business Service Management), software, services en relaties tussen verschillende systemen. 

ROC Midden Nederland heeft besloten om meer met Bring Your Own Device en Het Nieuwe Werken te gaan doen. Daardoor zullen apparaten van gebruikers veelal volledig afhankelijk zijn van de beschikbaarheid van de netwerkomgeving, datacenters en internet. De kans is groot dat ROC Midden Nederland in de toekomst minder gebruik gaat maken van de eigen datacenters, maar meer van externe (Cloud) diensten. Ook deze diensten moeten proactief beheerd kunnen worden.

De huidige monitoring producten worden niet alleen gebruikt door de ICT afdelingen, maar ook beheerd en geconfigureerd. ROC Midden Nederland wil de nadruk leggen op het gebruik van een monitoring oplossing en niet het beheer ervan. Daarom is er een voorkeur om monitoring als een (Cloud)-service af te nemen van een externe partij. Installatie, configuratie, hosting en beheer van de software wordt dan uitbesteed. Het functioneel gebruik van de software zal in huis blijven.

De juiste monitoring oplossing zal door middel van ketens tevens meer inzicht kunnen geven in de koppelingen en afhankelijkheden tussen verschillende applicaties en ICT-onderdelen.

Om alle huidige problemen met monitoring (en missende processen) in beeld te krijgen en tevens alle criteria voor een nieuwe oplossing, is er een onderzoek nodig.

[bookmark: _Toc325310552]Vraagstelling
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Het onderzoek dat in dit document staat beschreven richt zich op het beantwoorden van de volgende twee vragen:

1. Welke recente storingen hadden voorkomen kunnen worden of sneller opgelost kunnen worden als proactief beheer beter ingeregeld zou zijn?
2. Welke informatie willen de afdelingen verzamelen en op welke manier moet die informatie weergegeven worden?

Daarnaast zal er nog meer informatie naar voren komen die gebruikt kan worden in het uiteindelijke advies.




[bookmark: _Toc325310553]Methode
Om de twee vragen te beantwoorden zijn er twee onderzoeken gedaan. Het ene onderzoek betrof het zoeken van storingen die voorkomen of sneller opgelost hadden kunnen worden als proactief beheer beter was ingeregeld. Dit onderzoek is in paragraaf 3.1 terug te vinden. Het andere onderzoek bestond uit het ondervragen van collega’s om een compleet overzicht met criteria te verkrijgen. Dit onderzoek is in paragraaf 3.2 terug te vinden.
[bookmark: _Toc325310554]Recente storingen
Dit onderzoek is uitgevoerd om de volgende vraag te beantwoorden: Welke recente storingen hadden voorkomen kunnen worden of sneller opgelost kunnen worden als proactief beheer beter ingeregeld zou zijn?
[bookmark: _Toc325310555]Instrumentarium en procedure
Voor dit onderzoek is gebruik gemaakt van het incidentenregistratiesysteem Topdesk, mijn eigen ervaring en heb ik rondvraag gedaan bij collega’s.
[bookmark: _Toc325310556]Analyse
Uit de meldingen in Topdesk blijkt dat voornamelijk incidenten die via de Centrale Service Desk binnen zijn gekomen ook daadwerkelijk geregistreerd worden. Incidenten die direct zijn opgemerkt door collega’s van de verschillende ICT afdelingen worden vaak niet geregistreerd, maar direct opgelost. Door de geregistreerde incidenten te combineren met de niet geregistreerde incidenten heb ik veruit de meeste storingen kunnen achterhalen.




[bookmark: _Toc325310557]Enquêtes
Dit onderzoek is uitgevoerd om de volgende vraag te beantwoorden: Welke informatie willen de afdelingen verzamelen en op welke manier moet die informatie weergegeven worden?
[bookmark: _Toc325310558]Respondenten
In totaal zijn er zeventien personen benaderd, werkzaam op de afdelingen Centrale Service Desk (CSD), Netwerkbeheer (NWB), Serverbeheer (SB) en Technisch Applicatie Beheer (TAB). Twaalf van deze zeventien personen hebben medewerking verleend. Alle benaderde personen zijn in het onderstaande overzicht terug te vinden.

Centrale Service Desk
· Langevoord, J. (Jeene)
· Veldhuis, J. (Jonathan)

Netwerkbeheer
· Petersen, B. (Bettina)
· Smeets, H.S.C. (Eric)

Serverbeheer
· Elberse, R.H.L. (Richard)
· Heemskerk, M.S. (Maarten)
· Kersseboom, G.J. (Gerald)
· Veenschoten van, R. (Ruud)
· Voort van der, J.A.E.M. (Jos)
· Wijngaarden van, J. (Jeroen)

Technisch Applicatie Beheer
· Brik, R. (Reda)
· Roos de, R. (Rinke)

Geen medewerking verleend
· Heiden van der, J.H.P. (Hans)
· Schemmekes, E. (Erwin)
· Agterberg, M.J. (Hans)
· Achterberg, R. (Ralph)
· Robinson, A.C. (Alexander)




[bookmark: _Toc325310559]Instrumentarium en procedure
Het onderzoek ben ik begonnen met het opzetten van een mindmap (figuur 1). Hierin heb ik zo veel mogelijk al mijn ideeën, bekende problemen en bekende wensen genoteerd.

[image: ]
Figuur 1 - Mindmap
Nadat ik mijn eigen gedachten op papier had gezet, ben ik bij de vier afdelingen binnen gelopen om te vertellen over het onderzoek. Aan de reacties kon ik goed merken welke personen enthousiast waren en welke minder.

De vier afdelingen zijn om de volgende redenen gekozen:
· CSD: de eerste communicatielijn met de gebruiker. Zij moeten de gebruiker snel kunnen informeren in het geval van een storing.
· NWB: verantwoordelijk voor het beheer en onderhoud van alle netwerkcomponenten. Snel kunnen reageren bij een (dreigende) storing is zeer belangrijk.
· SB: verantwoordelijk voor het beheer en onderhoud van alle servers. Snel kunnen reageren bij een (dreigende) storing is zeer belangrijk.
· TAB: verantwoordelijk voor het technisch beheer van diverse applicaties. In de toekomst zal deze afdeling ook verantwoordelijk worden voor het controleren van Service Level Agreements (SLA’s) die afgesloten worden voor het gebruik van extern gehoste Cloud applicaties.

Met behulp van de mindmap en de gesprekken binnen de afdelingen heb ik een vragenlijst opgesteld (bijlage Enquete_2012-03-09.docx). Deze lijst heb ik bewust niet naar een hele afdeling gemaild, maar naar iedereen individueel. Dit heb ik in verschillende fasen gedaan in de hoop dat iedereen zo veel mogelijk zijn eigen meningen en wensen zou noteren. Tevens heb ik de vragenlijst van te voren laten controleren door twee zeer kritische collega’s, zodat ik deze kon verbeteren (en verduidelijken).

Ik had mezelf als doel gesteld om per afdeling minimaal van twee personen een reactie te krijgen.


[bookmark: _Toc325310560]Analyse
Van de zeventien ondervraagde personen hebben er twaalf binnen de gestelde tijd gereageerd. Van iedere afdeling zijn minimaal twee reacties terug gekomen. De andere vijf personen heb ik meerdere malen gevraagd om een reactie, maar om verschillende redenen is daar helaas niets uit gekomen.

Alle resultaten uit de vragenlijsten, die nodig zijn voor de selectie van een monitoring oplossing, zijn samengevoegd in een Excel lijst en verder uitgewerkt in een Word document (Criterialijst_2012-03-23.docx). Dit document wordt gebruikt bij het aanschrijven van verschillende externe partijen die monitoring oplossingen aanbieden. Alle overige resultaten zijn opgenomen in een nieuwe mindmap. Deze resultaten zullen gebruikt worden voor de uitwerking van het adviesrapport en het proces voor proactief beheer.




[bookmark: _Toc325310561]Resultaten en conclusies
[bookmark: _Toc325310562]Recente storingen
Welke recente storingen hadden voorkomen kunnen worden of sneller opgelost kunnen worden als proactief beheer beter ingeregeld zou zijn?

In dit hoofdstuk zijn geregistreerde incidenten van 2012 tot en met de maand maart genoteerd, aangevuld met ongeregistreerde informatie en informatie waarom ze voorkomen konden worden of sneller opgelost konden worden. De nummers geven de ID´s aan van de incidenten in Topdesk.

120327-001: 	aanmelden.rocmn.nl (Aanmelden website) werkt niet
Dit is een zeer belangrijke website voor ROC Midden Nederland. Toekomstige studenten kunnen zichzelf hier aanmelden voor een opleiding. De melding is nu van een gebruiker gekomen. Met software die de hele aanmeldingsketen in de gaten kan houden, had dit probleem eerder gesignaleerd kunnen worden. De gebruiker had dan geïnformeerd kunnen worden door de Centrale Service Desk in plaats van andersom.

120320-091: 	RDP op terminal server werkt niet
Ondanks dat alles goed lijkt te werken op de server, kan een gebruiker niet inloggen. Dit probleem komt vaker voor op Terminal Servers. De storing is nu door meerdere gebruikers gemeld. Met software die de hele Terminal Server keten in de gaten kan houden, had dit probleem eerder gesignaleerd kunnen worden. De gebruiker had dan geïnformeerd kunnen worden door de Centrale Service Desk in plaats van andersom.

120318-001: 	FSR001 vastgelopen in weekend tijdens Microsoft updates
Kritieke Microsoft updates van servers worden maandelijks automatisch geïnstalleerd. De herstart na de updates staat gepland in de nacht van zaterdag op zondag. Indien de herstart niet goed gaat, is de server niet meer bereikbaar. De storing is nu bij toeval door een manager op zondag ontdekt. Indien er een systeem en processen ingeregeld zijn voor monitoring en beheer buiten kantoortijd, had dit eerder ontdekt en opgelost kunnen worden.

120316-049: 	Printerspooler vastgelopen
Op sommige (Windows) printservers komt dit vaker voor. Het probleem wordt vaak door Windows zelf hersteld (de service wordt automatisch herstart), maar hier worden geen gegevens van bijgehouden. Met de juiste software kunnen trends van dit soort storingen beter ontdekt worden.

120314-007: 	Educatieve mailserver werkt niet meer (SMTP error)
Storingen met de huidige (nu nog intern gehoste) Unix server komen vaker voor. In de toekomst zal de studentenmail extern gehost worden in de Cloud. Unix servers kunnen moeilijk tot niet gemonitord worden met de huidige software (en instellingen). Als diensten in de toekomst naar de Cloud verhuizen, zullen in plaats van systemen ook SLA’s gemonitord moeten worden. Daarbij moeten duidelijke processen komen om vast te leggen welk deel van een storing bij welk bedrijf ligt en wat er gedaan moet worden als een SLA niet gehaald wordt.


120313-069: 	Terminal Server is traag, inloggen duurt erg lang
Traagheid op Terminal Servers komt vaker voor. Dit is niet altijd goed te zien aan het CPU en RAM gebruik. In sommige gevallen kunnen er veel resources gebruikt worden zonder dat de sessies van gebruikers daar traag van worden. De storing is nu door meerdere gebruikers gemeld. Met software die de hele Terminal Server keten in de gaten kan houden, had dit probleem eerder gesignaleerd kunnen worden. De gebruiker had dan geïnformeerd kunnen worden door de Centrale Service Desk in plaats van andersom.

120215-046: 	bb.rocmn.nl (Blackboard) werkt niet
Een belangrijke omgeving voor studenten en docenten. Er zijn servers dubbel uitgevoerd, dus ondanks dat er wat uitvalt, is er voor een gebruiker niet altijd direct een probleem. Met ketenmonitoring is te achterhalen of een gebruiker werkelijk last heeft van de uitval van een server.

120117-075: 	Traagheid in AAR (Aan en afwezigheid registratie) omgeving
AAR is een webbased toepassing. De melding kwam in dit geval van de gebruikers, maar had eigenlijk door ICT ontdekt moeten worden. 

120109-060: 	SQL server van startpagina.rocmn.nl werkte niet meer
Het gebeurt vaker dat een server goed lijkt te functioneren, maar dat SQL een storing heeft. Door SQL specifieke onderdelen goed te monitoren kunnen dit soort problemen tijdig gesignaleerd worden. 

120109-001: 	webmail.rocmn.nl (webmail medewerkers) werkt niet meer
Ondanks dat Exchange goed functioneert, kan het toch gebeuren dat gebruikers via de webmail geen toegang krijgen. Om dit tijdig te ontdekken moet naast Exchange ook de toegang (van buitenaf) gemonitord worden.


[bookmark: _Toc325310563]Enquêtes
Welke informatie willen de afdelingen verzamelen en op welke manier moet die informatie weergegeven worden?

Het volledige antwoord op de vraag is in detail terug te vinden in bijlage Criterialijst_2012-03-23.docx. Er waren een aantal zaken die opvielen. Deze staan hieronder verder beschreven.

Beheer monitoring oplossing
Dit onderdeel heeft zowel raakvlakken met proactief beheer in het algemeen als met de tool monitoring. Van de twaalf personen gaven negen aan de voorkeur te hebben om het beheer van een monitoring oplossing bij een externe partij onder te brengen. Er is geen tijd en mankracht om dit in huis te doen. Dit past goed bij het beeld dat de opdrachtgever heeft.

Processen
Uit de antwoorden bleek dat er veel opmerkingen waren over (het missen van) processen voor proactief beheer. Iedereen doet zijn best, maar er zijn geen duidelijke richtlijnen. Zo is het in het geval van een event niet bekend wie actie moet ondernemen, wanneer er actie ondernomen moet worden en wat die actie moet zijn.

8x5 versus 24x7 beheer
Het reguliere ICT beheer wordt momenteel enkel tijdens kantoortijden (8x5) uitgevoerd. Alleen grote geplande beheertaken die absoluut niet tijdens kantoortijd uitgevoerd kunnen worden, worden buiten deze tijden ingepland. Geen enkele ondervraagde vind dat dit gehandhaafd moet blijven. Het merendeel kiest er voor om het reguliere beheer (eventueel alleen voor bedrijfskritische onderdelen) naar 24x7 uit te breiden. 

Ketens
Vrijwel iedereen stond positief tegenover het idee om meer met ketenmonitoring te doen. Het voordeel van ketens werkt twee kanten op. Bij een storing aan een onderdeel is direct zichtbaar op welke keten dit invloed heeft. Andersom zal bij een storing aan een keten direct zichtbaar zijn welk onderdeel dat veroorzaakt. Ook voor de communicatie naar de gebruikers toe, levert dit veel voordelen op. De Centrale Service Desk kan snel zien op welke afdeling(en) een storing invloed heeft. 

Problemen huidige monitoring
Uit de reacties kwamen nog meer problemen naar voren van de huidige monitoring systemen. Al deze problemen zijn omgezet naar criteria, die gebruikt worden voor de selectie van een monitoring oplossing. Ook zullen een aantal problemen gebruikt kunnen worden in het adviesrapport. Vrijwel alle problemen komen door verouderde software, geen onderhoud en geen tuning.

Eén monitoring systeem voor iedereen
Ondanks dat Netwerkbeheer en Serverbeheer op dit moment twee totaal verschillende monitoring systemen gebruiken, is vrijwel iedereen positief over het gebruik van een enkel systeem voor alle afdelingen. Eventueel met een overgangsperiode waarbij twee systemen aan elkaar gekoppeld worden. 




[bookmark: _Toc325310564]Conclusies
Bij de recente storingen vallen een paar dingen op. Zo zijn er veel storingen waarbij de server, website of programmatuur goed lijkt te werken, maar de gebruiker toch hinder ondervindt. Soms heeft de gebruiker last van traagheid in een programma, maar in een aantal gevallen kan er zelfs geen toegang verkregen worden tot het programma.

Uit de resultaten van de enquêtes blijkt dat alle betrokken collega’s het er over eens zijn dat de huidige monitoring software te veel problemen geeft en dat er geen tijd en mankracht is om deze nog in huis te beheren.

De complete analyse levert een goed beeld op van de selectiecriteria die gebruikt zullen worden voor de selectie.



[bookmark: _Toc325310565]Bronvermelding
· Hogen, R., Rietsap, E. (2007). Basisvaardigheden Taal. Groningen/Houten: Wolters-Noordhoff
· Steehouder, M. e.a. (2006). Leren communiceren. Groningen/Houten: Wolters-Noordhoff
· Verhoeven, N. (2011). Wat is onderzoek? Den Haag: Boom Lemma Uitgevers
· Grit, R., Julsing, M. (2009). Zo doe je een onderzoek. Groningen/Houten: Wolters-Noordhoff

Figuren
· Voorblad:	Jeroen van Wijngaarden (schermafdruk van VMware vSphere Client)
· Figuur 1:		Jeroen van Wijngaarden (gecreëerd met Mindjet MindManager)
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Titel: Proactief beheer bij ROCMN Analyse
Auteur: Jeroen van Wijngaarden
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